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_______________________ i Py e Estado del sistema de Control Interno de la entidad 61%
Conclusion general sobre la evaluacion del Sistema de Control Interno
¢ Estan todos los componentes La evaluacion independiente evidencid que la USPEC cuenta con los cinco componentes del Sistema de Control Interno formalmente implementados y articulados mediante politicas, procedimientos, metodologias y mecanismos de control alineados con el Modelo Integrado de Planeacion y Gestién (MIPG), lo que favorece el cumplimiento de los objetivos institucionales y el desarrollo de las actividades de control, gestion del riesgo, informacion,

operando juntos y de manera comunicacion y monitoreo.
integrada? (Si / en proceso / No obstante, la integracion entre los componentes aun se encuentra en proceso de consolidacion, debido a que se identificaron oportunidades para fortalecer la evaluacion de la efectividad de los controles, el analisis integrado de los resultados del seguimiento y la medicion del impacto de las acciones de mejora sobre el Sistema de Control Interno. Estas situaciones incidieron en la disminucion de la calificacidn respecto de la evaluacidn anterior, sin

No) (Justifique su respuesta): afectar la existencia ni el disefio de los componentes del sistema

En proceso

¢ Es efectivo el sistema de
control interno para los
objetivos evaluados? (Si/No)
(Justifique su respuesta):

El Sistema de Control Interno de la USPEC dispone de politicas, procedimientos, controles y mecanismos de seguimiento que proporcionan una seguridad razonable para el cumplimiento de los objetivos institucionales y la gestion de los riesgos, en concordancia con los principios del Modelo Estandar de Control Interno (MECI) y el Modelo Integrado de Planeacién y Gestion (MIPG).
Si No obstante, se identificaron oportunidades de mejora relacionadas con la medicion de la efectividad de los controles, la evaluacion del impacto de las acciones implementadas y el aprovechamiento de los resultados del seguimiento para fortalecer la toma de decisiones y la mejora continua. Estas situaciones no afectan la efectividad general del Sistema de Control Interno, pero requieren ser atendidas para incrementar su nivel de madurez y desempefio

institucional

Ld ClItUuUdyu CUTITILd UCTTUU UTS oSU
Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le Si
permita la toma de decisiones
frente al control (Si/No)

[ Liictifiniin o1 raconiincta):

La USPEC cuenta con una institucionalidad definida para el ejercicio del Sistema de Control Interno, soportada en la implementacion del esquema de Lineas de Defensa, la asignacion de roles y responsabilidades, la operacion de los comités institucionales y la existencia de politicas, procedimientos y mecanismos de seguimiento que permiten la gestion de los riesgos, el control de los procesos y la toma de decisiones por parte de la Alta Direccién.
No obstante, se identificaron oportunidades para fortalecer la articulacion entre las lineas de defensa mediante una mayor utilizacion de los resultados del monitoreo, la evaluacién de la efectividad de los controles y el andlisis integral de la informacién generada por la gestidn de riesgos, los planes de mejoramiento y las auditorias, con el fin de fortalecer la toma de decisiones y la mejora continua del Sistema de Control Interno.

¢El componente esta
presente y
funcionando?

Nivel de Cumplimiento Avance final del

Componente ado actua plicacion de las Debilidades y/o Fortaleza omponente presentada Estado del componente presentado en el informe anterior

componente componente

Fortalezas 2025-2:
Compromiso de la Alta Direccién, evidenciado en la definicién, adopcién y seguimiento de politicas, lineamientos y decisiones estratégicas orientadas al cumplimiento de los objetivos institucionales. Estructura organizacional definida, que incluye el funcionamiento
del Comité Institucional de Coordinacién de Control Interno, su articulacion con el Comité Institucional de Gestion y Desempefio y la aplicacion del Esquema de Lineas de Defensa, garantizando roles, responsabilidades y flujos de informacién para la toma de

Fortalezas 2026-1 decisiones. Cultura de integridad, ética y transparencia, reflejada en la existencia y uso de mecanismos de denuncia, la observancia del Cédigo de Integridad y su aporte al fortalecimiento de la gestion del riesgo y la prevencidn de conductas irregulares. Gestién
estratégica del talento humano, que considera la evaluacion del impacto del Plan Institucional de Capacitacién y el fortalecimiento de competencias . Seguimiento y mejora continua del Sistema de Control Interno, evidenciado en la ejecucién del Plan Anual de

La USPEC mantiene un marco institucional sélido para el desarrollo del Ambiente de Control, soportado en politicas, procedimientos y lineamientos que regulan la integridad, la ética, la Auditoria.

gestion del talento humano, la administracién de conflictos de interés y la definicidén de responsabilidades bajo el esquema de Lineas de Defensa. Se evidencian procesos de induccién,

reinduccion y capacitacion, asi como mecanismos que favorecen el cumplimiento de los principios del Sistema de Control Interno Debilidades 2025-2:

Si 71 % 75% En la aplicacion integral del Codigo de Integridad, particularmente en la gestion de la convivencia laboral y la prevencion del acoso laboral, dado que no se ha formalizado mediante acto administrativo el Procedimiento de Funcionamiento del Comité de Convivencia -4%

Debilidades 2026-1 Laboral ni se ha adoptado el protocolo institucional correspondiente. En relacion con los mecanismos para el manejo de conflictos de interés, persiste la desactualizacion de la Politica de Conflictos de Interés y la ausencia de evaluaciones periddicas sobre la
efectividad de los mecanismos existentes.

Aunque el componente presenta un adecuado nivel de estructuracion, la evaluacion evidencio la necesidad de fortalecer la medicion de la apropiacion de las politicas institucionales y de la En la identificacion de controles orientados a prevenir y detectar el uso inadecuado de la informacion privilegiada, asi como de la ausencia de mecanismos sistematicos que permitan evaluar el nivel de apropiacion, aplicacion y efectividad de la Politica de Seguridad

cultura de control, mediante mecanismos que permitan evaluar el impacto de las actividades de formacion y sensibilizacion sobre el desempefio institucional y el cumplimiento de las de la Informacién en la gestion institucional.

responsabilidades de control.. En materia de Administracion del Riesgo, se evidencian brechas en la actualizacion metodologica de la politica, en la definicidn y trazabilidad de los niveles de aceptacion del riesgo por parte de la Alta Direccion y en la formalizacion de mecanismos periodicos de

revision, lo que puede afectar la coherencia y efectividad de la gestion del riesgo institucional.
Finalmente, se identifican debilidades relevantes en la gestion del talento humano a lo largo de su ciclo de vida, particularmente en la evaluacién de la planeacion estratégica del talento humano, el cumplimiento normativo (cuotas de discapacidad y empleo juvenil),
la gestion del ingreso, permanencia y retiro del personal, asi como en la evaluacion de los productos y servicios desarrollados por contratistas de apoyo.

Fortalezas 2025-2:

La entidad cuenta con lineamientos formalmente adoptados para la identificacién, anélisis, evaluacién, tratamiento, monitoreo y seguimiento de los riesgos de gestidn, corrupcién, fiscales y de seguridad de la informacién que puedan afectar el cumplimiento de los
objetivos institucionales. Estos lineamientos permiten estructurar acciones orientadas a la mitigacion de riesgos, contribuyendo a reducir la probabilidad de ocurrencia y el impacto de eventos que puedan comprometer la gestion publica y el logro de resultados.
Adicionalmente, con la actualizacion de la Politica de Administracién del Riesgo, se fortalecio la claridad en la asignacion de roles y responsabilidades bajo el esquema de lineas de defensa, lo que favorece la articulacién entre la linea estratégica, la primera,
segunda y tercera linea, y mejora la gobernanza del riesgo al interior de la entidad.

Fortalezas 2026-1

La entidad cuenta con una Politica de Administracion del Riesgo, metodologias para la identificacion, valoracion y tratamiento de riesgos, mapas de riesgos institucionales y de corrupcion, asi
como mecanismos de seguimiento articulados con la planeacion estratégica y el Programa de Transparencia y Etica Publica, lo que proporciona una base adecuada para la gestion preventiva
- de los riesgos institucionales..

Evaluacion de

. o TL 9. _ o
riesgos Si 50% Debilidades 2026-1 Debilidades 2025-2: 26%

La revision periodica de los objetivos por parte de la Alta Direccion no se encuentra suficientemente documentada como insumo para ajustar los riesgos institucionales. El proceso de Gestion de Comunicaciones requiere acompafiamiento técnico por parte de la
segunda linea de defensa para la identificacion y valoracion de riesgos. No se observa actualizacion integral y sistematica del mapa de riesgos viabilizando la incorporando de forma estructurada de los hallazgos de auditorias internas y de entes de control. No se
cuenta con evidencia suficiente de analisis formal y documentado por parte de la Alta Direccion frente a resultados del monitoreo, especialmente cuando se presentan materializaciones. Se requiere fortalecer el rol del Comité Institucional de Coordinacién de
Control Interno como instancia de analisis estratégico del riesgo. La recurrencia de algunos riesgos materializados (ej. oportunidad en respuesta a PQRSD) refleja debilidad en la evaluacion del impacto de las medidas adoptadas. No se evidencidé documentacion
estructurada del monitoreo anual de factores internos y externos. El andlisis de riesgos emergentes no se encuentra sistematizado como ejercicio periodico institucional. No se cuenta con evidencia formal de que la Alta Direccién analice especificamente los riesgos
asociados a actividades tercerizadas con base en informes de segunda y tercera linea.

El componente registré un nivel de cumplimiento del 50%, lo que representa una disminucion de 26 puntos porcentuales frente a la evaluacion anterior (76%). La evaluacion evidencio
oportunidades para fortalecer la gestion del riesgo mediante una mayor integracion entre el seguimiento, la evaluacion de la efectividad de los controles y la toma de decisiones. Se requiere
consolidar el analisis de las desviaciones, documentar de manera mas robusta los resultados del monitoreo y evaluar periédicamente el impacto de las acciones de tratamiento sobre el
cumplimiento de los objetivos institucionales, aspecto que incidié en la disminucién de la calificacion respecto de la evaluacién anterior.
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Actividades de
control

Informacion y

comunicacion

Monitoreo

94%

Fortalezas 2026-1

La USPEC dispone de controles formalmente establecidos para la operacion de sus procesos, soportados en procedimientos, manuales, politicas y herramientas que regulan la gestion
contractual, la seguridad de la informacion, la segregacion de funciones, la administracion de accesos y la ejecucion de controles asociados a los riesgos institucionales, evidenciando un
adecuado disefio del componente

Debilidades 2026-1

El componente alcanzé un nivel de cumplimiento del 54%, lo que representa una disminucion de 31 puntos porcentuales frente a la evaluacion anterior (85%). Si bien los controles se
encuentran implementados, la evaluacién independiente determind la necesidad de fortalecer la demostracidn de su efectividad mediante indicadores, analisis de resultados y evidencia que
permita verificar su contribucion a la mitigacion de riesgos y al logro de los objetivos institucionales. Esta situacion explica la mayor variacion observada frente a la evaluacion 2025-2, la cual
responde principalmente a una valoracion mas rigurosa del funcionamiento de los controles y no a la ausencia de estos.

Fortalezas 2025-2:

La entidad cuenta con una estructura de control formalmente establecida y con una herramienta institucional para la centralizacion y administracion documental del Sistema Integrado de Gestion — SIG (MIPGestion), lo que facilita la estandarizacion, actualizacion y
trazabilidad de los procesos. Este esquema se encuentra alineado con el modelo de las lineas de defensa. Asi mismo, se evidencian mecanismos definidos para la segregacion de funciones, el control sobre los sistemas de informacidn y la supervision de
proveedores de servicios, complementados con practicas de monitoreo y evaluacion independiente.

Debilidades 2025-2:

No se evidencian acciones para la identificacién y documentacion formal de las situaciones en las que no es posible aplicar adecuadamente la segregacion de funciones. Aunque se realizan ejercicios de monitoreo de los controles conforme a la politica institucional,
estos no incorporan un analisis sobre su adecuacion frente a cambios normativos, organizacionales o del proceso al igual que la actualizacidn de controles de riesgos tomando en cuenta los resultados de las auditorias internas. Ausencia de acciones formales por
parte de la alta direccion, derivadas del anélisis y la adopcion oportuna de las recomendaciones formuladas en los informes de monitoreo y seguimiento a la gestion del riesgo.

-31%

61%

Fortalezas — 2026-1

La entidad mantiene fortalezas asociadas a la disponibilidad de sistemas de informacion estructurados para la captura, procesamiento y gestién de datos, integrando fuentes internas y
externas que apoyan la operacion institucional y la toma de decisiones. Asimismo, cuenta con politicas, lineamientos y mecanismos establecidos para la administracion, seguridad y
proteccion de la informacién, ademas de canales formalizados para la comunicacién interna y externa y la gestion de informacién recibida de los grupos de interés.

Se destaca la existencia de instrumentos institucionales que permiten orientar la gestion de la informacion y comunicacién; sin embargo, la disminucion del resultado evidencia la necesidad de
fortalecer la aplicacion sistematica de mecanismos de seguimiento, medicién y evaluacion de la efectividad de dichos instrumentos, con el propésito de garantizar su aporte al cumplimiento de
los objetivos estratégicos y al mejoramiento continuo del Sistema de Control Interno.

Debilidades — 2026-1
El componente presenta una disminucion de 21 puntos frente al resultado obtenido en 2025-2 (82 puntos), asociada principalmente a oportunidades para fortalecer la evaluacion de la calidad,

confiabilidad y oportunidad de la informacién institucional, asi como la medicion de la efectividad de los controles asociados a su administracion. Igualmente, se requiere consolidar
indicadores que permitan evaluar el desempefio de los mecanismos de comunicacién y la contribucion de la informacion institucional al fortalecimiento del Sistema de Control Interno.

Fortaleza 2025-2:
La entidad dispone de sistemas de informacion estructurados para la captura y procesamiento de datos, integrando fuentes internas y externas; cuenta con politicas definidas para la administracién y seguridad de la informacion, asi como con canales y
procedimientos formalizados para la comunicacion interna y externa y la gestién de informacién entrante, incorporando ademas mecanismos de evaluacion periddica.

Debilidades 2025-2:

Se identifican debilidades asociadas principalmente a la ausencia de mecanismos formales de trazabilidad, medicién y seguimiento en el componente de Informacién y Comunicacion. Se requiere fortalecer la actualizacion verificable del inventario de activos de
informacién; implementar instrumentos que permitan evaluar la efectividad de la comunicacion interna y de los canales de denuncia; estructurar indicadores que midan impacto, cobertura y apropiacion de los objetivos estratégicos; formalizar la periodicidad y
seguimiento a la caracterizacion de grupos de valor; y consolidar el analisis de encuestas de percepcion con trazabilidad hacia decisiones, planes de accidn y mejoras institucionales. En general, las brechas identificadas se concentran en la fase de evaluacion y
mejora del ciclo de control, mas que en la existencia de instrumentos o canales.

-21%

68%

Fortalezas 2026-1

La entidad mantiene un Sistema de Control Interno formalmente establecido, con politicas, procedimientos y responsabilidades definidas bajo el esquema de lineas de defensa, lo que permite
orientar las actividades de supervision, seguimiento y evaluacion institucional. Se evidencian mecanismos de monitoreo y control, asi como instancias formales encargadas de revisar el
desempefio institucional y comunicar resultados derivados de los ejercicios de evaluacion.

La existencia de estos mecanismos contribuye a la trazabilidad de la gestion, la identificacion de oportunidades de mejora y la generacion de informacion para la toma de decisiones. No
obstante, la disminucién del resultado refleja la necesidad de fortalecer la evidencia documental y la efectividad del seguimiento realizado, asegurando que los resultados de monitoreo se
traduzcan en acciones verificables de mejora institucional.

Debilidades - 2026-1

El componente Actividades de Monitoreo presenta una disminucién de 25 puntos frente al resultado obtenido en 2025-2, al pasar de 93 a 68 puntos, variacion asociada principalmente a
oportunidades de mejora en la evidencia, trazabilidad y efectividad de los mecanismos establecidos para el seguimiento y evaluacion del Sistema de Control Interno. Si bien la entidad cuenta
con una estructura formal de monitoreo, politicas adoptadas, responsabilidades definidas bajo el esquema de lineas de defensa e instancias institucionales de evaluacion y control, se
identifican debilidades relacionadas con la insuficiente evidencia expresa en actas y registros institucionales sobre las decisiones adoptadas, recomendaciones emitidas y directrices
impartidas frente a hallazgos, alertas o desviaciones identificadas.

Asi mismo, se requiere fortalecer la revisidn periédica de la efectividad del esquema de reporte institucional, verificando que los responsables, la periodicidad, los contenidos minimos y los
mecanismos de comunicacidn se encuentren implementados y alineados con las necesidades de supervision y toma de decisiones. De igual manera, se evidencian oportunidades de mejora
en el sequimiento a las acciones derivadas de los ejercicios de evaluacion, garantizando mayor trazabilidad entre los hallazgos identificados, las acciones formuladas, los responsables

Fortaleza 2025-2:
la entidad cuenta con un Sistema de Control Interno estructurado y formalizado, soportado en politicas adoptadas, definicion clara de responsabilidades bajo el esquema de lineas de defensa, mecanismos de monitoreo y seguimiento institucional, asi como
instancias formales de evaluacion y control que permiten garantizar la trazabilidad en la gestion, la comunicacién de resultados.

Debilidades 2025-2:

Insuficiente evidencia expresa en las actas institucionales sobre las decisiones adoptadas, recomendaciones emitidas y directrices impartidas frente a hallazgos o desviaciones identificadas. Asi mismo, se observa la necesidad fortalecer la revisidn y seguimiento
periddico a la efectividad del esquema de reporte definido en la politica institucional, verificando que los responsables, la periodicidad, el contenido minimo y los mecanismos de reporte se encuentren debidamente implementados y alineados con las necesidades
de monitoreo y supervision de la entidad.

-25%
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