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1. INTRODUCCION

En cumplimiento de sus funciones legales de evaluacion y seguimiento, la Oficina de
Control Interno presenta este informe correspondiente a la vigencia 2024. El
documento se estructura a partir de los datos consolidados en el Formulario Unico de
Reporte de Avances de la Gestion (FURAG), reportados por la Oficina de Tecnologia
(OTEC).

El presente informe de seguimiento, ofrece el estado de implementacién de la Politica
de Gobierno Digital al cierre de la vigencia 2024. Tomando como base los
lineamientos del (MInTIC) y los resultados del formulario FURAG.

2. OBJETIVO

Realizar el seguimiento por parte de la Oficina de Control Interno el estado actual
de la implementacién de la Politica de Gobierno Digital en la entidad durante la
vigencia 2024, con el fin de identificar las fortalezas en la gestion de tecnologias de
la informacién.

3. DEFINIONES

v' Accesibilidad: Acceso universal a la web, independientemente del tipo de
hardware, software, infraestructura de red, idioma, cultura, localizacién
geografica y capacidades de los usuarios (W3C World Wide Web Consortium).
(https://www.mintic.gov.co/portal/inicio/Glosario/).

v' Arquitectura empresarial: Practica estratégica, que permite identificar
oportunidades de mejora, abordar y solucionar problemas complejos de las
organizaciones.
(https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Marco-de-
Arquitectura-Empresarial/).

v Ciberseguridad: Es el conjunto de técnicas y herramientas que protegen los
sistemas, redes, programas, datos y activos de una organizacion contra
ataques digitales, dafios o acceso no autorizado.

v' FURAG: Formulario Unico de Reporte de Avances de la Gestién

v Gestion del cambio: Conjunto de procesos que se emplean para garantizar la
aplicacion de los cambios significativos de forma ordenada, controlada vy
sistematica, con el fin de lograr un cambio organizacional.
(https://www.urf.gov.co).

v' Gobierno Digital: Es el instrumento gubernamental del orden nacional que
propende por la transformacién digital publica. Con esta politica publica se
busca fortalecer la relacién Ciudadano- Estado, mejorando la prestacion de
servicios por parte de las entidades.
(https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/).

v' Gobernanza: La realizacibn de relaciones entre los diversos actores
involucrados en el proceso de decidir, ejecutar y evaluar asuntos de interés
publico.

Cadigo: GE- FO-028 Vigencia: 09//09/2024 Pagina: 2de 9
Version: 05



LT) SEGUIMIENTO A LA IMPLEMENTACION DE LA POLITICA DE
USPEC GOBIERNO DIGITAL

v' Habilitadores: Son elementos fundamentales que permiten el despliegue de
los componentes de la politica y tienen como objetivo, desarrollar capacidades
en cada entidad para la implementacién de la politica.
(https://gobiernodigital.mintic.gov.co/692/channels-594_manual_gd.pdf).

v' Hardware: Se refiere a las partes fisicas, tangibles, sus componentes
eléctricos, electréonicos y electromecanicos, los periféricos de todo tipo, vy
cualquier otro elemento fisico involucrado que componen el soporte fisico.

v IPv6: Es el nuevo protocolo de acceso a internet en el mundo, que
reemplazara paulatinamente al actual IPv4 en virtud de su agotamiento, por
lo tanto la iniciativa del Ministerio TIC es establecer los lineamientos.

v' MAE: Modelo de Arquitectura Empresarial.

v' MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones de
Colombia

v' MIPG: Modelo Integrado de Planeacion y Gestion.

v' MGGTI: Modelo de Gestion y Gobierno de TI.

v' MGPTI: Modelo de Gestion y Proyectos de TI.

v' MSPI: Modelo de Seguridad y Privacidad de la Informacion.

v' OTEC: Oficina de Tecnologia.

v' PETI: Plan Estratégico de Tecnologias de la Informacion.

v' Software: Es un conjunto de programas, instrucciones, reglas y algoritmos
gue permiten que un dispositivo electrénico funcione y realice tareas
especificas.

v' Transformacién Digital: Es un concepto que involucra un proceso de

explotacion de tecnologias digitales con la capacidad de crear nuevas formas
de hacer las cosas en el Estado, generando nuevos modelos de desarrollo,
procesos y la creacién de servicios de gobierno digital.

v TVEC: Tienda Virtual del Estado Colombiano.

v/ SIM: Sistema de Informacién Misional.

4, ALCANCE

En el presente informe se tuvo en cuenta para el alcance del mismo, las actividades
desarrolladas en la vigencia 2024 en la USPEC, para la revision y seguimiento de la
Politica de Gobierno Digital.

5. MARCO NORMATIVO

La evaluacion se desarrollé con base en el marco normativo vigente aplicable a la
Politica de Gobierno Digital, en particular:

» Decreto 767 de 2022: Politica de Gobierno Digital
e Decreto 1078 de 2015 Decreto Unico Sectorial - Lineamientos generales de la
Estrategia de Gobierno en Linea
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e Resolucion 02277 de 2025 - Anexo 1. Lineamientos MSPI
e Resolucion 460 de 2022 del MinTIC.

6. METODOLOGIA

La evaluacion y seguimiento a la implementacion de la Politica de Gobierno Digital en
la USPEC para la vigencia se desarrollé mediante un enfoque de control preventivo,
se acopid el reporte oficial del Formulario Unico de Reporte de Avances de la Gestion
(FURAG) correspondiente al ciclo evaluado (2024), asi como los informes de gestién
generados por la Oficina de Tecnologia (OTEC), esta informacion fue verificada a la
luz del cumplimiento normativo para posteriormente generar los resultados que se
plasman en el presente informe.

7. ANALISIS DE RESULTADOS

El seguimiento a la implementacion de la Politica de Gobierno Digital en la USPEC
durante la vigencia 2024 se situé en un rango de cumplimiento general entre el
71.4% y el 84.5%. A nivel macro, la entidad consolidé una tendencia al alza en el
Indice de Desempeifio Institucional (IDI), alcanzando 84,1 puntos en el ultimo ciclo
certificado de la Funcion Publica (2024), lo que representa un crecimiento de 9,6
puntos frente al resultado del periodo anterior. A continuacion, se resaltan algunos
apartados:

7.1 Gobernanza, Direccion Estratégica y Gestion de TI

- Accesibilidad Digital: Desde el frente de Gobierno Digital, se implemento
exitosamente el complemento de lenguaje de sefias en el portal web de la
USPEC, cumpliendo a su vez con los criterios de accesibilidad web normativos
(CC24 y CC25).

- Marcos de Referencia: Se adoptaron con éxito el Modelo de Arquitectura
Empresarial (MAE), el de Gestion y Gobierno de TI (MGGTI) y el de Gestion de
Proyectos de TI (MGPTI).

- Gestion de Proyectos de TI: El area demuestra planes de comunicacién, realiza
seguimiento mediante indicadores de eficiencia/eficacia para mitigar riesgos y
formalizar metodologias bajo el Sistema Integrado de Gestidn de Calidad.

- Participacion Ciudadana e Innovacién Publica Digital

- Interacciéon con Grupos de Interés: Durante la vigencia, la entidad adelanté un
total de 13 ejercicios de consulta o toma de decisiones, de los cuales solo 1 se
realizé utilizando medios digitales.

- Beneficios de la Participacion: La retroalimentacion de los grupos de interés le
ha permitido a la entidad generar alianzas para resolver problemas comunes,
mejorar la eficacia interna, optimizar la eficiencia en la gestion y satisfacer las
necesidades de tramites y servicios.
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- La entidad llevé a cabo la formulacion y prueba de hipdtesis (validacion de
prototipos) y el desarrollo de productos minimos viables.

7.2 Seguridad, Privacidad de la Informacion y Conectividad

Adopcién del Protocolo IPv6: La institucidon esta avanzando en sus primeras etapas
de transicion (Fase 1 y parte de las Fases 2 y 3 estas Ultimas reprogramadas para
2026). Cuenta actualmente con un inventario de TI, plan de direccionamiento, disefio
detallado de red, plan de contingencias y un documento de activacién de politicas de
seguridad para IPv6.

7.3 Decisiones Basadas en Datos y Datos Abiertos

La entidad publicé y actualizé datos estratégicos en cumplimiento de las directrices
de la Politica de Gobierno Digital. En los cuales se pueden consultar los activos de
informacion y la estrategia institucional a través de la seccidon de Datos Abiertos de
la USPEC. Asimismo, la entidad formalizé el cargue de activos de informacion vy el
analisis de criticidad mediante la herramienta dispuesta en www.datos.gov.co Portal
de Datos Abiertos del Estado Colombiano

7.4 Gestion Presupuestal y Financiera (OTEC)

El informe de Implementacion de la Politica De Gobierno Digital emitido por la Oficina
de Tecnologia (OTEC) de la USPEC, rinde cuentas sobre los avances, la gestion
financiera y los retos de la Politica de Gobierno Digital durante el afio 2025. En
términos generales, la politica estuvo anidada al Modelo Integrado de Planeacion y
Gestidn (MIPG), alcanzando un rango global de cumplimiento de entre el 71.4% vy el
84.5%, segun datos de la vigencia 2024.

De acuerdo al informe de Implementacion Politica De Gobierno Digital las metas
Cumplidas con Exito fueron:

- Planeacién Estratégica: Se actualizé y aprobd el Plan Estratégico de TI,
definiendo su hoja de ruta e indicadores.

- Adquisicién Publica de TI: Se adquirieron bienes y servicios tecnolédgicos a
través de la Tienda Virtual del Estado Colombiano (TVEC), destacando el
licenciamiento de Adobe, servicios de correo electronico y el Sistema de
Informacion Misional (SIM).

- Datos Abiertos: Se realizd la publicacion y actualizacion de conjuntos de datos
abiertos estratégicos en la plataforma nacional (datos.gov.co) junto con el
registro de activos de informacion.

- Accesibilidad Web: Se incorporé un complemento de lenguaje de senas en el
portal institucional, logrando el cumplimiento de los estandares de
accesibilidad.
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- Conectividad (IPv6): Se culminaron las metas de la Fase 1 para la transicion
al protocolo IPv6, completando el plan de contingencia, el diagrama de
topologia y la renovacion del direccionamiento.

En el informe referenciado anteriormente de la OTEC se establecieron las metas que
no se alcanzaron a cumplir (Reprogramadas para 2026), debido a complejidades
técnicas, de tiempos o contractuales, las siguientes actividades cerraron con 0% de
ejecucion y fueron trasladadas al Plan MIPG de 2026:

- Participacién Ciudadana: Consolidacion de los ejercicios de consulta o toma de
decisiones con los grupos de interés y el disefio/publicacién de encuestas
dirigidas a ellos.

- Innovacidn Tecnoldgica: Identificacién de actividades de innovacién con
enfoque experimental en los proyectos de TI de la entidad.

- Transicion IPv6: Implementacién fisica y técnica de las Fases 2 y 3 del
protocolo.

- Interoperabilidad (X-ROAD): Se retraso el piloto de intercambio de datos con
el Ministerio de Justicia. Esto obedecié a que el Sistema de Informacion
Misional (SIM) sigue en fase de implementacidn y se encuentra a la espera del
diccionario de datos por parte del contratista.

- Metodologia de Proyectos de TI: La estructuracion metodoldgica y la
documentacion de lecciones aprendidas cerr6 con un 60% de avance,
supeditada a la adquisicion de una herramienta especializada de gestion de
proyectos proyectada para 2026.

Finalmente en el mismo informe suministrado por la OTEC para la vigencia 2025 la
Oficina de Tecnologia demostré una sdlida ejecucion y eficiencia en el recaudo vy
asignacién de los recursos para el PETI asi:

- Presupuesto Vigencia Actual (2025): Se asignaron $18.387.306.968,00,
logrando un sobresaliente 96.8% de recursos comprometidos. Frente a la meta
de obligar al menos el 80% de los recursos contractuales, la USPEC alcanzé
un 100% de cumplimiento.

- Reservas Presupuestales (Vigencia Anterior): Se administraron
$1.770.938.863,00 en reservas, ejecutando el 97% (rezago minimo del -3%).
Los $68.8 millones sobrantes correspondieron a liquidaciones de contratos y
seran liberados.

7.5 Resultados de Indicadores de Medicion y Desempeiio
A continuacion, se presenta los resultados de los indicadores por medio de los que se

realiza la medicidn y seguimiento los componentes que hacen parte de la Politica de
Gobierno Digital.
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- Indice de Desempefio Institucional (IDI - FURAG): En el ultimo ciclo evaluado
(correspondiente a la vigencia 2024), la USPEC obtuvo 84,1 puntos, lo que
representa un notable incremento de 9,6 puntos en comparacion con el periodo
anterior (74,5 puntos).

- Indice de Gobierno Digital: En el ultimo ciclo evaluado (correspondiente a la
vigencia 2024), la USPEC obtuvo 84,2 puntos lo que representa un notable
incremento de 11 puntos en comparacion con el periodo anterior (73,2
puntos).

- Indicador de Plan de Accion (Objetivo Estratégico 4.1): La meta ponderada
anual para la gestién del conocimiento y la informacién segura/oportuna era
del 15%. Se obtuvo una ejecucién del 14.7%, con un desvio minimo de apenas

el 0.3%.
Indicadores de Medicion y Desempefio 2024
Indicador Meta Resultado Estado
2024
Indice de Gobierno Digital Superar 84,2 puntos Superado (+11
73,2 pts)
Objetivo Estratégico 4.1 (Gestion 15% 14,7% Leve rezago (-
de Informacioén) 0,3%)
Implementacion del PETI 100% 100% Cumplido

(Seguimiento Proyectos)
Fuente: Elaboracidén Propia Datos tomados del Informe “Implementacion Politica De Gobierno Digital Vigencia 2025”
la Oficina de Tecnologia

- Implementacién del PETI: Logré el 100% de cumplimiento acumulado al cierre
del cuarto trimestre en la entrega de informes de seguimiento.

- El resultado de la Ultima medicidon de MIinTIC respecto a la Politica de Gobierno
Digital en la USPEC, basado en los tableros de control y reportes de la vigencia
2024.

La Unidad de Servicios Penitenciarios y Carcelarios (USPEC) alcanzé el puntaje de
84,1 puntos en el Indice de Desempefio Institucional para la Politica de Gobierno
Digital. Este resultado es altamente positivo, considerando que representa un
incremento de 9,6 puntos frente a la medicién de la vigencia anterior (74,5).
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Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

De acuerdo con el tablero de resultados de MinTIC, el comportamiento de los
componentes de la politica fue el siguiente:

- Gobernanza y Estrategia: La entidad muestra solidez en la planeacién (PETI)
y en la asignacion de roles responsables para liderar la transformacién digital.

- Seguridad y Privacidad de la Informacidon: Se observa un cumplimiento
destacado en la adopcién del MSPI (Modelo de Seguridad y Privacidad de la
Informacion), soportado por el licenciamiento y los controles perimetrales
reportados.

- Arquitectura Empresarial: Se identifica una oportunidad de mejora en el
componente de Arquitectura Empresarial; se requiere fortalecer esta
herramienta para la optimizacion de los procesos misionales de la entidad,
toda vez que, si bien histéricamente es el componente con mayor crecimiento,
presenta el menor resultado dentro de la calificacion realizada por MinTic en
relacién a los valores del FURAG.

- Cultura y Apropiacion: MinTIC identifica que, si bien hay capacitacion, aun falta
consolidar una "cultura de innovacién" que permee a todas las areas de la
entidad, mas alla de la Oficina de Tecnologia.

Con el puntaje de 84,2, la USPEC se situa en el promedio de las entidades del orden
nacional en su misma categoria. Este resultado valida los esfuerzos realizados en la
implementacién de la plataforma Sistema de Informacion Misional (SIM) y la mejora
en la infraestructura tecnoldgica (nube y servidores).
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CONCLUSIONES

La implementacion de la Politica de Gobierno Digital evidencia avances
significativos en materia de planeacion estratégica, fortalecimiento de
infraestructura tecnoldgica y gobernanza de datos.

La USPEC evidencia un proceso de consolidacion en la Politica de Gobierno
Digital, reflejado en un incremento de 9,6 puntos en el Indice de Desempefio
Institucional (IDI) del FURAG, alcanzando un puntaje general de 84,2 puntos.
Este resultado posiciona a la entidad por encima del promedio del sector
Justicia y del Derecho.

La entidad destaca en la ordenacion de sus planes estratégicos (PETI), el
seguimiento en la gestion de proyectos de TI y cuenta con una madurez
notable en la gobernanza y uso analitico de datos (maestros y abiertos).

RECOMENDACIONES

Aunqgue se realizan ejercicios con la ciudadania, en la virtualizacion se debe
potenciar el uso de la sede electrénica o canales virtuales para estas
dinamicas.

Continuar fortaleciendo los modelos de arquitectura empresarial y gobierno TI
para asegurar sostenibilidad tecnoldgica.

Consolidar ejercicios de consulta o toma de decisiones con los grupos de
interés respecto a la implementacién de la politica, asi como disefiar y publicar
encuestas para dichos grupos.
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