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Objetivo:

Evaluar de manera independiente la gestion integral de los riesgos de gestion y riesgos fiscales de la entidad, mediante
el seguimiento al mapa de riesgos institucional, con el fin de verificar la adecuada identificacion de los riesgos, sus
causas e impactos, asi como la efectividad del disefio y la ejecucion de los controles establecidos, en cumplimiento
de los lineamientos definidos por el Departamento Administrativo de la Funcion Publica — DAFP y el Modelo Integrado
de Planeacion y Gestion — MIPG.

Alcance:

El presente seguimiento comprende la evaluacién independiente de la gestién de los riesgos de gestion y riesgos
fiscales identificados en el Mapa de Riesgos de la entidad vigencia 2025.

La evaluacion se realiza con corte al tercer trimestre de 2025, correspondiente al periodo comprendido entre el 1 de
enero y el 30 de septiembre de 2025, y se orienta a verificar el adecuado disefio, implementacion y ejecucion de los
controles, asi como los mecanismos de seguimiento y monitoreo adelantados por la Primera y Segunda Linea de
Defensa, respecto de los riesgos de gestion y fiscales.

El seguimiento se desarrolla desde el rol de la Oficina de Control Interno como Tercera Linea de Defensa, en el marco
de la Dimensién 7 — Control Interno del Modelo Integrado de Planeacion y Gestion — MIPG, con el fin de emitir un
concepto independiente sobre la efectividad de la gestion de estos riesgos y formular recomendaciones que
contribuyan al fortalecimiento del Sistema de Control Interno, sin que ello implique la asuncién de funciones propias
de la administracion del riesgo.

Referentes normativos y técnicos para el seguimiento:

- Constitucion Politica de Colombia de 1991, articulo 209.

- Ley 87 de 1993, articulos 1,2 y 12 literales c y d.

- Decreto 1083 de 2015, articulos 2.2.21.5.3, 2.2.21.5.4.

- Decreto1499 de 2017, dimension 7 — Control Interno.

- Decreto 648 de 2017, articulo 4.

- Decreto 403 de 2020, TITULO XIV. Fortalecimiento del control fiscal interno.

- Manual Operativo del MIPG de 2024, 72. Dimension: Control Interno.

- Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6 _ Nov 2022.
- Guia para la Gestion Integral del Riesgo en Entidades Publicas 2025 _ v7 Sept 2025.-

- Politica de Administracion del Riesgo USPEC v5 vigente desde el 26/12/2022 hasta el 11/12/2025.

Siglas y Acrénimos:

OCl. Oficina de Control Interno

DAFP. Departamento Administrativo de la Funcion Publica.
USPEC. Unidad de Servicios Penitenciarios y Carcelarios.
SIGI. Sistema Integrado de Gestion Institucional
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Metodologia:

La Oficina de Control Interno — OCI, en su rol de Tercera Linea de Defensa y evaluacion independiente de la gestién
del riesgo, desarroll6 el presente informe con el propésito de evaluar la efectividad del disefio y la ejecucién de los
controles asociados a los riesgos de gestion y riesgos fiscales de la entidad, proporcionando aseguramiento objetivo
ala Alta Direccidn, de conformidad con lo dispuesto en la Ley 87 de 1993, el Modelo Integrado de Planeacion y Gestion
— MIPG (Dimension 7 — Control Interno) y la Guia para la Administracion del Riesgo y el Disefio de Controles del
DAFP. La evaluacién se realizé tomando en cuenta los referentes normativos y técnicos identificados-

La metodologia aplicada comprendio las siguientes actividades: planeacion del ejercicio de seguimiento, recoleccion
y revision de informacion, evaluacién del disefio de los riesgos y controles, verificacion de la ejecucion y efectividad
de los controles, consolidacion de resultados, emision de concepto y comunicacion.

Administracion del Riesgo y el Diseio de Controles en la Entidad.

Para efectos del presente informe correspondiente al periodo comprendido entre enero y septiembre de 2025, la
Entidad contaba con una Politica de Administracion de Riesgos adoptada en el SIGI, identificada con el codigo GE-
PO-001, version 05, vigente desde el 29/12/2022. Dicha politica establece la metodologia y los lineamientos
institucionales para la identificacion, analisis, valoracion, tratamiento, monitoreo y seguimiento de los riesgos de
gestidn, corrupcion y seguridad de la informacién, en armonia con la Guia para la Administracion del Riesgo v el
Disefio de Controles en Entidades Publicas del DAFP, version 5. Este marco institucional constituye el referente
técnico y normativo para la gestion del riesgo en la Entidad y orienta la actuacion de los distintos niveles de
responsabilidad bajo el modelo de lineas de defensa, en el marco del Modelo Integrado de Planeacion y Gestion —
MIPG.

Durante el periodo comprendido entre marzo y septiembre de 2025, la Entidad adelant6 un proceso de actualizacion
de la Politica de Administracion del Riesgo, cuyas modificaciones se evidencian en todos los numerales, asi como en
la incorporacién de la gestion del riesgo fiscal, los flujos de reporte entre las lineas de defensa, la definicion del
contenido minimo de los informes y el establecimiento de cortes especificos de seguimiento por parte de la Tercera
Linea de Defensa. No obstante, es necesario realizar una revision y ajuste adicional del documento, con el fin de
alinearlo plenamente con los lineamientos actualizados del DAFP, contenidos en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas, version 7, divulgada el 11/09/2025.

La Entidad en el marco de su Sistema Integrado de Gestion Institucional adopta un enfoque basado en procesos y en
riesgos para la gestion de la calidad, la seguridad y salud en el trabajo y la seguridad de la informacién, En este
contexto, se identifico que actualizacion del Mapa de Procesos, el cual fue aprobado en sesion del Comité Institucional
de Gestidn y Desempefio realizada en diciembre de 2024. Asi mismo, se constatd que dicha actualizacion fue
incorporada en el Sistema Integrado de Gestién Institucional mediante el Manual del Sistema Integrado de Gestidn
Institucional — SIG, identificado con el codigo GE-MA-002, versién 05, con vigencia a partir del 28/06/ 2025. En este
documento la entidad describe la gestion de riesgos en el marco del Sistema Integrado de Gestion Institucional.

La Entidad estructura su operacién en un total de catorce (14) procesos, clasificados en el mapa de procesos de la
siguiente manera: tres (3) procesos estratégicos, tres (3) procesos misionales, seis (6) procesos de apoyo y un (1)
proceso de evaluacion. El proceso de Gestion del Talento Humano no se encuentra tipificado en los niveles anteriores.
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Imagen 01. Mapa de proceso de la entidad
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Fuente: Manual del Sistema Integrado de Gestion Institucional — SIG, identificado con el cddigo GE-MA-002, V5.

Procesos estratégicos (3):

Gestion Tecnologias de la Informacion
Gestion Estratégica Organizacional
Gestion de la Comunicacion Institucional

Procesos misionales (3):

Gestion de Suministro de Bienes y Prestacién de Servicios
Gestion de la Infraestructura

Gestion de Atencién a Establecimientos de Reclusion

Procesos de apoyo (6):

Gestion de recursos fisicos y suministros
Gestion Financiera

Gestion documental

Gestion de atencion al ciudadano
Gestion juridica

Gestion contractual

Proceso de evaluacion (1):
Evaluacion de la Gestion institucional

(*) Proceso Gestion del Talento Humano (1).
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En el marco del Sistema Integrado de Gestion Institucional — SIGI, la Entidad dispone de la siguiente documentacion
institucional relacionada con la gestién del riesgo,

Tabla 01. Documentacion controlada en el SIGI asociada a la gestion integral del riesgo

# Nombre Caodigo Version Vigencia

1 | Politica de Administracion del Riesgo. GE-PO-001 6 11/12/2025
2 | Mapas de Riesgos de Corrupcion. GE-FO-015 7 08/11/2024
3 | Formato de Informe GE-FO-028 5 09/09/2025
4 | Mapas de Riesgos de Gestion y Riesgos Fiscales. GE-FO-040 8 08/11/2024
5 | Inventario de riesgos materializados GE-FO-043 1 02/12/2025
6 | Seguimiento Mapa de Riesgos de Corrupcion EI-FO-006 5 07/10/2024
7 | Identificacién de Peligros y Valoracién de Riesgos TH-IN-004 1 04/10/2021

Fuente: Consulta desde el aplicativo https://mipgestion.uspec.gov.co

Analisis general del estado de los riesgos de gestion y riesgos fiscales

La Politica de Administracion de Riesgos establece, entre otros lineamientos, que la identificacién, analisis, valoracién
y administracién de los riesgos debe realizarse en todos los procesos de la Entidad. Un consolidado relacionado a
este aspecto

Tabla 02. Consolidado del nimero de riesgos de gestion identificados por proceso, analisis del riesgo inherente,
tipos de controles implementados, zona de riesgo residual y actividades del tratamiento.

. Riesgos de Zonade = Ndmero . . Zona de Actividades
s b BT Gestion  Codigo | Riesgo de UFECs | s Riesgo  Tratamiento Plan de
Proceso Proceso . e Control  del Control . o

identificado Inherente | Controles Residual Accion
Gestion .
Estratégico | Tecnologias de la 1 RG-TI- Alta 1 Preventivo | Continuo Alta Reducir 2
» 1 (Mitigar)
Informacion
RG- . . Reducir
3 EO-1 Alta 1 Preventivo | Continuo Alta (Miigar) 1
Gestion RG- Reducir
Estratégico | Estratégica 3 EO-2 Alta 1 Preventivo | Continuo Alta (Miigar) 1
Organizacional RG- Re d%cir
EO-3 Alta 1 Preventivo |  Continuo Alta (Miigar) 1
Gestion de la
Estratégico | Comunicacion 0 0 0 0 0 0 0 0 0
Institucional
Gestion de RG- Alta 3 Preventivo | Continuo Alta Reducir 3
L SB-1 (Mitigar)
Suministro de Detecivo
Misional | Bienes y 2 RG- @) ‘ Reducir
Prestacion de SB-1 Alta 4 Preventivo Continuo Alta (Mitigar) 4
Servicios () g
Preventivo
D a Red
etectivo . educir
4 (1) Continuo Alta (Mitigar) 4
. Gestion de la Correctivo
Misional 4
Infraestructura (1)
Preventivo
(1 . Reducir
3 | Detectivo | Coninuo | Alla (Mitigar) !
(1)
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Zona de Actividades
Riesgo  Tratamiento Plan de
Accion

Riesgos de Zonade | Numero Tiode  Frecuencia
Gestion  Codigo | Riesgo de C:ntrol del Control
identificado Inherente | Controles Residual

Tipo de Nombre del
Proceso Proceso

‘ Correctivo
()
Preventivo
D o Red
etectivo . educir
3 () Continuo Alta (Mitgar) 3
Correctivo
e M
Preventivo
D t(1)t' Reduci
etectivo . educir
3 () Continuo Alta (Mitigar) 3
Correctivo
)
Gestion de .
P Continuo .
Misional | Atenciona 1 RG- Alta 4 Preventivo 3) Moderada | , Reducr 2
Establecimientos AE-1 ; (compartir)
Iy Aletorio (1)
de Reclusion
Gestion de RG- Pre\ﬁ)nhvo Reducir
Apoyo Recursos Fisicos 1 Alta 3 . Continuo Alta " 1
e RG-1 Detectivo (Mitigar)
y Suministros @)
Continuo .
RC- Alta 4 Preventivo 3) Moderada |  Reducr 1
GF-01 ; (Mitigar)
iy Aletorio (1)
Apoyo | Cestion 3 RG- . . Reduair
Financiera GF-02 Alta 2 Preventivo | Continuo | Moderada (Mitigar) 1
RG- . . Reducir
GF-03 Alta 1 Preventivo | Continuo | Moderada (Miigar) 2
Gestion RG- . . Reducir
Apoyo Documental 1 GD-1 Moderada 1 Detectivo | Aleatoria | Moderada (compartir) 1
Gestitn de RG- Reducir
Apoyo Atencién al 1 AC-1 Alta 3 Detectivo | Continuo Alta (Mitigar) 1
Ciudadano 9
RG-GH Alta 1 Preventivo | Continuo | Moderada |  educr 2
- - 1 (Mitigar)
Apoyo Gestion Juridica 2 RG-GI- Reducir
) Alta 1 Preventivo | Continuo | Moderada (Mitigar) 1
Preventivo
RG- 2) . Reducir
Aoovo Gestion , GC-1 Moderada 4 Detectivo Continuo | Moderada (Mitigar) 2
poy Contractual (2)
RG- Preventivo . Reducir
GC-2 Moderada 2 Detectivo Continuo | Moderada (Miigar) 1
Evaluacién de la RG- Moderada 2 Preventivo |  Continuo Baja Re_d_umr 1
- p EG-1 (Mitigar)
Evaluacion | Gestion 2 RG- Reducir
institucional EG2 Moderada 1 Preventivo |  Continuo Baja (Mitigar) 1
RG-GH Moderada 1 Detectivo | Continuo | Moderada |  Reducr 2
1 (Mitigar)
RG-GJ- Preventivo . Reducir
No se Gestion del ) P Moderada 2 @) Continuo | Moderada (Mitigar) 1
identifica | Talento Humano RG-GJ- Moderada 1 Detectivo | Continuo | Moderada |  educr 1
3 (Mitigar)
RG;‘GJ' Alta 1 Preventivo | Continuo | Moderada T/Ieigglrr 1
Totales \ [ 54 | 42
Fuente: Elaboracién propia tomada del mapa de riesgos de gestion y fiscales v3 _ https://www.uspec.gov.co/gestion-
institucional/riesgos
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Tabla 03. Consolidado del numero de riesgos fiscales identificados, analisis del riesgo inherente, tipos de controles
implementados, zona de riesgo residual y actividades del tratamiento.

Nombre Riesgo Zonade | Numero Tivode Frecuencia Zona de Actividades
Tipo de Proceso del Fiscal Codigo | Riesgo de cgntrol del Control Riesgo Tratamiento | Plan de
Proceso identificado Inherente = Controles Residual Accion

Gestion de Preventivo
recursos ©)
fisicos y Detectivo
suministros (1)

Gestion .
: ; Preventivo
Financiera

Reducir
(Mitigar)

Continua Alta

Reducir
(Mitigar)

Continua | Moderada

Totales

Identificacion y Cobertura

De acuerdo con la informacién disponible en el mapa de riesgos, se identifican 27 riesgos de gestion distribuidos en
los procesos estratégicos, misionales, de apoyo y de evaluacién, lo que evidencia un esfuerzo institucional por dar
cumplimiento al lineamiento de la Politica de Administracién de Riesgos en cuanto a la identificacién de riesgos en los
procesos. No obstante, se observa que el proceso de Gestion de la Comunicacion Institucional presenta cero (0)
riesgos identificados, situacién que no resulta consistente con el enfoque de gestidn del riesgo establecido en la
Politica de la entidad.

Con respecto a los riesgos fiscales, se identifican dos (2), asociados a los procesos de Gestion de Recursos Fisicos
y Suministros y Gestion Financiera, ambos clasificados como procesos de apoyo. Esta identificacién constituye un
avance inicial en la incorporacién del riesgo fiscal dentro del Sistema de Administracion del Riesgo de la Entidad. No
obstante, debe analizarse de manera transversal el riesgo fiscal, considerando su posible impacto en otros procesos,
particularmente aquellos con incidencia directa en la ejecucion presupuestal, contractual y operativa y en los que se
puedan relacionar evento de potencial efecto perjudicial sobre los recursos, bienes o intereses publicos.

Se recomienda reemplazar el término “pérdida econémica” por “afectacion econémica” en la descripcion de los riesgos,
en concordancia con los lineamientos establecidos en la Guia para la Administraciéon del Riesgo y el Disefio de
Controles en Entidades Publicas del Departamento Administrativo de la Funcion Publica — DAFP, version 7,
particularmente en lo sefialado en el numeral 3.4 — Descripcidn del riesgo, en el cual se establece que los impactos
deben reflejar afectaciones potenciales al cumplimiento de los objetivos institucionales.

Asi mismo, frente a la identificacion de las causas inmediatas y las causas raiz de los riesgos, se recomienda fortalecer
el analisis mediante la aplicacion de metodologias estructuradas tales como los cinco (5) porqués, arbol de causas o
diagrama de Ishikawa, entre otras. Para ello, resulta indispensable considerar los objetivos estratégicos y de proceso,
asi como las actividades criticas y los factores internos y externos que inciden en su desarrollo, con el fin de identificar
de manera precisa las causas que originan los riesgos y sus posibles materializaciones. A manera de ejemplo, se
observa que el riesgo de gestién RG-GD-1 identifica como causa raiz la inadecuada aplicacién de los instrumentos
archivisticos; no obstante, el impacto reputacional se asocia a la pérdida de la memoria institucional. Esta situacién
evidencia la necesidad de profundizar en la relacién causal entre la causa identificada, el evento de riesgo y los
impactos definidos.

Nivel de riesgo inherente
Del total de riesgos de gestion identificados se evidencia una alta concentracion de riesgos con nivel inherente “Alto”
y “Extremo”, especialmente en los procesos misionales de Gestion de la Infraestructura y Gestion de Suministro de
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Bienes y Prestacion de Servicios. Los riesgos con nivel de riesgo inherente “Extremo” se concentran principalmente
en la Gestion de la Infraestructura.

Los dos riesgos fiscales identificados presentan un nivel de riesgo inherente “Alto”, lo que evidencia una exposicion
significativa de la Entidad frente a posibles impactos fiscales derivados de fallas en la gestion de los procesos
evaluados.

Disefio y tipo de controles

Se identifican 54 controles asociados a los riesgos de gestion, predominando los controles preventivos y, en menor
proporcidn, controles detectivos y correctivos. Con ocasidn a los riesgos fiscales, se identifican 4 controles con
predominio de controles preventivos, complementados con controles detectivos en el proceso de Gestion de Recursos
Fisicos y Suministros.

Para la identificacién de los controles para los riesgos fiscales, se recomienda tener en cuenta lo establecido en la
Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP v7, el numeral 4.3 Metodologia para el
levantamiento del mapa de riesgos fiscales el cual establece “Los controles pueden ser preventivos, detectivos o
correctivos dependiendo el momento (antes, durante o después) en que se accionen respecto a la actividad que
origina el riesgo fiscal (punto de riesgo). Los controles preventivos buscan asegurar que no se presente la causa raiz,
los controles detectivos buscar tomar medidas ante la ocurrencia de la causa raiz para evitar que se produzca el efecto
dafioso y los controles correctivos actuan ante el dafio potencial, procurando detener su materializacion o reparando
el dafio causado.”

Adicional, se recomienda a la Entidad fortalecer la estructuracién y formalizacién de los controles definidos en los
mapas de riesgos de gestion y fiscales, de conformidad con lo establecido en la Guia para la Gestion Integral del
Riesgo en Entidades Publicas del DAFP v7, numeral 3.8 “Estructura para la Descripcién del Control — complemento —
Atributos Informativos o de formalizacién del control”. Para tal efecto, se sugiere incorporar de manera integral los
atributos informativos del control, de modo que permitan identificar con claridad el objetivo del control, su relacién con
la causa del riesgo, la forma en que se ejecuta, las fuentes de informacién confiables que lo soportan y las acciones
a adelantar frente a desviaciones o situaciones detectadas durante su aplicacién.

Riesgo residual

Del andlisis comparativo entre el riesgo inherente y el riesgo residual de los 27 riesgos de gestién identificados, se
evidencia que la mayoria de los riesgos se ubican inicialmente en zonas de riesgo inherente Alta y Extrema,
principalmente en los procesos estratégicos y misionales. No obstante, pese a la definiciéon de 54 controles, en su
mayoria de tipo preventivo y con frecuencia continua, en varios casos el riesgo residual se mantiene en zona Alta, lo
cual sugiere que los controles implementados no estan generando una reduccién significativa del nivel de riesgo, o
que presentan debilidades en su disefio 0 ejecucién.

De manera puntual, procesos como Gestion de Tecnologias de la Informacidn, Gestién Estratégica Organizacional,
Gestion de Suministro de Bienes y Prestacion de Servicios y Gestion de Atencién al Ciudadano mantienen riesgos
con nivel residual Alto, a pesar de contar con controles definidos. Asi mismo, en el proceso de Gestion de la
Infraestructura, los riesgos parten de un nivel inherente Extremo y, aunque se implementan controles preventivos,
detectivos y correctivos, el nivel de riesgo residual se reduce Unicamente a zona Alta, lo que evidencia la necesidad
de fortalecer la efectividad de los controles y su alineacién con las causas del riesgo.
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Tratamiento y Planes de accion

Se identifican 42 actividades de planes de accion asociadas a los riesgos de gestion, lo que evidencia la definicion de
acciones orientadas a su mitigacién. En cuanto a los riesgos fiscales, se registran 2 actividades de plan de accién,
una por cada riesgo identificado, lo cual refleja la adopcion de medidas de tratamiento, aunque resulta necesario
evaluar su suficiencia frente al nivel de riesgo residual reportado.

Se considera necesario fortalecer la calidad y diferenciacién de las actividades del plan de accidn, asegurando que
estas se encuentren asociadas a las causas raiz del riesgo, cuenten con responsables, plazos y productos claramente
definidos y permitan evidenciar su contribucién efectiva a la reduccién del nivel de riesgo residual. Lo anterior facilitara
el monitoreo por parte de la primera y segunda linea de defensa y la evaluacién independiente por parte de la Oficina
de Control Interno, en coherencia con el Modelo Integrado de Planeacion y Gestion — MIPG.

Publicacion del mapa de riesgos de gestion y fiscales y monitoreo de la 2da linea de defensa.

El mapa de riesgos de gestion y fiscales, se encuentra publicado en la pagina web de la entidad en la ruta
https://www.uspec.gov.co/gestion-institucional/riesqos. Con corte a diciembre de 2025 se encuentran publicados el
monitoreo realizado por la oficina de planeacién hasta el mes de septiembre de 2025.

Imagen 02. Publicacién de mapa de riesgo e informe de monitoreo trimestral por parte de la 2da linea de defensa.

Fuente: https://www.uspec.gov.co/gestion-institucional/riesgos.

Monitoreo de los Riesgos conforme a la Politica de Gestion Integral del Riesgo

Monitoreo por parte de la Primera Linea de Defensa (responsables de proceso)

De conformidad con lo establecido en la Politica de Administracion de Riesgos de la Entidad, los responsables de los
procesos, en su rol de Primera Linea de Defensa, deben “Definir, implementar y monitorear los controles para mitigar
los riesgos identificados, y que contribuyan al cumplimiento de las metas y objetivos de la Entidad. Detectar las
deficiencias de los controles y establecer las acciones de mejora correspondientes’. De igual forma “Realizar
monitoreo a los controles de acuerdo a la periodicidad que se tenga establecida por cada uno de los procesos
(mensual, trimestral, semestral, entre otros) para la administracién de los riesgos de gestion, fiscales, corrupcion y de
seguridad de informacion. El cargue de las evidencias del monitoreo se debe reportar maximo al quinto dia habil del
mes siguiente (teniendo en cuenta periodicidad del control) en la herramienta que disponga la OAPLA y OTEC.”
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Monitoreo por parte de la Segunda Linea de Defensa, Oficina Asesora de Planeacion - OAPLA

De conformidad con lo establecido en la Politica de Administracion de Riesgos de la Entidad, los responsables de los
procesos, en su rol de Primera Linea de Defensa, deben “Monitorear la implementacion de los controles definidos por
la primera linea de defensa, teniendo en cuenta la informacién suministrada por los lideres de procesos”, “Evaluar que
los riesgos identificados por la primera linea de defensa cumplan con los lineamientos definidos.” y “Realizar monitoreo

trimestral y consolidar los avances y actualizaciones al mapa de riesgos, y publicar en pagina web”

Al revisar los informes de monitoreo correspondientes al primer, segundo y tercer trimestre de la vigencia 2025, se
evidencia que la OAPLA adelanté de manera periodica el seguimiento a los riesgos institucionales, a partir de la
informacién remitida por los lideres de los procesos o sus enlaces designados. En términos generales, los informes
sefialan que los controles asociados a los riesgos de gestion y fiscales se encuentran “ejecutados sin novedad”; no
obstante, se formulan de manera reiterada observaciones y recomendaciones orientadas al fortalecimiento de la
gestion del riesgo. Entre los principales casos sefialados se destacan:

la reiterada invitacién al Proceso de Gestidén de la Comunicacién Institucional para formular riesgos de
gestidn, al no contar con riesgos identificados pese a la naturaleza de sus actividades;

la solicitud al Proceso de Gestion de la Infraestructura para revisar y ajustar los planes de tratamiento, toda
vez que las actividades formuladas coinciden con los controles y no constituyen acciones adicionales de
mitigacion;

el llamado al Proceso de Gestion de Recursos Fisicos y Suministros para revisar la coherencia entre
registros, procedimientos y controles, debido a la actualizacién de registros sin el correspondiente ajuste de
los procedimientos, lo cual puede afectar la efectividad de los controles; y

la recomendacion general a todos los procesos para revisar la vigencia de los documentos del Sistema
Integrado de Gestion Institucional — SIGI, a fin de evitar el uso de documentacién desactualizada.

Asi mismo, los informes del segundo y tercer trimestre de 2025 reportan la materializacion del riesgo de gestion RG-
AC-1 del proceso de Gestion de Atencion al Ciudadano, asociado a la posibilidad de pérdida reputacional por
incumplimiento de los términos legales para la respuesta a PQRSD. Frente a este evento, la OAPLA recomendé la
revision integral del riesgo, el recalculo de su nivel considerando la frecuencia e impacto del incumplimiento, el anélisis
de causas raiz y subcausas, el fortalecimiento de los controles existentes —verificando su caracter preventivo o
reactivo— y el ajuste del plan de tratamiento. Durante el tercer trimestre se informd que el proceso adelanté acciones
de revision y ajuste del riesgo, sus controles y el plan de accion; no obstante, se reiterd la necesidad de realizar un
seguimiento riguroso a la ejecucion de los controles y de reportar de manera oportuna las materializaciones de riesgos,
asi como cualquier modificacién en los procedimientos que impacte la gestion del riesgo, informando a la OAPLA, la
Oficina de Control Interno y la Alta Direccion, con el fin de fortalecer la articulacion entre las lineas de defensa y
prevenir la reiteracion de eventos adversos.

Materializacion de los riesgos de gestion y fiscales

De acuerdo con la informacién reportada por los responsables de los procesos, en su rol de Primera Linea de Defensa,
y consolidada por la Oficina Asesora de Planeacién — OAPLA, en su rol de Segunda Linea de Defensa, durante el
primer trimestre de la vigencia 2025 no se registraron materializaciones de riesgos de gestion y fiscales.

Para el segundo y tercer trimestre solamente se menciond la materializacion del riesgos de gestion, asociado al
Proceso de Gestion de Atencion al Ciudadano cddigo RG-AC-1, descripcion “posibilidad de pérdida reputacional por
el incumplimiento de los términos legales para la respuesta a las PQRSD”
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Frente a la materializacion del riesgo, se evidencia que el Proceso de Gestion de Atencidn al Ciudadano adelanté un
proceso de revision y andlisis integral del riesgo, sus controles y el plan de tratamiento, con el propésito de fortalecer
las acciones de mitigacidn y prevenir su reiteracidn. Dichas actividades se desarrollaron durante el tercer trimestre,
posterior a la identificacion de la materializacion del riesgo en el seguimiento efectuado en el segundo trimestre. La
OAPLA insta al proceso a realizar seguimiento riguroso de las actividades de control para evitar su materializacién en
lo que queda de la vigencia 2025.

Concepto de la oficina de control interno

Con fundamento en el seguimiento realizado a la Gestion Integral del Riesgo de gestion y fiscales, la Oficina de Control
Interno evidencia que la Entidad ha adelantado acciones orientadas a la identificacién, documentacion y monitoreo de
los riesgos de gestion y fiscales, asi como a la definicion de controles y planes de accion asociados, en cumplimiento
de la Politica de Administracion de Riesgos institucional y de los lineamientos establecidos en la Guia para la Gestién
Integral del Riesgo en Entidades Publicas del DAFP.

No obstante, desde la perspectiva de la tercera linea de defensa, se concluye que persisten debilidades estructurales
en la gestion de los riesgos de gestion y fiscales, particularmente en la cobertura integral de los riesgos, en la calidad
del analisis de causas raiz, en el disefio y formalizacién de los controles y en la efectividad de los planes de accion
definidos. Lo anterior se evidencia, entre otros aspectos, en la permanencia de riesgos con nivel residual Alto, pese a
la existencia de controles preventivos y actividades de tratamiento, asi como en la formulacién de planes de accién
que, en algunos casos, replican actividades ya definidas como controles y no constituyen acciones complementarias
orientadas a cerrar brechas o fortalecer la mitigacién del riesgo.

Asi mismo, al contrastar la informacién del mapa de riesgos con los resultados de las auditorias internas adelantadas
durante la vigencia 2025, se observa que los hallazgos identificados guardan relacién directa con los riesgos de gestién
y fiscales previamente definidos, lo cual sugiere la materializacion de riesgos y constituye una alerta sobre la limitada
efectividad de los controles implementados. En particular, la reiteracion de hallazgos por parte de la OCl y de la CGR
asociados a debilidades en la gestion documental, la infraestructura, la gestion contractual y la gestion financiera, la
prestacién del servicio de alimentacién y salud entre otros, evidencia la necesidad de fortalecer el enfoque preventivo
del sistema y de utilizar los resultados de la evaluacién independiente como insumo obligatorio para la actualizacion
y ajuste del mapa de riesgos institucional.

Recomendaciones

Actualizar integralmente el mapa de riesgos institucional, incorporando en el analisis e identificacion de los riesgos
los hallazgos identificados en las auditorias internas y en las auditorias de la Contraloria General de la Republica.

Que la Oficina Asesora de Planeacién — OAPLA, en su rol de segunda linea de defensa, brinde acompafiamiento
técnico al Proceso de Gestion de la Comunicacion Institucional para la identificacion, analisis y valoracion de sus
riesgos, en concordancia con la Politica de Administracion de Riesgos y los lineamientos del DAFP.

Fortalecer la efectividad de los controles, revisando su disefio y ejecucion conforme a lo establecido en la Guia
para la Gestion Integral del Riesgo en Entidades Publicas — DAFP, versién 7, especialmente en lo relacionado
con los atributos informativos del control (objetivo, causa asociada, ejecucion, fuentes de informacién y acciones
ante desviaciones), de modo que estos contribuyan de manera tangible a la reduccién del riesgo residual.
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- Reforzar el andlisis de causas raiz, mediante la aplicacidn sistemética de metodologias estructuradas (cinco
porqués, arbol de causas, Ishikawa), garantizando una adecuada relacion causal entre la causa identificada, el
evento de riesgo y los impactos definidos, evitando inconsistencias conceptuales que afecten la calidad del mapa
de riesgos.

- Diferenciar claramente los controles de las actividades del plan de tratamiento, orientando estas ultimas a cerrar
brechas, corregir debilidades identificadas y fortalecer la capacidad de mitigacién del riesgo, con responsables,
plazos y productos verificables.

- Gestionar las materializaciones de riesgos y los hallazgos de auditoria como alertas institucionales, promoviendo
su analisis oportuno por la Alta Direccion y asegurando la adopcion de acciones correctivas y preventivas que
eviten su reiteracion.

German Heberto Gaitan Rengifo
Jefe Oficina de Control Interno
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