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Objetivo: 
 
Evaluar de manera independiente la gestión integral de los riesgos de gestión y riesgos fiscales de la entidad, mediante 
el seguimiento al mapa de riesgos institucional, con el fin de verificar la adecuada identificación de los riesgos, sus 
causas e impactos, así como la efectividad del diseño y la ejecución de los controles establecidos, en cumplimiento 
de los lineamientos definidos por el Departamento Administrativo de la Función Pública – DAFP y el Modelo Integrado 
de Planeación y Gestión – MIPG. 
 
 
Alcance:  
 
El presente seguimiento comprende la evaluación independiente de la gestión de los riesgos de gestión y riesgos 
fiscales identificados en el Mapa de Riesgos de la entidad vigencia 2025. 
 
La evaluación se realiza con corte al tercer trimestre de 2025, correspondiente al periodo comprendido entre el 1 de 
enero y el 30 de septiembre de 2025, y se orienta a verificar el adecuado diseño, implementación y ejecución de los 
controles, así como los mecanismos de seguimiento y monitoreo adelantados por la Primera y Segunda Línea de 
Defensa, respecto de los riesgos de gestión y fiscales. 
 
El seguimiento se desarrolla desde el rol de la Oficina de Control Interno como Tercera Línea de Defensa, en el marco 
de la Dimensión 7 – Control Interno del Modelo Integrado de Planeación y Gestión – MIPG, con el fin de emitir un 
concepto independiente sobre la efectividad de la gestión de estos riesgos y formular recomendaciones que 
contribuyan al fortalecimiento del Sistema de Control Interno, sin que ello implique la asunción de funciones propias 
de la administración del riesgo.  
 
 
Referentes normativos y técnicos para el seguimiento: 
 
- Constitución Política de Colombia de 1991, articulo 209. 
- Ley 87 de 1993, artículos 1,2 y 12 literales c y d. 
- Decreto 1083 de 2015, artículos 2.2.21.5.3, 2.2.21.5.4. 
- Decreto1499 de 2017, dimensión 7 – Control Interno.  
- Decreto 648 de 2017, articulo 4. 
- Decreto 403 de 2020, TITULO XIV. Fortalecimiento del control fiscal interno. 
- Manual Operativo del MIPG de 2024, 7ª. Dimensión: Control Interno. 
- Guía para la Administración del Riesgo y el diseño de controles en entidades públicas Versión 6 _ Nov 2022. 
- Guía para la Gestión Integral del Riesgo en Entidades Públicas 2025 _ v7 Sept 2025.- 
- Política de Administración del Riesgo USPEC v5 vigente desde el 26/12/2022 hasta el 11/12/2025. 
 
 
Siglas y Acrónimos: 
 
OCI. Oficina de Control Interno 
DAFP. Departamento Administrativo de la Función Pública. 
USPEC. Unidad de Servicios Penitenciarios y Carcelarios. 
SIGI. Sistema Integrado de Gestión Institucional 
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Metodología: 
 
La Oficina de Control Interno – OCI, en su rol de Tercera Línea de Defensa y evaluación independiente de la gestión 
del riesgo, desarrolló el presente informe con el propósito de evaluar la efectividad del diseño y la ejecución de los 
controles asociados a los riesgos de gestión y riesgos fiscales de la entidad, proporcionando aseguramiento objetivo 
a la Alta Dirección, de conformidad con lo dispuesto en la Ley 87 de 1993, el Modelo Integrado de Planeación y Gestión 
– MIPG (Dimensión 7 – Control Interno) y la Guía para la Administración del Riesgo y el Diseño de Controles del 
DAFP. La evaluación se realizó tomando en cuenta los referentes normativos y técnicos identificados-  
 
La metodología aplicada comprendió las siguientes actividades: planeación del ejercicio de seguimiento, recolección 
y revisión de información, evaluación del diseño de los riesgos y controles, verificación de la ejecución y efectividad 
de los controles, consolidación de resultados, emisión de concepto y comunicación.  
 
 
Administración del Riesgo y el Diseño de Controles en la Entidad. 
 
Para efectos del presente informe correspondiente al periodo comprendido entre enero y septiembre de 2025, la 
Entidad contaba con una Política de Administración de Riesgos adoptada en el SIGI, identificada con el código GE-
PO-001, versión 05, vigente desde el 29/12/2022. Dicha política establece la metodología y los lineamientos 
institucionales para la identificación, análisis, valoración, tratamiento, monitoreo y seguimiento de los riesgos de 
gestión, corrupción y seguridad de la información, en armonía con la Guía para la Administración del Riesgo y el 
Diseño de Controles en Entidades Públicas del DAFP, versión 5. Este marco institucional constituye el referente 
técnico y normativo para la gestión del riesgo en la Entidad y orienta la actuación de los distintos niveles de 
responsabilidad bajo el modelo de líneas de defensa, en el marco del Modelo Integrado de Planeación y Gestión – 
MIPG. 
 
Durante el periodo comprendido entre marzo y septiembre de 2025, la Entidad adelantó un proceso de actualización 
de la Política de Administración del Riesgo, cuyas modificaciones se evidencian en todos los numerales, así como en 
la incorporación de la gestión del riesgo fiscal, los flujos de reporte entre las líneas de defensa, la definición del 
contenido mínimo de los informes y el establecimiento de cortes específicos de seguimiento por parte de la Tercera 
Línea de Defensa. No obstante, es necesario realizar una revisión y ajuste adicional del documento, con el fin de 
alinearlo plenamente con los lineamientos actualizados del DAFP, contenidos en la Guía para la Administración del 
Riesgo y el Diseño de Controles en Entidades Públicas, versión 7, divulgada el 11/09/2025.  
 
La Entidad en el marco de su Sistema Integrado de Gestión Institucional adopta un enfoque basado en procesos y en 
riesgos para la gestión de la calidad, la seguridad y salud en el trabajo y la seguridad de la información, En este 
contexto, se identificó que actualización del Mapa de Procesos, el cual fue aprobado en sesión del Comité Institucional 
de Gestión y Desempeño realizada en diciembre de 2024. Así mismo, se constató que dicha actualización fue 
incorporada en el Sistema Integrado de Gestión Institucional mediante el Manual del Sistema Integrado de Gestión 
Institucional – SIG, identificado con el código GE-MA-002, versión 05, con vigencia a partir del 28/06/ 2025. En este 
documento la entidad describe la gestión de riesgos en el marco del Sistema Integrado de Gestión Institucional. 
 
La Entidad estructura su operación en un total de catorce (14) procesos, clasificados en el mapa de procesos de la 
siguiente manera: tres (3) procesos estratégicos, tres (3) procesos misionales, seis (6) procesos de apoyo y un (1) 
proceso de evaluación. El proceso de Gestión del Talento Humano no se encuentra tipificado en los niveles anteriores. 
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Imagen 01. Mapa de proceso de la entidad 

 
Fuente: Manual del Sistema Integrado de Gestión Institucional – SIG, identificado con el código GE-MA-002, V5. 

 
Procesos estratégicos (3):  
Gestión Tecnologías de la Información 
Gestión Estratégica Organizacional 
Gestión de la Comunicación Institucional  
 
Procesos misionales (3): 
Gestión de Suministro de Bienes y Prestación de Servicios 
Gestión de la Infraestructura 
Gestión de Atención a Establecimientos de Reclusión 
 
Procesos de apoyo (6): 
Gestión de recursos físicos y suministros  
Gestión Financiera 
Gestión documental 
Gestión de atención al ciudadano 
Gestión jurídica 
Gestión contractual 
 
Proceso de evaluación (1):  
Evaluación de la Gestión institucional 
 
(*) Proceso Gestión del Talento Humano (1).  
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En el marco del Sistema Integrado de Gestión Institucional – SIGI, la Entidad dispone de la siguiente documentación 
institucional relacionada con la gestión del riesgo, 
 

Tabla 01. Documentación controlada en el SIGI asociada a la gestión integral del riesgo 

# Nombre Código Versión Vigencia 

1 Política de Administración del Riesgo. GE-PO-001 6 11/12/2025 

2 Mapas de Riesgos de Corrupción. GE-FO-015 7 08/11/2024 

3 Formato de Informe GE-FO-028 5 09/09/2025 

4 Mapas de Riesgos de Gestión y Riesgos Fiscales. GE-FO-040 8 08/11/2024 

5 Inventario de riesgos materializados GE-FO-043 1 02/12/2025 

6 Seguimiento Mapa de Riesgos de Corrupción EI-FO-006 5 07/10/2024 

7 Identificación de Peligros y Valoración de Riesgos TH-IN-004 1 04/10/2021 

Fuente: Consulta desde el aplicativo https://mipgestion.uspec.gov.co 
  

 
Análisis general del estado de los riesgos de gestión y riesgos fiscales 
 
La Política de Administración de Riesgos establece, entre otros lineamientos, que la identificación, análisis, valoración 
y administración de los riesgos debe realizarse en todos los procesos de la Entidad. Un consolidado relacionado a 
este aspecto  
 
 

Tabla 02. Consolidado del número de riesgos de gestión identificados por proceso, análisis del riesgo inherente, 
tipos de controles implementados, zona de riesgo residual y actividades del tratamiento.  

Tipo de 
Proceso  

Nombre del 
Proceso  

Riesgos de 
Gestión 

identificado 
Código 

Zona de 
Riesgo 

Inherente 

Número 
de 

Controles 

Tipo de 
Control  

Frecuencia 
del Control 

Zona de 
Riesgo 

Residual 
Tratamiento 

Actividades 
Plan de  
Acción 

Estratégico  
Gestión 
Tecnologías de la 
Información 

1 
RG-TI-

1 
Alta 1 Preventivo Continuo Alta 

Reducir 
(Mitigar) 

2 

Estratégico  
Gestión 
Estratégica 
Organizacional 

3 

RG-
EO-1 

Alta 1 Preventivo Continuo Alta 
Reducir 
(Mitigar) 

1 

RG-
EO-2 

Alta 1 Preventivo Continuo Alta 
Reducir 
(Mitigar) 

1 

RG-
EO-3 

Alta 1 Preventivo Continuo Alta 
Reducir 
(Mitigar) 

1 

Estratégico  
Gestión de la 
Comunicación 
Institucional  

0 0 0 0 0 0 0 0 0 

Misional 

Gestión de 
Suministro de 
Bienes y 
Prestación de 
Servicios 

2 

RG-
SB-1 

Alta 3 Preventivo Continuo Alta 
Reducir 
(Mitigar) 

3 

RG-
SB-1 

Alta 4 

Detectivo 
(3) 

Preventivo 
(1) 

Continuo Alta 
Reducir 
(Mitigar) 

4 

Misional 
Gestión de la 
Infraestructura 

4 

RG-GI-
1 

Extremo 4 

Preventivo 
(2) 

Detectivo 
(1) 

Correctivo 
(1) 

Continuo Alta 
Reducir 
(Mitigar) 

4 

RG-GI-
2 

Extremo 3 

Preventivo 
(1) 

Detectivo 
(1) 

Continuo Alta 
Reducir 
(Mitigar) 

1 
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Tipo de 
Proceso  

Nombre del 
Proceso  

Riesgos de 
Gestión 

identificado 
Código 

Zona de 
Riesgo 

Inherente 

Número 
de 

Controles 

Tipo de 
Control  

Frecuencia 
del Control 

Zona de 
Riesgo 

Residual 
Tratamiento 

Actividades 
Plan de  
Acción 

Correctivo 
(1) 

RG-GI-
3 

Extremo 3 

Preventivo 
(1) 

Detectivo 
(1) 

Correctivo 
(1) 

Continuo Alta 
Reducir 
(Mitigar) 

3 

RG-GI-
4 

Extremo 3 

Preventivo 
(1) 

Detectivo 
(1) 

Correctivo 
(1) 

Continuo Alta 
Reducir 
(Mitigar) 

3 

Misional 

Gestión de 
Atención a 
Establecimientos 
de Reclusión 

1 
RG-
AE-1 

Alta 4 Preventivo 
Continuo 

(3) 
Aletorio (1) 

Moderada 
Reducir 

(compartir) 
2 

Apoyo 
Gestión de 
Recursos Físicos 
y Suministros  

1 
RG-
RG-1 

Alta 3 

Preventivo 
(1) 

Detectivo 
(2) 

Continuo Alta 
Reducir 
(Mitigar) 

1 

Apoyo 
Gestión 
Financiera 

3 

RG-
GF-01 

Alta 4 Preventivo 
Continuo 

(3) 
Aletorio (1) 

Moderada 
Reducir 
(Mitigar) 

1 

RG-
GF-02 

Alta 2 Preventivo Continuo Moderada 
Reducir 
(Mitigar) 

1 

RG-
GF-03 

Alta 1 Preventivo Continuo Moderada 
Reducir 
(Mitigar) 

2 

Apoyo 
Gestión 
Documental 

1 
RG-
GD-1 

Moderada 1 Detectivo Aleatoria Moderada 
Reducir 

(compartir) 
1 

Apoyo 
Gestión de 
Atención al 
Ciudadano 

1 
RG-
AC-1 

Alta 3 Detectivo Continuo Alta 
Reducir 
(Mitigar) 

1 

Apoyo Gestión Jurídica 2 

RG-GJ-
1 

Alta 1 Preventivo Continuo Moderada 
Reducir 
(Mitigar) 

2 

RG-GJ-
2 

Alta 1 Preventivo Continuo Moderada 
Reducir 
(Mitigar) 

1 

Apoyo 
Gestión 
Contractual 

2 

RG-
GC-1 

Moderada 4 

Preventivo 
(2) 

Detectivo 
(2) 

Continuo Moderada 
Reducir 
(Mitigar) 

2 

RG-
GC-2 

Moderada 2 
Preventivo 
Detectivo 

Continuo Moderada 
Reducir 
(Mitigar) 

1 

Evaluación 
Evaluación de la 
Gestión 
institucional 

2 

RG-
EG-1 

Moderada 2 Preventivo Continuo Baja 
Reducir 
(Mitigar) 

1 

RG-
EG-2 

Moderada 1 Preventivo Continuo Baja 
Reducir 
(Mitigar) 

1 

No se 
identifica 

Gestión del 
Talento Humano 

4 

RG-GJ-
1 

Moderada 1 Detectivo Continuo Moderada 
Reducir 
(Mitigar) 

2 

RG-GJ-
2 

Moderada 2 
Preventivo 

(2) 
Continuo Moderada 

Reducir 
(Mitigar) 

1 

RG-GJ-
3 

Moderada 1 Detectivo Continuo Moderada 
Reducir 
(Mitigar) 

1 

RG-GJ-
4 

Alta 1 Preventivo Continuo Moderada 
Reducir 
(Mitigar) 

1 

Totales 27     54         42 

Fuente: Elaboración propia tomada del mapa de riesgos de gestión y fiscales v3 _ https://www.uspec.gov.co/gestion-
institucional/riesgos 
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Tabla 03. Consolidado del número de riesgos fiscales identificados, análisis del riesgo inherente, tipos de controles 
implementados, zona de riesgo residual y actividades del tratamiento.  

Tipo de Proceso  
Nombre 
del 
Proceso  

Riesgo 
Fiscal 

identificado 
Código 

Zona de 
Riesgo 

Inherente 

Número 
de 

Controles 

Tipo de 
Control  

Frecuencia 
del Control 

Zona de 
Riesgo 

Residual 
Tratamiento 

Actividades 
Plan de  
Acción 

Apoyo 

Gestión de 
recursos 
físicos y 
suministros  

1 
RF-RF-

1 
Alta 2 

Preventivo 
(1) 

Detectivo 
(1) 

Continua Alta 
Reducir 
(Mitigar) 

1 

Apoyo 
Gestión 
Financiera 

1 
RF-GF-

4 
Alta 2 Preventivo Continua Moderada 

Reducir 
(Mitigar) 

1 

Totales 2     4         2 

 
 
Identificación y Cobertura  
De acuerdo con la información disponible en el mapa de riesgos, se identifican 27 riesgos de gestión distribuidos en 
los procesos estratégicos, misionales, de apoyo y de evaluación, lo que evidencia un esfuerzo institucional por dar 
cumplimiento al lineamiento de la Política de Administración de Riesgos en cuanto a la identificación de riesgos en los 
procesos. No obstante, se observa que el proceso de Gestión de la Comunicación Institucional presenta cero (0) 
riesgos identificados, situación que no resulta consistente con el enfoque de gestión del riesgo establecido en la 
Política de la entidad. 
 
Con respecto a los riesgos fiscales, se identifican dos (2), asociados a los procesos de Gestión de Recursos Físicos 
y Suministros y Gestión Financiera, ambos clasificados como procesos de apoyo. Esta identificación constituye un 
avance inicial en la incorporación del riesgo fiscal dentro del Sistema de Administración del Riesgo de la Entidad. No 
obstante, debe analizarse de manera transversal el riesgo fiscal, considerando su posible impacto en otros procesos, 
particularmente aquellos con incidencia directa en la ejecución presupuestal, contractual y operativa y en los que se 
puedan relacionar evento de potencial efecto perjudicial sobre los recursos, bienes o intereses públicos. 
 
Se recomienda reemplazar el término “pérdida económica” por “afectación económica” en la descripción de los riesgos, 
en concordancia con los lineamientos establecidos en la Guía para la Administración del Riesgo y el Diseño de 
Controles en Entidades Públicas del Departamento Administrativo de la Función Pública – DAFP, versión 7, 
particularmente en lo señalado en el numeral 3.4 – Descripción del riesgo, en el cual se establece que los impactos 
deben reflejar afectaciones potenciales al cumplimiento de los objetivos institucionales.  
 
Así mismo, frente a la identificación de las causas inmediatas y las causas raíz de los riesgos, se recomienda fortalecer 
el análisis mediante la aplicación de metodologías estructuradas tales como los cinco (5) porqués, árbol de causas o 
diagrama de Ishikawa, entre otras. Para ello, resulta indispensable considerar los objetivos estratégicos y de proceso, 
así como las actividades críticas y los factores internos y externos que inciden en su desarrollo, con el fin de identificar 
de manera precisa las causas que originan los riesgos y sus posibles materializaciones. A manera de ejemplo, se 
observa que el riesgo de gestión RG-GD-1 identifica como causa raíz la inadecuada aplicación de los instrumentos 
archivísticos; no obstante, el impacto reputacional se asocia a la pérdida de la memoria institucional. Esta situación 
evidencia la necesidad de profundizar en la relación causal entre la causa identificada, el evento de riesgo y los 
impactos definidos. 
 
 
Nivel de riesgo inherente 
Del total de riesgos de gestión identificados se evidencia una alta concentración de riesgos con nivel inherente “Alto” 
y “Extremo”, especialmente en los procesos misionales de Gestión de la Infraestructura y Gestión de Suministro de 



 
INFORME DE SEGUIMIENTO A LA GESTIÓN INTEGRAL DE LOS 
RIESGOS DE GESTIÓN Y FISCALES CON CORTE AL TERCER 

TRIMESTRE DE 2025 

 

Código: GE- FO-028                                                                                      Vigencia: 09//09/2024                                                                           Pagina: 8 de 13 
Versión: 05 

Bienes y Prestación de Servicios. Los riesgos con nivel de riesgo inherente “Extremo” se concentran principalmente 
en la Gestión de la Infraestructura. 
 
Los dos riesgos fiscales identificados presentan un nivel de riesgo inherente “Alto”, lo que evidencia una exposición 
significativa de la Entidad frente a posibles impactos fiscales derivados de fallas en la gestión de los procesos 
evaluados.  
 
 
Diseño y tipo de controles 
Se identifican 54 controles asociados a los riesgos de gestión, predominando los controles preventivos y, en menor 
proporción, controles detectivos y correctivos. Con ocasión a los riesgos fiscales, se identifican 4 controles con 
predominio de controles preventivos, complementados con controles detectivos en el proceso de Gestión de Recursos 
Físicos y Suministros. 
 
Para la identificación de los controles para los riesgos fiscales, se recomienda tener en cuenta lo establecido en la 
Guía para la Gestión Integral del Riesgo en Entidades Públicas del DAFP v7, el numeral 4.3 Metodología para el 
levantamiento del mapa de riesgos fiscales el cual establece “Los controles pueden ser preventivos, detectivos o 
correctivos dependiendo el momento (antes, durante o después) en que se accionen respecto a la actividad que 
origina el riesgo fiscal (punto de riesgo). Los controles preventivos buscan asegurar que no se presente la causa raíz, 
los controles detectivos buscar tomar medidas ante la ocurrencia de la causa raíz para evitar que se produzca el efecto 
dañoso y los controles correctivos actúan ante el daño potencial, procurando detener su materialización o reparando 
el daño causado.” 
 
Adicional, se recomienda a la Entidad fortalecer la estructuración y formalización de los controles definidos en los 
mapas de riesgos de gestión y fiscales, de conformidad con lo establecido en la Guía para la Gestión Integral del 
Riesgo en Entidades Públicas del DAFP v7, numeral 3.8 “Estructura para la Descripción del Control – complemento – 
Atributos Informativos o de formalización del control”. Para tal efecto, se sugiere incorporar de manera integral los 
atributos informativos del control, de modo que permitan identificar con claridad el objetivo del control, su relación con 
la causa del riesgo, la forma en que se ejecuta, las fuentes de información confiables que lo soportan y las acciones 
a adelantar frente a desviaciones o situaciones detectadas durante su aplicación. 
 
 
Riesgo residual  
Del análisis comparativo entre el riesgo inherente y el riesgo residual de los 27 riesgos de gestión identificados, se 
evidencia que la mayoría de los riesgos se ubican inicialmente en zonas de riesgo inherente Alta y Extrema, 
principalmente en los procesos estratégicos y misionales. No obstante, pese a la definición de 54 controles, en su 
mayoría de tipo preventivo y con frecuencia continua, en varios casos el riesgo residual se mantiene en zona Alta, lo 
cual sugiere que los controles implementados no están generando una reducción significativa del nivel de riesgo, o 
que presentan debilidades en su diseño o ejecución. 
 
De manera puntual, procesos como Gestión de Tecnologías de la Información, Gestión Estratégica Organizacional, 
Gestión de Suministro de Bienes y Prestación de Servicios y Gestión de Atención al Ciudadano mantienen riesgos 
con nivel residual Alto, a pesar de contar con controles definidos. Así mismo, en el proceso de Gestión de la 
Infraestructura, los riesgos parten de un nivel inherente Extremo y, aunque se implementan controles preventivos, 
detectivos y correctivos, el nivel de riesgo residual se reduce únicamente a zona Alta, lo que evidencia la necesidad 
de fortalecer la efectividad de los controles y su alineación con las causas del riesgo. 
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Tratamiento y Planes de acción 
Se identifican 42 actividades de planes de acción asociadas a los riesgos de gestión, lo que evidencia la definición de 
acciones orientadas a su mitigación. En cuanto a los riesgos fiscales, se registran 2 actividades de plan de acción, 
una por cada riesgo identificado, lo cual refleja la adopción de medidas de tratamiento, aunque resulta necesario 
evaluar su suficiencia frente al nivel de riesgo residual reportado. 
 
Se considera necesario fortalecer la calidad y diferenciación de las actividades del plan de acción, asegurando que 
estas se encuentren asociadas a las causas raíz del riesgo, cuenten con responsables, plazos y productos claramente 
definidos y permitan evidenciar su contribución efectiva a la reducción del nivel de riesgo residual. Lo anterior facilitará 
el monitoreo por parte de la primera y segunda línea de defensa y la evaluación independiente por parte de la Oficina 
de Control Interno, en coherencia con el Modelo Integrado de Planeación y Gestión – MIPG. 
 
 
Publicación del mapa de riesgos de gestión y fiscales y monitoreo de la 2da línea de defensa.  
El mapa de riesgos de gestión y fiscales, se encuentra publicado en la página web de la entidad en la ruta 
https://www.uspec.gov.co/gestion-institucional/riesgos.  Con corte a diciembre de 2025 se encuentran publicados el 
monitoreo realizado por la oficina de planeación hasta el mes de septiembre de 2025.  
 

Imagen 02. Publicación de mapa de riesgo e informe de monitoreo trimestral por parte de la 2da línea de defensa.  
 

 
Fuente: https://www.uspec.gov.co/gestion-institucional/riesgos. 

 
 
Monitoreo de los Riesgos conforme a la Política de Gestión Integral del Riesgo  
 
Monitoreo por parte de la Primera Línea de Defensa (responsables de proceso) 
De conformidad con lo establecido en la Política de Administración de Riesgos de la Entidad, los responsables de los 
procesos, en su rol de Primera Línea de Defensa, deben “Definir, implementar y monitorear los controles para mitigar 
los riesgos identificados, y que contribuyan al cumplimiento de las metas y objetivos de la Entidad. Detectar las 
deficiencias de los controles y establecer las acciones de mejora correspondientes”. De igual forma “Realizar 
monitoreo a los controles de acuerdo a la periodicidad que se tenga establecida por cada uno de los procesos 
(mensual, trimestral, semestral, entre otros) para la administración de los riesgos de gestión, fiscales, corrupción y de 
seguridad de información. El cargue de las evidencias del monitoreo se debe reportar máximo al quinto día hábil del 
mes siguiente (teniendo en cuenta periodicidad del control) en la herramienta que disponga la OAPLA y OTEC.” 
 
 
 

https://www.uspec.gov.co/gestion-institucional/riesgos
https://www.uspec.gov.co/gestion-institucional/riesgos
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Monitoreo por parte de la Segunda Línea de Defensa, Oficina Asesora de Planeación - OAPLA 
De conformidad con lo establecido en la Política de Administración de Riesgos de la Entidad, los responsables de los 
procesos, en su rol de Primera Línea de Defensa, deben “Monitorear la implementación de los controles definidos por 
la primera línea de defensa, teniendo en cuenta la información suministrada por los líderes de procesos”, “Evaluar que 
los riesgos identificados por la primera línea de defensa cumplan con los lineamientos definidos.” y “Realizar monitoreo 
trimestral y consolidar los avances y actualizaciones al mapa de riesgos, y publicar en página web” 
 
Al revisar los informes de monitoreo correspondientes al primer, segundo y tercer trimestre de la vigencia 2025, se 
evidencia que la OAPLA adelantó de manera periódica el seguimiento a los riesgos institucionales, a partir de la 
información remitida por los líderes de los procesos o sus enlaces designados. En términos generales, los informes 
señalan que los controles asociados a los riesgos de gestión y fiscales se encuentran “ejecutados sin novedad”; no 
obstante, se formulan de manera reiterada observaciones y recomendaciones orientadas al fortalecimiento de la 
gestión del riesgo. Entre los principales casos señalados se destacan:  
 

- la reiterada invitación al Proceso de Gestión de la Comunicación Institucional para formular riesgos de 
gestión, al no contar con riesgos identificados pese a la naturaleza de sus actividades;  

- la solicitud al Proceso de Gestión de la Infraestructura para revisar y ajustar los planes de tratamiento, toda 
vez que las actividades formuladas coinciden con los controles y no constituyen acciones adicionales de 
mitigación;  

- el llamado al Proceso de Gestión de Recursos Físicos y Suministros para revisar la coherencia entre 
registros, procedimientos y controles, debido a la actualización de registros sin el correspondiente ajuste de 
los procedimientos, lo cual puede afectar la efectividad de los controles; y  

- la recomendación general a todos los procesos para revisar la vigencia de los documentos del Sistema 
Integrado de Gestión Institucional – SIGI, a fin de evitar el uso de documentación desactualizada. 

 
Así mismo, los informes del segundo y tercer trimestre de 2025 reportan la materialización del riesgo de gestión RG-
AC-1 del proceso de Gestión de Atención al Ciudadano, asociado a la posibilidad de pérdida reputacional por 
incumplimiento de los términos legales para la respuesta a PQRSD. Frente a este evento, la OAPLA recomendó la 
revisión integral del riesgo, el recalculo de su nivel considerando la frecuencia e impacto del incumplimiento, el análisis 
de causas raíz y subcausas, el fortalecimiento de los controles existentes —verificando su carácter preventivo o 
reactivo— y el ajuste del plan de tratamiento. Durante el tercer trimestre se informó que el proceso adelantó acciones 
de revisión y ajuste del riesgo, sus controles y el plan de acción; no obstante, se reiteró la necesidad de realizar un 
seguimiento riguroso a la ejecución de los controles y de reportar de manera oportuna las materializaciones de riesgos, 
así como cualquier modificación en los procedimientos que impacte la gestión del riesgo, informando a la OAPLA, la 
Oficina de Control Interno y la Alta Dirección, con el fin de fortalecer la articulación entre las líneas de defensa y 
prevenir la reiteración de eventos adversos. 
 
 
Materialización de los riesgos de gestión y fiscales  
De acuerdo con la información reportada por los responsables de los procesos, en su rol de Primera Línea de Defensa, 
y consolidada por la Oficina Asesora de Planeación – OAPLA, en su rol de Segunda Línea de Defensa, durante el 
primer trimestre de la vigencia 2025 no se registraron materializaciones de riesgos de gestión y fiscales. 
 
Para el segundo y tercer trimestre solamente se mencionó la materialización del riesgos de gestión, asociado al 
Proceso de Gestión de Atención al Ciudadano código RG-AC-1, descripción “posibilidad de pérdida reputacional por 
el incumplimiento de los términos legales para la respuesta a las PQRSD” 
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Frente a la materialización del riesgo, se evidencia que el Proceso de Gestión de Atención al Ciudadano adelantó un 
proceso de revisión y análisis integral del riesgo, sus controles y el plan de tratamiento, con el propósito de fortalecer 
las acciones de mitigación y prevenir su reiteración. Dichas actividades se desarrollaron durante el tercer trimestre, 
posterior a la identificación de la materialización del riesgo en el seguimiento efectuado en el segundo trimestre. La 
OAPLA insta al proceso a realizar seguimiento riguroso de las actividades de control para evitar su materialización en 
lo que queda de la vigencia 2025. 
 
 
Concepto de la oficina de control interno 
 
Con fundamento en el seguimiento realizado a la Gestión Integral del Riesgo de gestión y fiscales, la Oficina de Control 
Interno evidencia que la Entidad ha adelantado acciones orientadas a la identificación, documentación y monitoreo de 
los riesgos de gestión y fiscales, así como a la definición de controles y planes de acción asociados, en cumplimiento 
de la Política de Administración de Riesgos institucional y de los lineamientos establecidos en la Guía para la Gestión 
Integral del Riesgo en Entidades Públicas del DAFP. 
 
No obstante, desde la perspectiva de la tercera línea de defensa, se concluye que persisten debilidades estructurales 
en la gestión de los riesgos de gestión y fiscales, particularmente en la cobertura integral de los riesgos, en la calidad 
del análisis de causas raíz, en el diseño y formalización de los controles y en la efectividad de los planes de acción 
definidos. Lo anterior se evidencia, entre otros aspectos, en la permanencia de riesgos con nivel residual Alto, pese a 
la existencia de controles preventivos y actividades de tratamiento, así como en la formulación de planes de acción 
que, en algunos casos, replican actividades ya definidas como controles y no constituyen acciones complementarias 
orientadas a cerrar brechas o fortalecer la mitigación del riesgo. 
 
Así mismo, al contrastar la información del mapa de riesgos con los resultados de las auditorías internas adelantadas 
durante la vigencia 2025, se observa que los hallazgos identificados guardan relación directa con los riesgos de gestión 
y fiscales previamente definidos, lo cual sugiere la materialización de riesgos y constituye una alerta sobre la limitada 
efectividad de los controles implementados. En particular, la reiteración de hallazgos por parte de la OCI y de la CGR 
asociados a debilidades en la gestión documental, la infraestructura, la gestión contractual y la gestión financiera, la 
prestación del servicio de alimentación y salud entre otros, evidencia la necesidad de fortalecer el enfoque preventivo 
del sistema y de utilizar los resultados de la evaluación independiente como insumo obligatorio para la actualización 
y ajuste del mapa de riesgos institucional. 
 
 
Recomendaciones 
 
- Actualizar integralmente el mapa de riesgos institucional, incorporando en el análisis e identificación de los riesgos 

los hallazgos identificados en las auditorías internas y en las auditorias de la Contraloría General de la Republica. 
 

- Que la Oficina Asesora de Planeación – OAPLA, en su rol de segunda línea de defensa, brinde acompañamiento 
técnico al Proceso de Gestión de la Comunicación Institucional para la identificación, análisis y valoración de sus 
riesgos, en concordancia con la Política de Administración de Riesgos y los lineamientos del DAFP.  
 

- Fortalecer la efectividad de los controles, revisando su diseño y ejecución conforme a lo establecido en la Guía 
para la Gestión Integral del Riesgo en Entidades Públicas – DAFP, versión 7, especialmente en lo relacionado 
con los atributos informativos del control (objetivo, causa asociada, ejecución, fuentes de información y acciones 
ante desviaciones), de modo que estos contribuyan de manera tangible a la reducción del riesgo residual. 
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- Reforzar el análisis de causas raíz, mediante la aplicación sistemática de metodologías estructuradas (cinco 
porqués, árbol de causas, Ishikawa), garantizando una adecuada relación causal entre la causa identificada, el 
evento de riesgo y los impactos definidos, evitando inconsistencias conceptuales que afecten la calidad del mapa 
de riesgos. 

 
- Diferenciar claramente los controles de las actividades del plan de tratamiento, orientando estas últimas a cerrar 

brechas, corregir debilidades identificadas y fortalecer la capacidad de mitigación del riesgo, con responsables, 
plazos y productos verificables. 

 
- Gestionar las materializaciones de riesgos y los hallazgos de auditoría como alertas institucionales, promoviendo 

su análisis oportuno por la Alta Dirección y asegurando la adopción de acciones correctivas y preventivas que 
eviten su reiteración. 

 
 
 
 

________________________________________ 
German Heberto Gaitán Rengifo 
Jefe Oficina de Control Interno 
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