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INTRODUCCION

Un riesgo de seguridad digital se conoce como un conjunto de amenazas y vulnerabilidades derivadas del
entorno digital y que pueden comprometer la confidencialidad, integridad y su disponibilidad de los activos
de informacion, afectando el logro de los objetivos institucionales, por tanto es importante realizar una
identificacion oportuna de posibles riesgos, asi como el establecimiento de controles que permitan su
mitigacion.

En tal sentido, la USPEC defini6 la “Politica de Administracién de Riesgos” incluyendo lineamientos
establecidos por el DAFP a través de la “Guia para la administracién del riesgo vy el disefio de controles en
entidades publicas”. Esta guia definié los requisitos para la administracién de riesgos de gestion, corrupcién
y seguridad digital a través de la identificacién, analisis, valoracion, tratamiento y seguimiento de aquellas
acciones que permitirdn mitigar los riesgos. Ahora bien, durante el primer trimestre se trabajé de manera
integrada entre la Oficina de Tecnologia y los diferentes procesos institucionales con el fin de actualizar las
matrices de riesgos de seguridad digital, asi mismo se definieron planes de tratamiento de riesgos con el fin
de mitigar las vulnerabilidades detectadas.

De acuerdo a las buenas practicas establecidas por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones en cuanto a la publicacion de los informes del plan de tratamiento de riesgos de seguridad
de informacién se recomienda “En el informe ejecutivo no debera brindarse ningun tipo de detalle sobre los
riesgos especificos, amenazas o vulnerabilidades analizados durante el proceso de gestién de riesgos, ya
que esta informacién es clasificada o reservada de acuerdo con la ley 1712 de 2014, por esta razdn solo se
deben indicar cantidades™".

En tal sentido a través del presente informe se refleja el avance porcentual de la ejecucion del plan de
tratamiento de riesgos de seguridad de informacion por cada riesgo para el primer trimestre. Cabe
mencionar, que con corte al 31 de marzo solo se encuentran definidos los riesgos de seguridad para el
proceso Gestion de Tecnologias de la Informacién, dado que de acuerdo al informe de auditoria de
seguridad realizada a finales del 2023 es necesario llevar a cabo un nuevo analisis con cada proceso,
iniciando con la actualizacién de los inventarios de activos. Esta gestion se tiene proyectada para iniciar en
el segundo trimestre del afio.

SEGUIMIENTO AL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE INFORMACION

A continuacion se presenta el porcentaje de avance por cada trimestre de la vigencia para cada uno de los
riesgos de seguridad a cargo del proceso Gestion de Tecnologias de la Informacion:
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RIESGO % | TRIM %ITRIM %Il TRIM % IVTRIM ACUMULADO

R1. 0% 50% 25% 25% 100%
R2. 25% 25% 25% 25% 100%
Rs. 20% 20% 30% 10% 80%
R4. 33% 27% 8% 8% 76%
Total 20% 30% 23% 17% 90%

En resumen dentro de las actividades ejecutadas se encuentran labores relacionadas con:

Seguimiento al plan de mantenimiento de la plataforma tecnolégica

Trazabilidad de los cambios realizados a la infraestructura de Tl

Generacion de informes de gestion de la capacidad de Tl

Actualizacién de documentos de operacién de la plataforma tecnoldgica

Seguimiento a la gestion de paz y salvos del personal de planta que se desvincul6 de la entidad.
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CONCLUSIONES

En conclusion durante el cuarto trimestre se avanzd en un 17% de las actividades programadas y un porcentaje total
de avance para la vigencia del 90%.

El 10% restante estaba vinculado con la ejecucion del plan de remediacion de vulnerabilidades definido en el tercer
trimestre, estas pueden haber sido solucionadas con actualizaciones de seguridad de la infraestructura tecnolégica
ylo la depuracién de servicios, lo cual ha generado mejoras en el segundo semestre del afio, en los activos con
vulnerabilidades previamente identificadas.

Adicionalmente el proceso de ethical hacking que se encuentra pendiente por ejecutar como parte de la contratacion

de la firma Five Strategy, proporcionara una vision actualizada del estado de seguridad de la plataforma, lo que
permitira una remediacion mas precisa y efectiva. Por lo anterior las actividades de remediacion de vulnerabilidades

se ejecutaran en el 2025.
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