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INFORME DE EJECUCION DEL PESPI

Unidad de Servicios i
Penitenciarios y Carcelarios Tercer Trimestre 2024

1. OBJETIVO

Realizar seguimiento por parte de la Oficina de Tecnologia y el Oficial de Seguridad de Informacién a la
implementacién del Plan Estratégico de Seguridad y Privacidad de Informacion, de acuerdo a las
actividades establecidas en cada una de las estrategias propuestas para la vigencia 2024.

2. ESTRATEGIA DE SEGURIDAD DIGITAL

Liderazgo de seguridad de la informacion

Gestidn de riesgos de seguridad de informacion

Concientizacion, sensibilizacién y capacitacioén
Estrategia de Seguridad Digital

Medicidn, revisién y evaluacion del SGSI

- - » -

Fortalecimiento de controles técnicos

Transicion de la Norma ISO 27001:2013 a la
27001:2022
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3. SEGUIMIENTO A LA EJECUCION DE LA ESTRATEGIA DE SEGURIDAD DIGITAL

ESTRATEGIA

Liderazgo de
seguridad de la
informacion

Gestion de riesgos
de seguridad de
informacion

Concientizacion,
sensibilizacion y
capacitaciéon

Cadigo: GE- FO-028
Version: 03

AVANCES TERCER TRIMESTRE

e Se inici6 la actualizacion de la politica de seguridad de informacion evaluando
los cambios que deben aplicarse para alinearse con el cumplimiento de la nueva
version de la norma ISO 27001:2022.

e Se inici6 la definicion del Manual de politicas de seguridad a cargo del Oficial
de Seguridad de Informacion.

* Avance del primer trimestre. 10%
* Avance segundo trimestre: 0%
* Avance tercer trimestre: 20%

* Total de avance: 30%

o Sellevo a cabo la actualizacion de activos de informacion, con corte al 30 de
septiembre se encontraban pendientes por finalizar la gestion los procesos:
Gestion Contractual
Gestion de Atencion a Establecimientos de Reclusion
Gestion de Recursos Fisicos y Suministros.

e Se inici6 la actualizacion de riesgos de seguridad con el proceso Gestion de
Tecnologias de la Informacion.

* Avance del primer trimestre. 0%
* Avance segundo trimestre: 10%

* Avance del tercer trimestre: 40%

* Total de avance: 50%

e Como parte de la implementacion del plan de sensibilizacion, capacitacion y
socializacion del SGSI se ejecutaron las siguientes actividades:

v Charlas de socializacion de seguridad de informacion.

v Envio pildoras de seguridad (incluidas las de MinJusticia).

v Evidencias de evaluacion de conocimientos basicos en seguridad de
informacion

* Avance del primer trimestre. 25%
* Avance segundo trimestre: 25%
* Avance tercer trimestre: 25%

* Total de avance: 75%
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e Se realiza seguimiento a los indicadores del SGSI dentro de los que se
encuentran: Gestion de incidentes, gestion de riesgos y Actividades de
sensibilizacion:

oRegistro total de 16 incidentes de seguridad, 100% de efectividad, no
se reabrid ningun caso. Todos los casos fueron identificados como
eventos de seguridad ya que no se impactd ningun activo de

informacion.
oTaller Actualizacion Gestion de Activos de Informacion
Medicion, revision oSe realiz6 un Test sobre Contrasefias Seguras previa a algunas
y evaluacion del pildoras enviadas, este test fue resuelto por 57 usuarios.
SGSI oTaller de gestion de Riesgos de seguridad.

o Se present6 en el Comité Institucional de Gestion y Desempeiio el informe de
revision del SGSI del primer semestre 2024.

* Avance del primer trimestre. 5%
* Avance segundo trimestre: 45%
* Avance tercer trimestre: 25%

* Total de avance: 75%

e A través del Comité Institucional de Gestion y Desempefio se aprobo la
actualizacion del procedimiento de control de cambios.

e A través de la herramienta de Solarwinds se realizo el monitoreo de diferentes
activos que componen la infraestructura tecnologica de la Entidad con el fin de
analizar la capacidad, monitorear la disponibilidad de servicios y dispositivos
configurados. Con el fin de formalizar esta gestion, se inici6 la actualizacion del
procedimiento de gestion de la capacidad.

e Se realizo la actualizacion del instructivo de borrado seguro.

e A través del Contrato 162 de 2024 con la empresa Open Group SAS se
ejecutaron las siguientes actividades:

o Cambio e instalacion de chasis de los firewall 601E a 400F

o Migracion de los dispositivos y arquitectura de seguridad perimetral
Firewall.

o Entrega de gestion del Firewall por parte del proveedor.

o Transferencia de conocimiento de la plataforma de seguridad
perimetral.

o Instalacion del agente FortiEDR en los servidores de la Entidad.

o Pruebas de alta disponibilidad de firewalls.

o Se llevo a cabo el KickOff sobre el EDR (Analizador de
Comportamientos en la Red).

o Con la fabrica de Fortinet, se ejecutaron 4 sesiones de Best Practices.

o Serealiz6 por parte del proveedor OPenGroup entrega parcial del
Instructivo y Matrices de Escalamientos del CDS (Centro de Servicio).

o Por tltimo se realiz6 en conjunto con el Proveedor OpenGroup
validacion de la Ficha Técnica contractual

Fortalecimiento de
controles técnicos

* Avance del primer trimestre. 5%
* Avance segundo trimestre: 30%
* Avance tercer trimestre: 40%

* Total de avance: 75%
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e Serealiza la revision y actualizacion del SOA, con el fin de evaluar los controles
de la nueva version de la norma ISO 27001:2022.

Transicion de la

Norma ISO * Avance del primer trimestre. 30%
27001:2013 ala * Avance segundo trimestre: 0%
27001:2022 * Avance tercer trimestre: 40%

* Total de avance; 70%

4. CONCLUSIONES

Teniendo en cuenta la gestion realizada, durante el tercer trimestre se avanzd en un 32% del cumplimento de
acuerdo con las actividades propuestas, y un porcentaje acumulado para la vigencia de 62% cumpliendo asi con el
porcentaje de avance programado en el plan de accién.

Las estrategias con las cuales se avanzd en el trimestre son:

Liderazgo de la seguridad de informacién

Gestion de riesgos de seguridad de informacién
Concientizacion, Sensibilizacién y Capacitacion
Medicion, revision y evaluacion del SGSI

Fortalecimiento de controles técnicos

Transicion de la Norma ISO 27001:2013 a la 27001:2022

A
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