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1. OBJETIVO

Realizar seguimiento por parte de la Oficina de Tecnologia a la implementacion del Plan Estratégico de
Tecnologias de Informacién — PETI de manera trimestral, con el fin de verificar la ejecucion del portafolio de
proyectos para la vigencia 2024.

2. ESTRATEGIA DE SEGURIDAD DIGITAL

Liderazgo de seguridad de la informacion

Gestion de riesgos de seguridad de informacion

Concientizacidn, sensibilizacién y capacitacion
Estrategia de Seguridad Digital

Medicion, revisién y evaluacion del SGSI

-, B

Fortalecimiento de controles técnicos

Transicion de la Norma ISO 27001:2013 a la
27001:2022
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3. SEGUIMIENTO A LA EJECUCION DE LA ESTRATEGIA DE SEGURIDAD DIGITAL

ESTRATEGIA

Liderazgo de
seguridad de la
informacion

Gestion de riesgos
de seguridad de
informacién

Concientizacion,
sensibilizacion y
capacitacion

Cadigo: GE- FO-028
Version: 03

AVANCES PRIMER TRIMESTRE

Se actualizo el Plan Estratégico de Seguridad y Privacidad de Informacion
vigencia 2024 y se aprobd a través del Comité Institucional de Gestion y
Desempefio.

Se realiza la revision de la politica de seguridad y privacidad de la informacion,
se plantea que a partir de esta se requiere la creacion del Manual de Seguridad y
Privacidad. Esto considera la creacion de varios procedimientos que puedan
robustecer la politica o el manual de seguridad.

Se realiza la actualizacion del acta TH-FO-042 Acta de Compromiso de
Seguridad de la Informacién.

Se llevé a cabo una presentacion con el equipo de la Oficina de Tecnologia y la
Direccién General, para resaltar la importancia del rol de Oficial en la entidad,
con el fin de dar continuidad al SGSI de la USPEC, asi como a la ejecucién del
plan de mejoramiento, resultado de la auditoria de seguridad realizado para
finales del 2023.

Se realiza la solicitud al jefe de OPLA, con el fin de dar continuidad a los temas
pendientes para el area y que se encuentran plasmados en el Plan Estratégico y
Plan de Mejoramiento.

Porcentaje de avance: 10%

Para el primer trimestre no se tiene un avance significativo, ya que el nuevo rol
de Oficial de Seguridad de Informacién de la entidad, inicié labores en marzo.

Se tiene proyectado iniciar con la actualizacion de la gestion de activos como
punto importante de partida con el fin de dar continuidad al proceso de gestién
de riesgos y tener el avance indicado para el segundo trimestre.

Porcentaje de avance: 0%

Se realiza la charla de seguridad de la informacion para el personal que se
encuentra trabajando de forma remota, con una asistencia de aproximadamente
100 usuarios. Esta charla fue realizada en dos partes la primera por un recorrido
general del SGSI y herramientas de la entidad y la segunda en términos
generales de seguridad de la informacidn por el proveedor Xertica.

Se plantea un tip de seguridad para la identificacion de correo malicioso.
Durante el trimestre se enviaron diferentes pildoras para informar a los usuarios

de la Entidad, sobre la recepcion de correos maliciosos a diferentes buzones de la
Entidad.

Porcentaje de avance: 25%
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e Se realiza una prueba de conocimiento para los usuarios que se encuentran en
ViETRa, R TeEn trabajo remoto, para medir el nivel de conocimiento de los usuarios que se
L encuentran en esta modalidad.
y evaluacion del

el Porcentaje de avance: 5%

e Serealiza la validacion del procedimiento de Control de Cambios con el grupo
de Tecnologia, a partir de un evento de conexion de dispositivos inalambricos y

Fortalecimiento de ) . )
este requiere un ajuste planeado para el segundo trimestre.

controles técnicos

Porcentaje de avance: 5%

e Se realiza la revision del instrumento de evaluacion MPSI del Mintic y se

requiere hacer la comparacion de los controles a la version actualizada 2022.
Transicién de la

Norma ISO e Se elaboro el plan de transicion de la version 2013 a la 2022 de la Norma ISO
27001:2013 a la 27001
27001:2022

Porcentaje de avance: 30%

4. CONCLUSIONES
Teniendo en cuenta la gestion realizada durante el primer trimestre se avanzé en un 12% del cumplimento de
acuerdo a las actividades propuestas, cumpliendo asi con el porcentaje de avance programado en el plan de
accion.

Las estrategias con las cuales se avanz6 en el trimestre son:

Liderazgo y compromiso

e Concientizacién, Sensibilizacién y Capacitacion
e Medicion, revisidn y evaluacion del SGSI

e Fortalecimiento de controles técnicos

e Transicion de la Norma ISO 2001
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IMELDA MUNOZ MANCIPE )
JEFE OFICINA DE TECNOLOGIA
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