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1. OBJETIVO

Realizar seguimiento a la implementacion del Plan Estratégico de Seguridad y Privacidad de
Informacidn de la Unidad de Servicios Penitenciarios y Carcelarios - USPEC, con el fin de verificar
la ejecucidn de las actividades propuestas para la vigencia 2023.

2. ESTRATEGIA DE SEGURIDAD DIGITAL

La USPEC definid su estrategia de seguridad digital a través de las siguientes 7 estrategias
especificas, que permitiran establecer en su conjunto una estrategia general de seguridad digital:

[ Liderazgo de la seguridad de ]

informacicn
Gestidn de riesgos de seguridad | Gestidn de eventos e incidentes
de informacion — EN | de seguridad de informacién
~ "
© ESTRATEGIA

seguridad de informacidn

| DE \
" seGURIDAD [
Implementacion del plande | DIGITAL .| Conclentizacién, sensibilizacion
tratamiento de riesgos de / \ y capacitacion
,
/ \"“

, \.
/ Y

Relacion con proveedores de Maedicidn, revisién y evaluacidn
seguridad digital del G5!
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3. SEGUIMIENTO:

A continuacion se presenta el cronograma de actividades a través del cual se evidencia como se llevaran a cabo cada uno de los proyectos de seguridad
digital:

ANO 2023 SEGUIMIENTO 4 TRIMESTRE
PRODUCTOS

PROYECTO ACTIVIDADES RESPONSABLE  TRIM | TRIM TRIM TRIM 9% DE % DEAVANCE

ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO

AVANCE

Eje: Liderazgo de seguridad de la informacion

Se inicid la actualizacién del
documento que contiene la
politica de seguridad,
privacidad de informaciony
seguridad digital
(Resolucion 000181 de

Proyectol: fti 2022), sin embargo
Implementar | Aprobar, 1. Politica de teni r;d N ft |
los publicar y Seguridad - y Direccién eniendo en cueita €
. - privacidad de ejercicio de auditoria al
procedimientos, | socializar  la|: Ny General - .
Py o informacion X | SGSI que se realizé durante 20% 20%
politicasy | politica de ublicada Responsable | to trimest
demas seguridad  de|P bty SGSI €l cuarto trimestre, se
lineamientos |informacien | 2Propada y consider6 necesario tomar
del SGSI. socializada. como referencia los

hallazgos generados en pro
de incluir las mejoras a que
haya lugar en el documento
de politica. Por lo anterior y
teniendo en cuenta los
tiempos estimados para
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ANO 2023
TRIM \ TRIM TRIM TRIM
1 2

SEGUIMIENTO 4 TRIMESTRE
PRODUCTOS

ESPERADOS

% DE AVANCE
ACUMULADO

PROYECTO ACTIVIDADES RESPONSABLE

% DE

- a DESCRIPCION DEL AVANCE AVANCE 2023

realizar la gestion de
modificacion de la
resolucion, esta actividad
se pospone para la
siguiente vigencia.

Eje: Gestion de riesgos

Realizar mesas
de trabajo con
los
responsables
para llevar a

Los riesgos de seguridad de
informacidn se actualizaron
durante el primer trimestre
del 2023, teniendo en
cuenta las mesas de trabajo
adelantadas con los
diferentes procesos
institucionales. El resultado

El reporte de esta actividad
se realiz6 en el primer
trimestre.

Proyepto 2 cabo la 1.' Matriz de Responsable se encuentra publicado en
Actualizar los o riesgos de SGSI(Apoya la T
. actualizacion . ., el portal web institucional,
riesgos de . seguridad gestion) Todas . , 0% 100%
) de las matrices| ;> cumpliendo asi con el 100%
seguridad de de riesaos de digital las de | wvidad
informacion. €3 actualizada. Dependencias e la actividad.
seguridad  de
informacion https://uspec.gov.co/gestio
por cada n-institucional/riesgos
proceso
institucional



https://uspec.gov.co/gestion-institucional/riesgos
https://uspec.gov.co/gestion-institucional/riesgos
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ANO 2023
TRIM \ TRIM TRIM TRIM

SEGUIMIENTO 4 TRIMESTRE
PRODUCTOS

ESPERADOS

% DE AVANCE
ACUMULADO

PROYECTO ACTIVIDADES RESPONSABLE

% DE

DESCRIPCION DEL AVANCE

2. Aprobacion

Director o Jefe

1 2

3

A través del comité
institucional de gestiony
desempeiio se aprobd
durante el primer trimestre
el plan de tratamiento de
riesgos de seguridad de

AVANCE

2023

capacitacion y
comunicacion
en seguridad de
informacién.

comunicacion
en seguridad
de informacién

capacitacion
actualizado.

SGSI

de informacion,
cumpliendo asi con el 100%
de la actividad. En dicho
trimestre se realiz6 el
reporte.

Aprobar la de cada . -
. de la . informacién de acuerdo a la
matriz de N dependencia - -
riesgos de actualizacion Comité gestion adelantada con los 0% 100%
. de los riesgos o instituci ° ?
seguridad  de MESYOS || nstitucional de procesos 'nSt't,uc'onales'
informacion | 4 seguridad de |~ .0 y cumpliendo asi con el 100%
informacion Desempefio de la actividad.
El reporte de esta actividad
se realizé en el primer
trimestre.
Eje: Concientizacion, sensibilizacion y capacitacion
Durante el primer trimestre
Proyecto 3: . se realiz6 la actualizacion
Gestionar el A;ctueclillzar ¢l 1 Pl q del plan de sensibilizacion,
plan de Eeir;ib?lizacién Sénsibiﬁgaciéne capacitacion y
sensibilizacion, SN . .~ "I Responsable comunicacién en seguridad o o
capacitacion y | comunicacion y X 0% 100%
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ANO 2023 SEGUIMIENTO 4 TRIMESTRE

PROYECTO

ACTIVIDADES

PRODUCTOS
ESPERADOS

RESPONSABLE

TRIM‘TRIM TRIM TRIM
1 2 3

DESCRIPCION DEL AVANCE

2. Evidencias Durante el trimestre se
de las Responsable realizaron las siguientes
actividades SGSI actividades definidas
ejecutadas dentro de las estrategias

del plan de sensibilizacion,
comunicaciony
capacitacion:

*Tips de seguridad de

Regli_zar informacién.
se_gUImlento Durante el trimestre se
trimestral al enviaron correos

plan de informativos a todos los

comunicacion,
sensibilizacion
y capacitacion
en seguridad
de
informacion.

3. Seguimiento
de actividades

Responsable
SGSI

usuarios de la Entidad con
informacion sobre correos
maliciosos.

* Charlas de sensibilizacion

¢ Charla de ciberseguridad,
dirigida por el proveedor
del servicio de correo,
Xertica. Aunque la
invitacidn se envid al total
de usuarios de la Entidad
(440), solo se logré un
porcentaje de participacion
del 11%, de acuerdo a la

% DE
AVANCE

25%

% DE AVANCE
ACUMULADO
2023

100%
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ANO 2023 SEGUIMIENTO 4 TRIMESTRE
PRODUCTOS

PROYECTO ACTIVIDADES RESPONSABLE  TRIM \ TRIM TRIM TRIM o DE % DEAVANCE

ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO

1 2 3 4 AVANCE 2023

informacidn recopilada en
los soportes de asistencia.

e Charla de ciberseguridad
realizada por Ministerio de
Justicia

e Encuesta de seguridad de
informacion
Se realizo encuesta de
seguridad de informacién
en el Ultimo trimestre con
el fin de evaluar los
conocimientos que se
tienen frente al SGSI.

¢ Disefo de material de
sensibilizaciéon
Se avanzé en la elaboracion
de material de cursos
virtuales de teletrabajo,
seguridad de informaciény
directrices de la OTEC con
el fin de gestionarlos a
través de la plataforma
Classroom. Se planea para
la siguiente vigencia
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ANO 2023 SEGUIMIENTO 4 TRIMESTRE
PRODUCTOS

PROYECTO ACTIVIDADES RESPONSABLE  TRIM \ TRIM TRIM TRIM o DE % DEAVANCE

ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO

1 2 3 4 AVANCE 2023
promover el uso de esta
plataforma y de los
mddulos definidos.

Se realizd encuesta de
seguridad de informacién
con el personal de la

Realizar entidad con el fin de medir
encuestas para los conocimientos frente al
medir el grado | 4. Resultado de Responsable SGSI.
de las encuestas SGS[»)I X X 25% 100%
sensibilizacion | de medicion De un total de 478 correos
del pe_rsonal de enviados, participaron 29
la Entidad. usuarios, es decir se logré
un porcentaje de
participacién en la encuesta
de 6.06%
Eje: Implementacion del plan de tratamiento de riesgos de seguridad de informacion
] Realizar 1. Informe | Todas las Se efectud seguimiento a
Proyecto 4: imi i |  deld denci las actividades ejecutadas
Gestionar el seguimiento trimestra e | dependencias Jec
olan de trimestral  al | seguimiento al | (Reportar del plan de tratamiento de
tratamiento de plan _ de | plan _ de segmmlent;)) X X X x |riesgosacargo dg cada una 559 100%
riesgos de tratamiento de tratamiento de | Responsable de las dependencias que
. riesgos de | riesgos de | SGSI cuentan actualmente con
seguridad de idad idad  de | (Consolid : '
informacién. segurida € | segurida € ( onsoliaar riesgos de segundad de

informacion informacion. informe, informacién. En conclusién,
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ANO 2023 SEGUIMIENTO 4 TRIMESTRE

PRODUCTOS Z
% DE % DE AVANCE

DESCRIPCION DEL AVANCE ACUMULADO
1 ‘ 2 3 4 AVANCE 2023

PROYECTO ACTIVIDADES ESPERADOS RESPONSABLE | TRIM ‘ TRIM TRIM TRIM

realizar se obtuvieron los siguiente
observaciones) resultados para la vigencia:

v'  Gestidn de
Contractual 100%

v' Gestidn
Infraestructura 56%

v" Gestidn de recursos
Fisicos y Suministros
7%

v' Gestion de Atencion al
Ciudadano 93%

v"  Gestién Talento
Humano 79%

v" Gestioén Juridica 100%

v" Gestién Documental
100%

v" Gestidn Financiera
44%

v"  Gestién de
Tecnologias de la
Informacién 76%

Para una ejecucién en la
vigencia del PTR del 73%.
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ANO 2023 SEGUIMIENTO 4 TRIMESTRE

PROYECTO

ACTIVIDADES

PRODUCTOS
ESPERADOS

RESPONSABLE

TRIM‘TRIM TRIM TRIM
1 2 3

DESCRIPCION DEL AVANCE

% DE
AVANCE

% DE AVANCE
ACUMULADO
2023

Se realizd el analisis de los
Proyecto 5: 1 _Anélisis de eventos presentados
Llevaracabola| o . indicador ge x |durante el trimestre de
gestion de ealizar el | gestion e acuerdo a la informacion
ncidentes analisis de/los incidentes establecida en el formato
conforme a lo _evganOf yg R bl Gestion de eventos e
establecido en Isr;CIuﬁg;c? d: SGeSSF—Orllisaui eo incidentes de seguridad de
el S€g ., q P informacion. 25% 100%
Procedimiento informacion, dg ggstlon de
- de acuerdo al | 2. Soportes de incidentes .
de gestion de reporte analisis de En general, se gestionaron
ini\i/(je:;?esse 4 | realizado por |eventos y/o X | untotal de 2 incidentes,
dad d los usuarios. | incidentes relacionados con un correo
seguridad - € de suplantaciony la
informacion indisponibilidad del servicio
de internet.
Eje: Medicion, revision y evaluacion del SGSI
Actualizar los
indicadores de | 1. Indicadores |Responsable Actividad culminada en el
. . X . 0% 100%
Proyecto 6: |seguridad de actualizados SGSI tercer trimestre.
Gestionar los | informacion
indicadores de
seguridad de ] ]
informacion | Realizar 2 Reporte de Se llevd a cabo el
seguimiento sé uiﬁﬂento a Responsable X X X X seguimiento de los 559% 100%
periodico a los ingicadores SGSI indicadores de acuerdo a lo 0 0
indicadores de programado para el
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ANO 2023
TRIM \ TRIM TRIM TRIM

SEGUIMIENTO 4 TRIMESTRE
PRODUCTOS

ESPERADOS

% DE AVANCE

% DE ACUMULADO
AVANCE o)

PROYECTO ACTIVIDADES RESPONSABLE

DESCRIPCION DEL AVANCE

seguridad de
informacion

1 2 3

trimestre obteniendo los
siguientes resultados:
v Indicador avance
PTR: 24,39%
v Indicador gestién
de incidentes: 50%
v Indicador de
participacién: 11%

Proyecto 7:
Revisar el
avance del
Sistema de
gestién de

seguridad de

informacién.

Realizar el
informe
semestral de
revision por la
direccion.

1. Informe
semestral de
revision por la
direccion.

Responsable
SGSI

Se realizé un informe de
revision por la direccidn
con corte al 30 de
noviembre y se presentd
ante el Comité Institucional
de Gestién y Desempefio, el
mismo se actualizé de
acuerdo a los avances
presentados para el cuarto
trimestre por las
dependencias en cuanto al
plan de tratamiento de
riesgos de seguridad de
informacidn. Esta ultima
version se compartio a
través de correo el 22 de
diciembre a todos los
miembros de dicho comité.

100%

100%
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PROYECTO

Proyecto 8:
Auditoria
externa de

seguridad de

informacion

ACTIVIDADES

Plan Estratégico de Seguridad y Privacidad de Informacion

PRODUCTOS
ESPERADOS

RESPONSABLE

ANO 2023
TRIM TRIM TRIM TRIM
1 2 3

1. Plan de .
Definir el plan | auditoria Contratista X X
de auditoria y
las listas de 2 Listas de _
verificacion | verificacion | COntrausta X | X
Ejecutar el
plan de 3. Informe de | oo ratista X X
P auditoria
auditoria

SEGUIMIENTO 4 TRIMESTRE

DESCRIPCION DEL AVANCE

El 29 de noviembre de 2023
se dio inicié a la auditoria de
seguridad de informacion,
proceso que se definié con
el siguiente objetivo:
Determinar la conformidad
del sistema de gestién de
Seguridad de la Informacidn
de la Unidad de Servicios
Penitenciarios y Carcelarios
- USPEC, con los criterios de
la norma NTC ISO/IEC
27001:2013; evaluando la
capacidad del sistema de
gestidn para asegurar que la

entidad cumple los
requisitos legales,
reglamentarios y

contractuales aplicables; asi
como evaluar su eficacia e
identificar las dreas de
mejora.

% DE
AVANCE

% DE AVANCE
ACUMULADO
2023

100% 100%
100% 100%
100% 100%
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ANO 2023 SEGUIMIENTO 4 TRIMESTRE
TRIM ‘ TRIM TRIM TRIM

1 2 3

PRODUCTOS
ESPERADOS

% DE AVANCE
% DE ACUMULADO
AVANCE o)

PROYECTO ACTIVIDADES RESPONSABLE

DESCRIPCION DEL AVANCE

En total se generaron 11 no
conformidades y 30
observaciones.

El proceso culmind el 22 de
diciembre a través de la
reunién de cierre.

Proyecto 9:
Gestionar el
plan de
mejoramiento
de seguridad de
informacion.

Teniendo en cuenta que el
informe de auditoria de
seguridad de informacién,
se realizé en el mes de
diciembre, y
adicionalmente en este

Actualizar el Dependencias periodo se dio inicio a los
plan de 1. Plan de involucradas turnos de fin de afio, no se
mejoramiento | mejoramiento |- Responsable conté a finales de la 0% 50%
de seguridad | actualizado SGSI (Apoya la vigencia con el tiempo
de informacion gestion) necesario para definir el
plan de mejoramiento, sin
embargo en el mes de
enero se retomara la
gestidn para definir dicho
plan con las dependencias
involucradas.
Realizar 2. Seguimiento Se llevd a cabo el
o Responsable -
seguimiento al |al plan de SGS| X seguimiento al plan de| 50% 100%
plan de mejoramiento mejoramiento producto de
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ANO 2023 SEGUIMIENTO 4 TRIMESTRE
TRIM ‘ TRIM TRIM TRIM

1 2 3

PRODUCTOS
ESPERADOS

% DE AVANCE
ACUMULADO
2023

PROYECTO ACTIVIDADES RESPONSABLE

% DE
AVANCE

DESCRIPCION DEL AVANCE

mejoramiento
de seguridad
de informacién

la auditoria de seguridad
realizada en el mes de enero
2023. En conclusion de las
18 no  conformidades
detectadas:

En 7 No conformidades. Se
ejecutaron las actividades
propuestas.

9 No Conformidades. Se
encuentran en proceso las
actividades propuestas.

Sobre 2 no conformidades
no se reporto seguimiento.

Eje: Relacion con proveedores de seguridad digital

Proyecto 10:
Implementar
lineamientos
para la gestion
con los
proveedores de
TI.

Definir los
lineamientos
para llevar a
cabo la gestion
de los
proveedores de
TI, de acuerdo
alo
establecido a
través de la

1.Lineamientos
para la gestion
de proveedores
de TI

Oficina de
Tecnologia

La actividad se finalizé en el
segundo trimestre del afio.

0%

100%
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ANO 2023 SEGUIMIENTO 4 TRIMESTRE
PROYECTO ACTIVIDADES RESPONSABLE = TRIM \ TRIM TRIM TRIM . % DE 6
ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO
1 ‘ 2 3 4 AVANCE 2023
Resolucién
500 de 2021
4, Conclusiones.

De acuerdo al Plan Estratégico de Seguridad y Privacidad de la informacidn, establecido para la presente vigencia, durante el cuarto trimestre se
avanzé en un 31% de las actividades propuestas, logrando un porcentaje de avance para la vigencia del 91%.

El 9% restante que no se logré durante la vigencia, se origin6 porque las actividades de actualizar la politica de seguridad, privacidad de
informacidn y seguridad digital, asi como la actualizacion del plan de mejoramiento auditoria de seguridad de informacién, dependian del informe
final de la auditoria, mismo que finaliz6 el 22 de diciembre y teniendo en cuenta los periodos de revision que conllevan estas gestiones no fue
posible culminar las actividades en el tiempo estipulado, sin embargo se planea finalizarlas en el primer trimestre del 2024.

A continuacién se muestran los porcentajes de avance por eje durante cada uno de los trimestres de la presente vigencia:



PORCENTAJE PORCENTAJE PORCENTAJE PORCENTAJE PORCENTAIJE

PROYECTO ACTIVIDADES DEAVANCE1 DEAVANCE2 DEAVANCE3 DEAVANCE4 ACUMULADO

TRIMESTRE  TRIMESTRE  TRIMESTRE = TRIMESTRE 2023

Eje: Liderazgo de seguridad de la informacion

Proyectol:
Implementar los | Aprobar, publicar vy
prqc.edlmlentos,, somal-lzar la politica de 0% 0% 0% 0% 0%
politicas y demas | seguridad de
lineamientos del | informacion
SGSI.
Eje: Gestion de riesgos
Realizar  mesas de
trabajo con los
responsables para llevar
Proyecto 2: |a cabo la actualizacion 0 0 ) .
Actualizar los |de las matrices de 100% 0% 0% 0% 100%
riesgos de riesgos de seguridad de
seguridad de | informaciéon por cada
informacién. | proceso institucional.
Aprobar la matriz de
riesgos de seguridad de 100% 0% 0% 0% 100%
informacion
Eje: Concientizacion, sensibilizacion y capacitacion
Actualizar el plande
sensibilizacion,
capacitacion y o o o o o
comunicacién en 100% 0% 0% 0% 100%
. seguridad de
Proyecto 3: informacion
Gestionar el plan - —
de Realizar seguimiento
L trimestral al plan de
sensibilizacion, o
capacitacion y comunicacion,
0, 0, 0, 0, 0,
comunicacion en sen5|b!llza}glon y 25% 25% 25% 25% 100%
: capacitacion en
seguridad de .
; . seguridad de
informacion. - P
informacion.
Realizar encuestas para
medir el grado de o o 0 0 o
sensibilizacién del 0% >0% 25% 25% 100%
personal de la Entidad.
Eje: Implementacion del plan de tratamiento de riesgos de seguridad de informacion
Proyecto 4: Realizar ~ seguimiento
Gestionar el plan |, .
de tratamiento de trlmes’gral al _plan de
riesaos de tratamiento de riesgos de 25% 25% 25% 25% 100%
go seguridad de
seguridad de - L
. . informacion
informacion.

Eje: Gestion de incidentes
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Proyecto 5:
Llevar a cabo la
gestion de
incidentes
conforme a lo
establecido en el

Realizar el analisis de
los eventos y/o
incidentes de seguridad

i 16 0, 0, [ [ [
Procedimiento de de informacion, de 0% 50% 25% 25% 100%
" acuerdo al reporte
gestion de .
realizado por los
eventos e .
o usuarios.
incidentes de
seguridad de
informacion
Eje: Medicién, revision y evaluacion del SGSI
Actualizar los
Proyecto 6: indicadores de seguridad 25% 25% 50% 0% 100%
Gestionar los | de informacion
indicadores de | Realizar seguimiento
seguridad de | periodico a los 0 0 o o 0
informacion indicadores de seguridad 25% 25% 25% 25% 75%
de informacién
Proyecto 7:
Revisar el avance . .
del Sistema de Realizar el mfor!”n_e,
gestion de semestral de revision 0% 50% 0% 50% 50%
sequridad de por la direccion.
informacion.
.| Definir el plan de 0 0 0% 100% 0
AuZirg?;gaSe.ma auditoria y las listas de 0% 0% > 1000%
. verificacion 0% 0% 0% 100% 100%
de seguridad de Ejecutar el plan de
i 10 0, 0, 0, 0, 0,
informacién auditoria 0% 0% 0% 100% 100%
Actualizar el plan de
Proyecto 9: meJor.?jméegto de 50% 0% 0% 0% 50%
Gestionar el plan seguridad oe
. . informacion
de mejoramiento Realizar seguimiento al
de seguridad de plan de mejgoramiento de
i 10 0 0, 0, 0 0
informacion. sequridad de 0% 50% 0% 50% 100%
informacion
Eje: Relacion con proveedores de seguridad digital
Proyecto 10: | Definir los lineamientos
Implementar | para llevar a cabo la
lineamientos | gestion de los
para la gestion | proveedores de TI, de 50% 50% 0% 0% 100%
con los acuerdo a lo establecido
proveedores de |através de la
TI. Resolucion 500 de 2021
Total avance 29,4% 21% 10% 31% 60,0%
Reportado plan de accién 25% 25% 10% 31% 91%
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v Plan Estratégico de Seguridad y Privacidad de Informacion

Dentro de las estrategias trabajadas en el trimestre se encuentran:

Liderazgo en seguridad de informacion

Concientizacion, sensibilizacidn y capacitacion en seguridad de informacion.
Implementacion del plan de tratamiento de riesgos de seguridad de informacion
Gestion de incidentes

Medicidn, revision y evaluacion del SGSI
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Aprobd:  Imelda Mufioz Mancipe
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Elabor6: Mayra Alexandra Agudelo Carvajal
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