Tercer Trimestre de 2023
Presentado 06 Octubre de 2023

Informe de gestion trimestral

Plan Estrategicode Seguridady Privacidad de

Informacion




= USPEC INFORME DE SEGUIMIENTO AL PLAN DE ACCION - TRIMESTRE Il
Ry Shceianos O DE TECoLoen,
Plan Estratégico de Seguridad y Privacidad de Informacién

1. OBJETIVO

Realizar seguimiento a la implementacion del Plan Estratégico de Seguridad y Privacidad de
Informacion de la Unidad de Servicios Penitenciarios y Carcelarios - USPEC, con el fin de verificar
la ejecucion de las actividades propuestas para la vigencia 2023.

2. ESTRATEGIA DE SEGURIDAD DIGITAL

La USPEC defini6 su estrategia de seguridad digital a través de las siguientes 7 estrategias
especificas, que permitiran establecer en su conjunto una estrategia general de seguridad digital:

Liderazgo de la seguridad de
informacicn

T - de seguridad de informacién

de informacion

[Gﬁﬂﬁn de riesgos de seguridad } Gestidn de eventos e incidentes ]
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* ESTRATEGIA
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Implementacion del plande | DIGITAL .| Conclentizacién, sensibilizacién
tratamiento de riesgos de y. . ¥y capacitacion
\
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/

seguridad de informacidn
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{ Relacion con proveedores de ] [ Medicidn, revisién y evaluacidn ]

seguridad digital del 5G5I
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3. SEGUIMIENTO:

A continuacion se presenta el cronograma de actividades através del cual se evidencia como se llevaran acabo cada uno de los proyectos de seguridad

digital:
A\ [0 O
PROD 0
PRO 0 A DAD PO A X
PERADO N G > AV/ A ADO
/] . 0
Eje: Liderazgo de seguridad de la informacion
Proyectol: -
1. Politica de
Implementar Apr(_)bar, Seqguridad . ., No se realizaron avances
los publicar y U Y| Direccion .
o o privacidad de durante el trimestre. La
procedimientos, | socializar  la informacion General - x| actividad se encuentra 0% 0%
politicas y | politica de publicada Responsable Vi q ! i\ ? ?
demas seguridad  de ’ SGSI programadapara €
. . ) 9 aprobada y trimestre.
lineamientos | informacion socializada
del SGSI. '
Eje: Gestion de riesgos
Realizar ‘mesas Los riesgos de seguridad de
E)es trabajo con informacién se actualizaron
. durante el primer trimestre
Proyecto 2: |responsables |1. Matriz de Responsable del 2023 t:nien doen
Actualizar los | para llevar a|riesgos de SGSI(Apoya la N I' de trabai
riesgos de cabo la | seguridad gestion) Todas X Clée? ata; mesasl eirabdjo 0% 100%
seguridad de | actualizacion | digital las :_ fe antadascon fos
informacion. | de las matrices | actualizada. Dependencias Iferentes procesos

de riesgos de
seguridad de
informacion

institucionales. El resultado
se encuentrapublicadoen
el portal web institucional,
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ANO 2023
TRIM | TRIM  TRIM | TRIM

SEGUIMIENTO 3 TRIMESTRE
PRODUCTOS

ESPERADOS

% DE AVANCE
ACUMULADO

RESPONSABLE % DE

1| 2

3|

DESCRIPCION DEL AVANCE

cumpliendo asicon el 100%
de la actividad.

https://uspec.gov.co/gestio
n-institucional/riesgos

El reporte de estaactividad
serealizéenel primer
trimestre.

AVANCE

2023

PROYECTO ACTIVIDADES
por cada
proceso
institucional
Aprobar la
matriz de
riesgos de
seguridad de
informacion

2. Aprobacion
de la
actualizacion
de los riesgos
de seguridad de
informacion

Director o Jefe
de cada
dependencia -
Comité
Institucional de
Gestion y
Desempefio

A travésdel comité
institucionalde gestiény
desempefio se aprobd
durante el primertrimestre
el plande tratamientode
riesgos de seguridad de
informacidonde acuerdoala
gestidn adelantadaconlos
procesos institucionales,
cumpliendo asi con el 100%
de la actividad.

El reporte de estaactividad
serealizéenel primer
trimestre.

0%

100%

Eje: Concientizacion, sensibilizacion y capacitacion
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PROYECTO

Proyecto 3:
Gestionar el
plan de
sensibilizacion,
capacitacion y
comunicacién
en seguridad de
informacion.

Plan Estratégico de Seguridad y Privacidad de Informacion

OFICINA DE TECNOLOGIA

ANO 2023 SEGUIMIENTO 3 TRIMESTRE
ACTIVIDADES PRODUCTOS RESPONSABLE  TRIM | TRIM  TRIM | TRIM ) 9% DE  ~0DEAVANCE
ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO
1 | 2 3 | AVANCE 303
Durante el primer trimestre
Actuali | serealizolaactualizacidn
clualizar e del plande sensibilizacidn,
plan de 1. Plan de o
A L capacitaciony
sensibilizacion, | Sensibilizacion, Responsable comunicacién en seguridad
capacitacion y | comunicacion y P X . - 0% 100%
o, o SGSI deinformacion,
comunicacion | capacitacion liendo asi 1100%
en seguridad | actualizado. cump 'e,n ,° asicon ? °
de informacién dg la actividad. E‘n (,jIChO
trimestre serealizé el
reporte.
2. Evidencias Durante el trimestre se
de las Responsable realizaron las siguientes
aptIVIdadeS SGSI actividades definidas
_ ejecutadas dentrode las estrategias
Realizar del plande sensibilizacién,
f‘?gu"?'ertol comunicaciéony
rimestral a capacitacion:
plan de
comunicacion
’ *Ti 1 0, 0,
sensibilizacion X X X . Tf'ps de ?‘?gundad de 25% 5%
y capacitacion | 3. Seguimiento | Responsable Informacion.
en seguridad | de actividades | SGSI Durante el trimestre se
de enviaron correos
informacion. informativos atodoslos
usuariosde la Entidad con
informacion sobre correos
maliciosos.
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ANO 2023 SEGUIMIENTO 3 TRIMESTRE
PRODUCTOS

PROYECTO ACTIVIDADES RESPONSABLE  TRIM | TRIM  TRIM | TRIM 9% DE % DEAVANCE

ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO

1 |2 3| 4 AVANCE 303

* Charlas de sensibilizacion
¢ Charlade ciberseguridad,
dirigidaporel proveedor
del serviciode correo,
Xertica. Aunquela
invitacion se envio al total
de usuarios de la Entidad
(440), solose logré un
porcentaje de participacion
del 9%, de acuerdoala
informaciénrecopiladaen
los soportes de asistencia.

¢ Charlade ciberseguridad
realizada por Ministeriode
Justicia

o Pildorasinformativas:
Se enviod pildorapara
socializardela
actualizacion del
procedimiento de gestidn
de usuariosy formato
virtual de gestidonyentrega
de cuentas.
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ANO 2023 SEGUIMIENTO 3 TRIMESTRE
PRODUCTOS

PROYECTO ACTIVIDADES RESPONSABLE  TRIM | TRIM  TRIM | TRIM 9% DE % DEAVANCE

ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO

1 |2 3| 4 AVANCE 303
Serealizéd encuestade
seguridad de informacion
entre el personal que

Realizar participé enla charlade

encuestas para ciberseguridad realiza por

medir el grado |4. Resultado de Xertica, con el fin de medir

de las encuestas géssplonsable X X | losconocimientos 25% 75%
sensibilizacion | de medicion adquiridosenlamisma.

del personal de

la Entidad. En conclusiondelos 41

usuarios que asistieronala
charla, 39 contestaronla
encuesta.

Eje: Implementacién del plan de tratamiento de riesgos de seguridad de informacion

Se efectud seguimientoa

Todas las las actividades ejecutadas

Proyecto 4: Realizar 1 Informe | dependencias delplan de tratamiento de
Gestionar el seguimiento trimestral  de | (Reportar riesgosa cargo de.cada una
plan de trimestral  al | seguimiento al| seguimiento) de las dependencias que
fratamiento de plan _ de | plan _ de | Responsable X X X X cuentan actualmente con 5% 75%
riesgos de tfatamlento de tfatamlento de | SGSI _ riesgos de seguridad de
seguridad de resgos de | riesgos de | (Consolidar informacién. En conclusion,
informacion. _Segurldaql, de ‘_s,egurldad_, de Info_rme, se obtuvieron los siguiente

informacion informacion. realizar resultados parael tercer

observaciones) trimestre:
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ANO 2023 SEGUIMIENTO 3 TRIMESTRE
PRODUCTOS .
PROYECTO ACTIVIDADES RESPONSABLE  TRIM | TRIM  TRIM | ;Y ’ o DE  '0DEAVANCE
ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO
1 |2 3| 4 AVANCE 303
v’ Gestidonde
Contractual 13%
v’ Gestion

Infraestructura 3%

v" Gestionde recursos
Fisicosy Suministros
7%

v' Gestionde Atencion al
Ciudadano 0%

v' GestiénTalento
Humano 13%

v' Gestion Juridica 0%

v" Gestiéon Documental
25%

v/ GestidnFinanciera
17%

v' Gestidonde
Tecnologiasde la
Informacion 20%

Eje: Gestion de incidentes

Proyecto 5: Realizar el - Se realizé el andlisis de los
Llevar a cabo la| analisis de los %digrézl:ss i SFée;slp?rEaLE)ileo eventos presentados

gestion de eventos y/o estion &l de estic’)?l olloe X | durante el trimestre de 25% 75%

incidentes incidentes de g g acuerdoalainformacidon

. incidentes incidentes
conforme a lo | seguridad de establecidaen el formato
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7 USPEC

ANO 2023
TRIM | TRIM  TRIM | TRIM

SEGUIMIENTO 3 TRIMESTRE

PRODUCTOS
ESPERADOS

PROYECTO ACTIVIDADES RESPONSABLE % DE % DE AVANCE
ACUMULADO

establecido en
el
Procedimiento
de gestion de
eventos e
incidentes de
seguridad de
informacion

informacion,
de acuerdo al
reporte
realizado por
los usuarios.

2. Soportes de
analisis de
eventos y/o
incidentes

1| 2

3|

DESCRIPCION DEL AVANCE

Gestionde eventose
incidentes de seguridad de
informacion.

En general, se presentaron
un total de 12 correos
reportados porlos usuarios,
delos cualesse ejecuté un
1 archivo .EXE que contenia
malware, el cual se incluyé
como incidente yse
tomaron las medidas
pertinentes conel finde no
generarafectaciénenla
plataformatecnolégica.

Adicionalmentese presentd
unincidente por
indisponibilidad de la
plataformaINFODOC.

En total se gestionaron
durante el trimestre un
total 3 incidentesde
seguridad de informacion:
uno por indisponibilidad de
la plataforma INFODOC, y 2

AVANCE PE]
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ANO 2023
TRIM | TRIM  TRIM | TRIM
1 | 2 3 |

SEGUIMIENTO 3 TRIMESTRE
PRODUCTOS

ESPERADOS

% DE AVANCE
ACUMULADO
2023

PROYECTO ACTIVIDADES RESPONSABLE

% DE
AVANCE

DESCRIPCION DEL AVANCE

por ejecucion de malware
enlas maquinasvirtuales
(Uno de ellos ejecutado el
30 de junio).

Eje: Medicion, revision y evaluacion del SGSI

Proyecto 6:
Gestionar los

seguridad de
informacion

Actualizar los

Se continud con lagestidn

indicadores de

indicadores de |1. Indicadores | Responsable dela actualizaciénde los 5 5
seguridad de  |actualizados | SGSI X indicadores de seguridad S0% 100%
informacion de informacién.
Sellevbacabo el
seguimientode los
indicadores de acuerdoalo
. programado para el
Real!za_r trimestre obteniendo los
;gg;gg?é%n?los 2. Re_p(_the de Responsable siguientes r.esultados:
i dicadores de seguimiento a SGS| X X X X v" Indicadoravance 25%

seguridad de
informacion

indicadores

PTR: 47%

v" Indicadorgestién
deincidentes:
100%

v Indicadorde
participacién. 9%
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ANO 2023 SEGUIMIENTO 3 TRIMESTRE
PRODUCTOS ADEIRTENEE
PROYECTO ACTIVIDADES RESPONSABLE  TRIM | TRIM TRIM | Y ’ % DE :
ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO
1 |2 3| 4 AVANCE 303
Proyecto 7:
Revisar el Realizar el 1. Informe
avance del | informe ' El siguienteinformese
. semestral de Responsable
Sistema de | semestral de o P X encuentra programado 0% 50%
gestion de | revision por la revision por la | SGSI | d t
seguridad de | direccion direccion. Para E1SERHnTosEmEt®
informacion.
Definir el plan ;ﬁ;‘:%?ige Contratista Esta actividad depende de 0% 0%
de auditori la contratacién del auditor
Proyecto g; | d€ auditoria 'y q idad d
Auditoria | las listas de 12 istas de : oe segunTad e . .
externa de | Verificacion verificacion Contratista informacion. Con corte al 0% 0%
seguridad de 30 Ide septlﬁ(rjnbr.ej szavlanzo
informacién | Ejecutar el 3. Informe de enlaconsofidaciondelos
plan de ditori Contratista soportes para gestionarel 0% 0%
auditoria audtoria respectivo contrato.
. i i La siguienteactualizacién
PG';eos)t/i%%g? 2| Actualizar el Dependencias del pglan de mejoramiento
plan de plan de 1. Plande involucradas depende de laejecucién de
mejoramiento mejoramiento | mejoramiento | - Responsable la auditoria de seeuridad de 0% 50%
de seauridad de de seguridad | actualizado SGSI (Apoya la f . & 4
> SegUraad 0€ 1 e informacion gestion) intformacion programaca
informacion. para la presente vigencia.
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ANO 2023 SEGUIMIENTO 3 TRIMESTRE
PRODUCTOS =
PROYECTO ACTIVIDADES RESPONSABLE = TRIM | TRIM TRIM | TRIM 5 o DE  °DEAVANCE
ESPERADOS DESCRIPCION DEL AVANCE ACUMULADO
1 | 2 3 | AVANCE 303
Realizar
seguimiento al 2. Seguimiento El préoximo seguimiento se
E’Ilipo;j:miento al plan de géssﬁonsable X x | realizard durante el dltimo 0% 50%
J X i ient trimestre del afio.
de seguridad mejoramiento
de informacion
Eje: Relacion con proveedores de seguridad digital
Definir los
lineamientos
| para llevar a
F;'r’%g%gng' cabo la gestion
lineamientos de los 1.Lineamientos
. Vi i6 ici a actividad se finalizéene
para la gestion roveedores de | para la gestion | Oficina de X La actividad se finalizé | 0% 100%
con los TI, de acuerdo |de proveedores | Tecnologia segundo trimestre del afio. ? ?
alo de TI
rovi I .
pro e%;_jlo es de establecido a
' través de la
Resolucion
500 de 2021
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4. Conclusiones.

De acuerdo al Plan Estratégico de Seguridad y Privacidad de la informacion, establecido para la
presente vigencia, durante el tercer trimestre se avanzo en un 10% de las actividades propuestas,
logrando un porcentaje de avance para la vigencia del 60.3%.

A continuacién se muestran los porcentajes de avance durante el primer, segundo y tercer trimestre
por cada uno de los ejes:

PORCENTAIJE DE
PORCENTAJE DE PORCENTAIJE DE AVANCE 3 PORCENTAIJE

PROYECTO ACTIVIDADES AVANCE 1 AVANCE 2 e — ACUMULADO
TRIMESTRE TRIMESTRE 2023

Eje: Liderazgo de seguridad de la informacion

Proyectol:
Implementar los | Aprobar, publicar vy
procedimientos, | socializar la politica de

0, 0, ) 0,
politicas y deméas | seguridad de 0% 0% 0% 0%
lineamientos del | informacién
SGSI.

Eje: Gestion de riesgos

Realizar mesas  de
trabajo con los
responsables para llevar
Proyecto 2: a cabo la actualizacion

Actualizar los |de las matrices de 100% 0% 0% 100%
riesgos de riesgos de seguridad de
seguridad de informacién por cada
informacién. proceso institucional.
Aprobar la matriz de
riesgos de seguridad de 100% 0% 0% 100%

informacion

Eje: Concientizacion, sensibilizaciony capacitacion

Actualizar el plan de
sensibilizacion,
capacitacion y

- 0, o) 0, 0,
Pr_oyecto 3: comunicacién en 100% 0% 0% 100%
Gestionar el plan .
de seguridad de
S informacién
sensibilizacion, Realizar seguimiento
capacitacion y . g
L trimestral al plan de
comunicacion en comunIcacion
seguridad de e
informacion sen5|b!llza_C|on y 25% 259% 25% 75%
' capacitacion en
seguridad de

informacion.
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PORCENTAIJE DE
PORCENTAJE DE PORCENTAIJE DE AVANCE 3 PORCENTAIJE

PROYECTO ACTIVIDADES AVANCE 1 AVANCE 2 TRIMESTRE ACUMULADO

TRIMESTRE TRIMESTRE 2023

Realizar encuestas para
medir el grado de
sensibilizacion del
personal de la Entidad.
Eje: Implementacion del plan de tratamiento de riesgos de seguridad de informacién

0% 50% 25% 75%

Proyecto 4:
Gestionar el plan
de tratamiento de

Realizar seguimiento
trimestral al plan de

. | . . . .
riesgos de 2?3:5:;0 de riesgos :g 25% 25% 25% 75%
seguridad de S€g iy
) ., informacion
informacion.
Eje: Gestion de incidentes

Proyecto 5:

Llevar a cabo la
?necsig::tgse Realizar el andlisis de
los eventos y/o
conforme a lo

incidentes de seguridad
de informacién, de 0% 50% 25% 75%
acuerdo al reporte
realizado por los
usuarios.

establecido en el
Procedimiento de
gestion de
eventos e
incidentes de
seguridad de
informacion

Eje: Medicidn, revision y evaluacion del SGSI

Actualizar los
Proyecto 6: indicadores de seguridad 25% 25% 50% 100%
Gestionar los | de informacion
indicadores de | Realizar seguimiento
seguridad de periddico a los
informacién indicadores de seguridad
de informacién

25% 25% 25% 75%

Proyecto 7:
Revisar el avance

del Sistema de Realizar el informe

semestral de revision 0% 50% 0% 50%

gestion de or la direccién
seguridad de P '
informacion.
. Definir el plan de o 0 0% o
Auzl}?gﬁgt: xt8e.rna auditoria y las listas de 0% 0% - 0%
; verificacion 0% 0% 0% 0%
de seguridad de —
informacion Ejecutar el plan de 0%
auditoria 0% 0% 0%
Proyecto 9 Actualizar el plan de

mejoramiento de
seguridad de
informacion

Gestionar el plan 50% 0% 0% 50%

de mejoramiento
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PORCENTAIJE DE
PORCENTAJE DE PORCENTAIJE DE AVANCE 3 PORCENTAIJE

PROYECTO ACTIVIDADES AVANCE 1 AVANCE 2 ACUMULADO

TRIMESTRE TRIMESTRE TRIMESTRE 2023

de seguridad de | Realizar seguimiento al
informacién. | plan de mejoramiento de 0% 505 0% 0%
seguridad de ? ° ° °
informacion

Eje: Relacion con proweedores de seguridad digital

Proyecto 10: | Definir los lineamientos
Implementar para llevar a cabo la
lineamientos gestion de los

para la gestién | proveedores de Tl, de 50% 50% 0% 100%
con los acuerdo a lo establecido
proveedores de | atravésde la
TI. Resolucién 500 de 2021
Total avance 29,4% 21% 10% 60,0%
Reportado plan de accion 25% 25% 10% 60,0%

Dentro de las estrategias trabajadas en el trimestre se encuentran:

v Concientizacion, sensibilizacion y capacitacion en seguridad de informacion.
v Implementacion del plan de tratamiento de riesgos de seguridad de informacion
v' Gestion de incidentes

v' Medicion, revision y evaluacion del SGSI

e

Aprobd:  Imelda Mufioz Mancipe

Jefe Oficina de Tecnologia

Elabor6:  Mayra Alexandra Agudelo Carvajal

Profesional Especializado
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