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1. OBJETIVO

Realizar seguimiento a la implementacién del Plan Estratégico de Seguridad y
Privacidad de Informacién de la Unidad de Servicios Penitenciarios y Carcelarios
- USPEC, con el fin de verificar la ejecucién de las actividades propuestas para la
vigencia 2022.

2. ESTRATEGIA DE SEGURIDAD DIGITAL

La USPEC definié su estrategia de seguridad digital a través de las siguientes 7
estrategias especificas, que permitiran establecer en su conjunto una estrategia
general de seguridad digital:
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3. SEGUIMIENTO:

A continuacion se presenta el cronograma de actividades a través del cual se evidencia como se llevaran a cabo cada
uno de los proyectos de seguridad digital:

PROYECTO

ACTIVIDAD
| DN

PRODUCTOS
ESPERADOS

ANO 2023

RESPONSA TRI TRI TRI
BLE M \7 | M

| 2 3

TRI
\ |

4

SEGUIMIENTO 1 TRIMESTRE

DESCRIPCION DEL AVANCE

PORCENTAJE
DE AVANCE

Eje: Liderazgo de seguridad de la informacién

Proyectol: [
Implementar | Aprobar, ée uﬁ?;;zca de
los publicar y BT Y | Direccién .
S . privacidad  de No se realizaron avances durante el
procedimientos | socializar la | ., General - . .
e - informacion X | trimestre. La actividad se encuentra 0%
> politicasy | politica de ublicada Responsable rogramada para el 4 trimestre
demas seguridad de E robada ’ SGSI prog p ’
lineamientos | informacion proba y
del SGSI. socializada.
Eje: Gestion de riesgos
Realizar
mesas de
trabajo con los
.| responsables
Proygcto 2: para llevar a| 1. Matriz de Responsable La actualizacion de riesgos de
Actualizar los . SGSI(Apoya . . ., .
. cabo la | riesgos de o seguridad de informacion se llevo a o
riesgos de actualizacion | seguridad digital la_ gestion) X cabo con el apoyo de las diferentes 100%
seguridad de . gun & Todas las , apoy:
. ., de las matrices | actualizada. . dependencias a finales del 2022
informacion. de riesgos de Dependencias
seguridad de
informacion
por cada
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ANO 2023 SEGUIMIENTO 1 TRIMESTRE
PROYECTO ACTIVIDAD PRODUCTOS RESPONSA TRI TRI TRI TRI
ES ESPERADOS BLE M M M M DESCRIPCION DET. AVANCE R s
proceso
institucional
2. Aprobacion Director o
Aprobar laf7 p Jefe de cada
. de la : .
matriz de actualizacion de dependencia - No se realizaron avances durante el
riesgos de . Comité X | trimestre. La actividad se encuentra 100%
. los riesgos de o .
seguridad de . Institucional programada para el 4 trimestre.
) . seguridad de .
informacion . ., de Gestion y
informacion ~
Desempeiio
Eje: Concientizacion, sensibilizacion y capacitacion
Actualizar el
plan de
sensibilizacion | 1. Plan  de Se llevo a cabo la actualizacion del
, capacitacion | Sensibilizacion, plan, modificando introduccion,
S Responsable o . . o
y comunicacion y | g X alcance, seguimiento, se incluyo 100%
comunicacion | capacitacion numeral 3.9 Charlas virtuales de
en seguridad | actualizado. sensibilizacion
Proyecto 3: de
Gestionar el | . .,
informacion
plan de - -
sensibilizacion 5 Evidencias d Durante el trimestre se realizaron las
L . - bvidencias de | p csonsable siguientes actividades definidas en el
capacitacion y Realizar las actividades p e o
Y o X SGSI Sensibilizacion, comunicacion y
comunicacion | seguimiento | ejecutadas o
. ; capacitacion:
en seguridad trimestral al . :
e Charla de cibserseguridad,
de plan de . 1
informacion. | comunicacion d1.r igida pore Centrq
e X X X X Cibernético de la Policia 25%
sensibilizacion . . .
o o e Envio de tips seguros a través
¥ capacitacion | 3, Seguimiento | Responsable del correo
o Seﬁurldad de actividades | SGSI seguridad.informacién@uspec.
e
. . gOV.co
informacion. e Mencidn al usuario SGSI del
trimestre.
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PROYECTO

ACTIVIDAD PRODUCTOS RESPONSA TRI

ANO 2023

TRI

SEGUIMIENTO 1 TRIMESTRE

ES ESPERADOS BLE M DESCRIPCION DEI, AVANCE HOICI AN D 1D
e Identificacion y analisis de
correos maliciosos, en varias
oportunidades se comparti6 la
informacion a través de correo
con el fin de darla a conocer a
todos los usuarios.
Realizar
encuestas para
medir el grado | 4. Resultado de No se realizaron avances durante el
Responsable . o o
de las encuestas de SGSI trimestre. La actividad se encuentra 0%
sensibilizacion | medicion programada para el 2 y 4 trimestre.
del personal
de la Entidad.
Eje: Implementacion del plan de tratamiento de riesgos de seguridad de informacion
Se llevo seguimiento a las actividades
ejecutadas del plan de tratamiento de
riesgos a cargo de cada una de las
Todas las dependencias que cuentan actualmente
Realizar 1 Informe dependencias con riesgos de segurldad. (,ie
Proyecto 4: S . (Reportar informacion. En conclusion se
. seguimiento trimestral de - . L )
Gestionar el . - seguimiento) obtuvieron los siguiente resultados:
trimestral  al | seguimiento  al
plan de lan de | olan de Responsable
tratamiento de | P . p . SGSI X Gestion de Contractual ~ 62.5% 25%
. tratamiento de | tratamiento  de . .y o
riesgos de . . (Consolidar Gestion Infraestructura  12.5%
. riesgos de | riesgos de|. " ‘o
seguridad de . . informe, Gestion de recursos Fisicos y
. . seguridad de | seguridad de . .. o
informacion. informacién informacion realizar Suministros 0%
' observacione Gestion de Atencion al Ciudadano 0%
s) Gestion Talento Humano 12.5%
Gestion Juridica 33%
Gestion Documental 0%
Gestion Financiera 0%
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PROYECTO

ACTIVIDAD

Plan Estratégico de Seguridad y Privacidad de Informacion

PRODUCTOS RESPONSA TRI

ANO 2023
TRI TRI

TRI

SEGUIMIENTO 1 TRIMESTRE

ES ESPERADOS BLE M M M M DESCRIPCION DEI, AVANCE HOICI AN D 1D
Gestion de Tecnologias de la
Informacion 10%
Eje: Gestion de incidentes
Proyecto 5:
Llevar g’cabo Realizarel |1. Analisis de L e .
la gestion de I indicad de La revision y analisis del indicador
Lo analisis de los | 1ndicador X ., . 0%
incidentes eventos v/o | gestion de empleada para la gestion de incidentes o
conformealo | . . Y incident Responsable se encuentra programada para el ultimo
. incidentes de | 1ncidentes . ,
establecido en . SGSI - trimestre, asi como los soportes que de
seguridad de . ,
el informacion Equipo de alli se generen.
Procedimiento de acuerdo ajl gestion de
de gestion de reporte 2. Sgportes de incidentes Actualmente se continua dando gestion
eventos e i P d analisis de X a través de la version vigente. 0%
incidentes de | oo #¢0 POT | eventos y/o
seguridad de los usuarios. | incidentes
informacion
Eje: Medicion, revision y evaluacién del SGSI
Se llevo a cabo la actualizacion de
indicadores del SGSI, incluyendo la
Actualizar los medicion del porcentaje de
indicadores de | 1. Indicadores Responsable X participacion en actividades de 259,
seguridad de | actualizados SGSI sensibilizacion. Adicionalmente se ’
Proyecto 6: [informacion realizaron ajustes de forma en al
Gestionar los indicador de incidentes,
indicadores de vulnerabilidades y ejecucion del PTR
seguridad de Realizar Se llevo a cabo el seguimiento de los
informacion L indicadores de acuerdo a lo programado
seguimiento . .
L 2. Reporte de para el trimestre obteniendo los
perioddico a los o Responsable . i o
. seguimiento a X X X X | siguientes resultados: 25%
indicadores de | . <. SGSI . o
. indicadores e Indicador avance PTR: 14.5%
seguridad de . .
informacion e Indicador gestion de
incidentes: 50%




INFORME DE SEGUIMIENTO AL PLAN DE ACCIC'),N - PRIMER TRIMESTRE |
OFICINA DE TECNOLOGIA
Plan Estratégico de Seguridad y Privacidad de Informacion

USPEC

UNIDAD DE SERVICIOS
PENITENCIARIOS ¥ CARCELARIOS

ANO 2023 SEGUIMIENTO 1 TRIMESTRE
PROYECTO ACTIVIDAD PRODUCTOS RESPONSA TRI TRI TRI TRI
ES ESPERADOS BLE M M M M DESCRIPCION DEI. AVANCE LIOLL sl
Proyecto 7:
Revisar el Realizar el
. 1. Informe .
avance del informe semestral de Responsable No se realizaron avances durante el
Sistema de | semestral de L P X X |trimestre. La actividad se encuentra 0%
. ., revision por la | SGSI .
gestion de revision por la | ., programada para el 2do y 4to trimestre.
. . ., direccion.
seguridad de | direccion.
informacion.
1 Plan de No se realizaron avances durante el
. P Contratista X X | trimestre. La actividad se encuentra 0%
Definir el plan | auditoria .
R programada para el 3er y 4to trimestre.
de auditoria y
Proyecto 8: . .
Auditoria las }1stas .de 2 Listas de No se realizaron avances durante el
verificacion " ., Contratista X X | trimestre. La actividad se encuentra 0%
externa de verificacion rooramada para el 3er v 4to trimestr
seguridad de programada para el 3er y 4to estre.
informacion Ejecutar el 3. Informe de No se realizaron avances durante el
plan de . Contratista X X | trimestre. La actividad se encuentra 0%
L auditoria .
auditoria programada para el 3er y 4to trimestre.
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ANO 2023 SEGUIMIENTO 1 TRIMESTRE
PROYECTO ACTIVIDAD PRODUCTOS RESPONSA TRI TRI TRI TRI
ES ESPERADOS BLE M M M M DESCRIPCION DEI, AVANCE HOICI AN D 1D
Se llevo a cabo la actualizacion del plan
de mejoramiento producto de la
auditoria interna realizada al SGSI en el
mes de enero 2023. Como producto de
Actualizar el Dependencias este ejercicio se generaron 18 no
plan de 1 Plan de involucradas conformidades entre los procesos:
mejoramiento n;e'oramien to - X Gestion Contractual, Gestion de 50%
Proyecto 9: [ de seguridad ac tJualiza do Responsable Infraestructura, Gestion de Tecnologias
Gestionar el |de SGSI (Apoya de la Informacion, Evaluacion de la
plan de informacion la gestion) gestion institucional, Gestion de
mejoramiento recursos fisicos y suministros, Gestion
de seguridad de bienes y prestacion de servicios,
de Gestion juridica, Gestion documental,
informacion. Gestion de talento humano
Realizar
seguimiento al
plan de 2. Seguimiento Responsable No se realizaron avances durante el
mejoramiento | al plan de SGSI X X | trimestre. La actividad se encuentra 0%
de seguridad | mejoramiento programada para el 2do y 4to trimestre.
de
informacion
Eje: Relacion con proveedores de seguridad digital
Proyecto 10: | Definir los Se realizo la definicion de los
Implementar | lineamientos | Lineamientos lineamientos para llevar a cabo la
lineamientos | para llevar a p;dra la gestion | Oficina de gestion de proveedores de TI con
para la gestion | cabo la gestion de proveedores | Tecnologia X | componentes de seguridad de 50%
con los de los do "Pi"l informacion. Se encuentra pendiente
proveedores de | proveedores remitirlo a la OAPLA para revision,
TI. de TI, de observaciones y posterior
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ANO 2023 SEGUIMIENTO 1 TRIMESTRE

PROYECTO ACTIVIDAD PRODUCTOS RESPONSA TRI TRI TRI TRI
ES ESPERADOS BLE M M M M DESCRIPCION DEI, AVANCE, PORCENTAJE

acuerdo a lo
establecido a
través de la
Resolucion
500 de 2021
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4. Conclusiones.

De acuerdo al Plan Estratégico de Seguridad y Privacidad de la informacion,
establecido para la presente vigencia, durante el primer trimestre se avanzd en
un 25% de las actividades propuestas Dentro de las estrategias trabajadas en el
trimestre se encuentran:

v Gestién de riesgos

v Concientizacion, sensibilizacién y capacitacién en seguridad de
informacion.

v Implementacion del plan de tratamiento de riesgos de seguridad de
informacion

v Medicion, revision y evaluacién del SGSI

v Relacion con proveedores de seguridad digital

/4%@@
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