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Se logra con un ejercicio liderado por el
Representante Legal y todo su equipo directivo
y de todos los servidores de la entidad, para
identificar, evaluar y gestionar eventos
potenciales, tanto internos como externos, que
puedan afectar el logro de los objetivos
institucionales. I .

Fuente: DAFP 2021 https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg



USPEC

UNIDAD DE SERVICIOS
PENITENCIARIOS Y CARCELARIOS

GESTION DE RIESGOS DE LA ENTIDAD

() 2016 2019 O
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+ Julio 2019: Se inicié construccion de politica de
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201 7 »  Octubre 2019: se inici¢ construccion de mapas de :

riesgos con nueva metodologia DAFP :

» Mapa de riesgos institucional — Igual vigencia 2016 — Sin seguimiento .
» Mapa de riesgos de corrupcién — Igual vigencia 2016 — 2 seguimientos
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O 201 8 + Se aprobaron todos los mapas de riesgos por proceso y

) o ) ) _ o el mapa de riesgos institucional (riesgos de gestion,
* Mapa de riesgos institucional — Igual vigencia 2017 — Sin seguimiento

corrupcion y seguridad digital) y definicion de controles
» Mapa de riesgos de corrupcién — Igual vigencia 2017 — 3 seguimientos

+ Se realizd seguimiento trimestre diciembre 2020 a planes
de tratamiento, acompafiamiento en documentacion de
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‘ O 2021 controles. (Infograffa anexa) ‘

+ Se aprobaron todos los mapas de riesgos por proceso y el mapa de riesgos institucional (riesgos
de gestion, corrupcion y seguridad digital) y definicion de controles publicado en pagina web



Proceso: Gestion Estratégica Organizacional

Recomendaciones

* Establecer Persistir en el seguimiento y

Incumplimiento de el acompafiamiento a las
metas en planesy Riesgo estratégico ;ro:ogbra.ma dependencias de la entidad para
proyectos de Ii(ceierr:r :fo' continuar con una adecuada
inversion desarrollo intervencién en la formulacion

de las de los planes.

etapas,

asesorar a ) .
Implementacion las Continuar con las acciones
inadecuadade Riesgo de dependenci necesarias parf:l ) realizar un
estandares (MIPG- cumplimiento asen la adeggado segwmlerjto a las

formulacié actividades establecidas dentro
normas) nde los del MIPG vigencia 2021.

planes.

+  Documentar

y actualizar

las

actividades

relacionada

scon la

implementa

cion de

estépdares Sequir avanzando en el
Gestién institucional Riesgo de * Realizar seguimiento y anélisis de los de
ineficiente e ineficaz cumplimiento seguimient planes de tratamiento vy

oy analisis controles de los riesgos

a planes de



Proceso: Gestion de Recursos Fisicos y Suministros

Entrega de elementos
transferidos al INPEC por

parte de las areas Riesgo de
misionales sin registro de Cumplimiento
informacion detallada 'y

oportuna

Enviar comunicacion
sobre lineamientos
para la recepcion y
entrega de
contenidos en los
ERONES a cargo del
INPEC a los lideres
de proceso misional.

Elaborar matrizy
hacer seguimiento a
la entrega de bienes
transferidos al
INPEC.

Documentar control

Recomendaciones

Continuar con las acciones
necesarias para controlar la
entrega de bienes a los
ERONES del INPEC.

Sequir avanzando en el
seguimiento la entrega de
bienes transferidos al INPEC.

Se recomienda dar
continuidad al seguimiento y
actualizar el procedimiento
GR-PR-003 Administracion de
Recursos fisicos y
suministros en coherencia con
establecido en el control del
riesgo.



PROCESO: Gestion de Atencion al Ciudadano

Incumplimiento legal a los

términos de respuesta a PQRSD

Inadecuado uso de la
informacién institucional en la
gestion de las PQRSD

Riesgo de Cumplimiento

Riesgo de imagen o

Realizar seguimiento a la
gestion de PQRSD mediante la
elaboracién del reporte de
seguimiento respuestas
PQRSD, informe sobre PQRSD
no atendidas dentro del
término legal y sequimiento
gestion PQRSD.

Actualizar los métodos de
operacion en coherencia con la
normatividad vigentey la
ejecucion de las actividades.

Implementar plan de
capacitaciones para
apropiacién de la politica de
proteccion de datos
personales.

Recomendaciones

Dar continuidad al
seguimiento en la gestion de
PQRSD.

Reportar la informacion
oportunamente, sobre la
gestion del control conforme
a los seguimientos
trimestrales establecidos.

Reportar la informacion
oportunamente, sobre la
gestion del control conforme
a los seguimientos
trimestrales establecidos.



Proceso: Gestion Documental

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros al
manipular o incluir o extraer
documentos a expedientes por
parte de las personas
responsables de manejo y
custodia de archivos

Riesgo de
Corrupcién

Implementar el sistema
biométrico en las
instalaciones del archivo
central.

Actualizar método de
operacion con el
propoésito de incorporar
la descripcién del
sistema biométrico.

)

Recomendaciones

Continuar con las acciones
necesarias para llevar un adecuado
control en el ingreso a las
instalaciones del archivo central.

Reportar la informacién
oportunamente, sobre la gestion
del control conforme a los
seguimientos trimestrales
establecidos.



Proceso: Gestion Financiera

Recomendaciones

Reportar la informacién
oportunamente, sobre la gestién de
los controles y actividad de control
conforme a los seguimientos
trimestrales establecidos.

Reportar por correo
electrénico a las dareas
ejecutoras la relacion de
las cuentas radicadas
para tramite de pago.

Pago inoportuno de las Riesgo

cuentas financiero

Reportar la informacion
oportunamente, sobre la gestion de
Documentar el control en los controles conforme a los
un método de operacion. seguimientos trimestrales
establecidos.



Proceso: Gestion Financiera

Recomendaciones

Implementacién de tramite de

cuentas a través del software Reportar la informacion

Infodoc. oportunamente, sobre la gestion
de los controles y la actividad de

Seguimiento a las radicaciones control conforme a los

mediante la comparacion del seguimientos trimestrales

"Reporte de Cuentas" Vs. los establecidos.

Posibilidad de recibir o correos electronicos de

. . L recepcion de las cuentas.
solicitar cualquier dadiva o Ri g @ e
beneficio a nombre propio o 16590 €

. corrupcion
de terceros para tramitar el P

pago de cuentas Mantener la aplicabilidad de los

métodos de operacion, reportar la
Documentar el control en un informaciéon oportunamente
método de operacion. conforme a los seguimientos
establecidos.



Documentar a través de un
método de operacion los
lineamientos para llevar a cabo
la revision de logs de auditoria
de los servicios administrados
por la OTEC.

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros
para filtrar o exponer
informacién institucional

Riesgo de corrupcion

Posibilidad de recibir o solicitar
cualquier dadiva en beneficio
propio o de terceros en la
construccién de anexos técnicos
asociados con procesos de
tecnologia a cargo de la OTEC

Documentar los lineamientos
para la contratacion de
equipos o servicios
tecnoldégicos

Riesgo de corrupcion

Incumplimiento de los proyectos Realizar seguimiento a los
y actividades definidas en el Plan. Riesgo estratégico proyectos establecidos en el
Estratégico de Tecnologia PETI.

™

Recomendaciones

Se recomienda revisar en que método
de operacion existente y/o nuevo se
puede dar linea sobre la revisién de
los logs de auditoria de los servicios
administrados  por la  OTEC,
igualmente  continuar con Ia
actividad de control.

Estructurar la documentacion de los
lineamientos para la contratacion de
equipos o servicios tecnoldgicos,
igualmente  continuar con la
actividad de control.

Finalizar y diligenciar la matriz de
seguimiento a los  proyectos
establecidos en el PETI, con el fin de
medir el avance del cumplimiento de
cada uno.



Proceso: Gestion del Talento Humano

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros al
vincular un funcionario publico
sin cumplir los requisitos
legales.

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros
para otorgar determinado cargo
o funcion sin en cumplimiento
de los perfiles establecidos en
el Manual de funciones.

Riesgo de corrupcion

Riesgo de corrupcion

Verificar y aprobar la
informacion registrada en el
formato "A4-FO-02 Lista de
Documentos Hoja de Vida"y
luego enviarla al Subdirector

Administrativo para su revision.

Enviar correo electrénico al
servidor publico encargado de
realizar el estudio de hoja de
vida de los postulantes,
relacionando las exigencias
establecidas en la normatividad
vigente para la verificacién de
requisitos.

Realizar seguimiento trimestral
a los perfiles de la planta de
personal versus el manual de
funciones.

Recomendaciones

Se recomienda reportar el avance
del método de operacién el cual se
encuentra pendiente la
actualizacién



Proceso: Gestion del Talento Humano

Recomendaciones

Dar continuidad a la
digitalizacién de la
totalidad de las historias
laborales.

Posibilidad de recibir o
solicitar cualquier dadiva o
beneficio a nombre propio o

Establecer controles para Se recomienda la aprobacion del
de terceros para la Riesgode ‘el préstamo de historias @ P .
. s L o e formato de control de préstamo de
manipulacién o alteracién de-  corrupcion  laborales digitalizadas historias laborales
las Historias Laborales de

los servidores publicos de la Verificar cumplimiento de

USPEC. los controles establecidos
para el préstamo de
historias laborales
Unicamente a los roles:
director, jefe de oficinay
subdirector.



Recomendaciones

Elaborar compromiso con los
directivos con el propdsito de
permitir la asistencia de los
funcionarios a las
capacitaciones.

Verificar la asistenciaa

través del cotejo de las e
; I ; lanillas de asistencia vs. los . -
Servidores publicos con bajo P Se recomienda el seguimiento al

- funcionarios a quienes va )
desarrollo de competencias d termino de la entrega de las

. g Riesgo estratégico dirigida la capacitacion, en . )
para la ejecucion de sus caso que de inasistencia se incapacidades por parte del
personal.

actividades. comunica al directivo o jefe
inmediato sobre la novedad,
solicitando las acciones
pertinentes.

Gestionar la reprogramacion
de las actividades.
Documentar el control.



Proceso: Gestion de la Infraestructura

Recomendaciones

* Memorando de designacion
en donde se describa las
obligaciones del profesional
de apoyo a la supervision.

El proceso ha cumplido con el plan de
tratamiento.
El proceso debe verificar si el
control estd incluido en algin
contratos por cada una de . -

- método de operacién, ya que
sus regionales de lo . >

refieren la adopcion del manual de

programado Vs. Ejecutado supervision, del proceso contractual.
*Actualizar los documentos

asociados

. . "
Seguimiento inadecuado de Riesgo de Realizar seguimientoa los

contratos de infraestructura. cumplimiento

* Estructuracion del

proceso licitatorio que

contemple el total de los El proceso ha cumplido con el plan de
Inoportunidad en la ejecucion Riesgo recursos asignados tratamiento.
del presupuesto asignado estratégico

* Actualizar semanalmente

la Matriz de seguimiento

presupuestal



FrocCcs0. UCSTION de 1d 1nirdacsiruciurd

Posibilidad de recibir o
solicitar cualquier dadiva o
beneficio a nombre propio o
de terceros que por omisién o
extralimitacion de funciones,
se realice aprobacién o
validacion de solicitudes de
modificaciones de contratos
sin el debido cumplimiento de
los requisitos exigible

Riesgo de corrupcién

* Realizar seguimiento a las
solicitudes de modificacion a

través de la revision de

soportes que sustentan la @ e e
viabilidad de su aprobacion

por parte del Director de

Infraestructura.

* Actualizar los documentos
asociados

Recomendaciones

El proceso debe verificar si el
control estd incluido en algin
método de operacidn, ya que refieren
la adopcion del manual de
supervisién, del proceso contractual.



Incumplimiento en el inicio
de los procesos
sancionatorios a
contratistas

Posibilidad de recibir o
solicitar cualquier dadiva o

beneficio a nombre propio o Riesgo de corrupcién

de terceros para conceder
convenios/ contratos

Planeacién contractual

inadecuada

Riesgo de
cumplimiento

Riesgo estratégico

1. Actualizar el Manual de
supervision e interventoria, donde
se fortalezcan los controles, para
prevenir la materializacion del

riesgos.
2. Socializar a supervisores de
contratos los lineamientos

establecidos en el manual de
supervision e interventoria.

Definir 'y  documentar los
lineamientos para la creacion y
aplicacién de pliegos tipo, y los
lienamientos para la actualizacion
en temas de contratacion 'y
vincular las acciones relacionadas
con Tienda virtual y SECOP II.

Definir 'y  documentar los
lineamientos para realizar el
acompafiamiento a las éreas
técnicas en la formulacion de
documentos previos.
Actualizar el procedimiento M3-
PR-12Adquisiciones Tienda Virtual
del Estado Colombiano
estableciendo  controles  para
centralizar la informacién de las
compras realizadas por Tienda
Virtual, asi como la gestién de los
usuarios  requeridos para la
Entidad por esta plataforma.

Recomendaciones

Iniciar con la actualizacién del Manual de
Supervision e interventoria, seguidamente
proceder a socializar el documento con
todas las areas de la entidad.

Avanzar con la estructuracion de la
documentacion relacionada con los
lineamientos relacionados con los pliegos
tipo, los lineamientos en temas de
contratacion y vincular acciones en Tienda
Virtual y Secop Il. Continuar con la
actividad de control.

Consolidar el documento para el
acompafiamiento a las areas en la
formulacion de documentos previos. Iniciar
con la actualizacién del procedimiento M3-
PR-12.



Proceso: Gestion de Suministro y Prestacion de Servicios

Recomendaciones

Continuar con la identificacion de

Inoportunidad en la adquisicion Elaborar un métodos de métodos de operacién con fin de
ien n | tion | racién para definir | . .
iz l?? es y en 1a gestio @ . _Operacion para de a continuar realizando una adecuada
suministro de servicios para la Riesgo operativo planeaciony control de la gestion de riesgo frentes a los
logistica de la estion j ion presupuestal, en la :
9t - 9 €jecucion presup L controles establecidos.
penitenciaria y carcelaria gestion de bienes y servicios

Elaborar un método de
Inadecuada ejecuciéon en la operacion para definir las
prestacion  del servicio de Riesao actividades, controles y
alimentacion, salud y vigilancia 90 herramientas para la
A P estratégico s
electrénica para la logistica de la correcta supervision de los
gestion penitenciaria y carcelaria. contratos de suministro de
bienes y servicios

Continuar con la identificacién de
métodos de operacién con fin de
continuar realizando una adecuada
gestion de riesgo frentes a los
controles establecidos.



FrocCces0. UCSTION Ge oulmninisIiro y rresracion de oCrvicCios

Posibilidad de recibir o
solicitar cualquier dadiva o
beneficio anombre propio o
de terceros, en el suministro
de bienes y la prestacion de
servicios requeridos por el
cliente.

Riesgo de
corrupcion

Establecer acta de acuerdo de
confidencialidad

Elaborar un métodos de

operacion para definir las
actividades, controles y.
herramientas para la correcta
supervisiéon de los contratos
de suministro de bienes vy
servicios

Recomendaciones

Continuar con la identificacion de
métodos de operacién con fin de
continuar realizando una adecuada
gestion de riesgo frentes a los
controles establecidos.



Imposibilidad para realizar el
seguimiento, auditoria y/o
evaluacion del proceso

Asesorias, auditorias y
evaluaciones subjetivas y sin
valor para la mejora continua

Riesgo de
cumplimiento

Riesgo operativo

Actualizar el procedimiento de
auditoria, donde se amplie el
alcancey los lineamientos frente
a la evaluacion de la gestion
institucional y socializar a los
duefios de proceso

Gestionar capacitaciones ante la
Direccion Administrativay
Financiera en auditoria de
Gestion o de procesos al grupo
auditor y a los integrantes de la
OcCl.

Solicitar a la Direccién General el
fortalecimiento de la planta de
la Oficina de Control Interno con
profesionales con perfil para el
desarrollo de Auditorias de
Gestion o con conocimientos de
control interno.

Recomendaciones

Continuar con los ajustes a la
actualizacion del procedimiento
de auditoria Interna, el cual debe
ser aprobado, publicado y
socializado a los directivos y
coordinadores.

Se recomienda gestionar las
capacitaciones en los temas
relevantes, que aporte al
desempefio de los integrantes de
la Oficina de Control Interno.



Proceso: Evaluacion de la Gestion Institucional

Actualizacion del Estatuto de
Auditoriay socializar a los
funcionarios a la Oficina de
Control Interno.

Sistema de control interno fragil Riesgo estratégico

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros
para emitir conceptos
favorables de auditoria

Actualizar la Politica del Cédigo
de Etica para Auditores de

Riesgo de corrupcion Control Interno y socializar a
los funcionarios de la Oficina de
Control Interno.

Recomendaciones

Continuar con las acciones
necesarias para la
actualizacién de la Resolucion
del Estatuto de Auditoria,
con el fin de ser socializada.

Se recomienda dar estricto
cumplimiento a la Politica del
Cédigo de Etica de Control
Interno, con el fin de evitar
actos de corrupcién en las
auditorias y seguimientos que
realiza la OCI.



rroceso. oesrtion Juriaica

Informacién inconsistente en el
reporte parala provision
contable de los procesos
judiciales

Riesgo financiero

Gestion inadecuada en el

registro y seguimiento de las Riesgo de
acciones de tutela interpuestas cumplimiento
en contra de la Entidad

Aplicar los criterios
definidos por la resolucion
emitida por la Agencia
Juridica, incluidos en el
"Manual de calificacion del
riesgo y probabilidad de
pérdida y reconocimiento
contable de procesos
juridicos”, con base en la
informacioén reportada por
los apoderados, para generar
la matriz de procesos
judiciales y enviarlaa la
Subdireccién Financiera,
para la correspondiente
provisién contable.
Alimentar la base de datos
con la informacion de la
accion de tutela recibidas,
asignando un orden y un
responsable de la gestién a
cada tutela

Realizar seguimiento al
cumplimiento de fallos
mediante la "matriz de fallos
de tutela", y notificar
oportunamente a las
dependencias el vencimiento
de los términos otorgados
por la autoridad judicial

Recomendaciones

Continuar aplicando los criterios
definidos frente a lo establecido en
el Manual de calificacién del riesgo
y probabilidad de pérdiday
reconocimiento contable de
procesos juridicos

Continuar con el sequimiento
realizado al cumplimiento de los
fallos mediante la matriz de fallos
de tutela.



Inoportunidad en el tramite de
requerimientos identificados

por los enlaces de la USPEC y

reportados por los directivos Riesgo de
del INPEC en los ERON, operativo
relacionados con el suministro

de bienes y servicios e

infraestructura.

Mediante la  aplicacién de
parametros para recoleccion,
verificacion y tramite de las
novedades reportadas por los
lideres regionales, con el fin de
direccionarlas a las dreas
competentes para su gestion.

Mediante la informacién
recolectada por los enlaces en las
diferentes regionales a través de
correo electrénico o llamada
telefénica a los directores de los
respectivos ERON.

D

Recomendaciones

Continuar con el desarrollo de
los procesos para darle
continuidad a la gestion
realizada en los respectivos
ERON



