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A través del decreto 1008 del 14 de junio de 2018 se establecieron los lineamientos generales de la politica de
Gobierno Digital, asi mismo se establecen dos componentes o lineas de accién de esta politica: TIC para el
estado y TIC para la sociedad y tres habilitadores transversales que permitiran el cumplimiento de los logros
establecidos en el decreto mencionado, estos habilitadores son Arquitectura de TI, Servicios ciudadanos
digitales y Seguridad y privacidad.

A través del Modelo de Seguridad y Privacidad de Informacion se realizd una recopilacion de mejores
practicas y requisitos que permiten en conjunto establecer un ciclo PHVA (Planear, Hacer, Verificar y Actuar)
para contribuir en la implementacion del Sistema de Gestion de Seguridad de Informacién en las Entidades
publicas. Asi mismo se han definido otros lineamientos para mejorar los estandares de seguridad de
informacion

Un riesgo de seguridad digital se conoce como un conjunto de amenazas y vulnerabilidades derivadas del
entorno digital y que pueden comprometer la confidencialidad, integridad y su disponibilidad de los activos de
informacion, afectando el logro de los objetivos institucionales, por tanto es importante realizar una
identificacion oportuna de posibles riesgos, asi como el establecimiento de controles que permitan su
mitigacion. En tal sentido, la USPEC definié la “Politica de Administracion de Riesgos” incluyendo lineamientos
establecidos por el DAFP a través de la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas’. Esta guia defini6 los requisitos para la administracion de riesgos de gestion, corrupcion y
seguridad digital a través de la identificacion, analisis, valoracion, tratamiento y seguimiento de aquellas
acciones que permitiran mitigar los riesgos.

El presente plan se ejecutara durante el 2020 y reune las actividades definidas en cada uno de los procesos
institucionales en los cuales se identificaron riesgos de seguridad digital, asi mismo se establecen
responsables, indicadores, fechas de inicio y finalizacion de cada actividad y porcentajes de avance por cada
trimestre.

Glosario

. Amenazas. Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion. (ISO/IEC 27000).

« MSPI. Modelo de Seguridad y Privacidad de Informacion, definido por MINTIC que define un ciclo de
operacion que consta de cinco (5) fases, las cuales permiten que las entidades puedan gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion.’

. Norma ISO 27001: Norma internacional que permite el aseguramiento, la confidencialidad e integridad de
los datos y de la informacion, asi como de los sistemas que la procesan.

! https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf
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. Riesgo. Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000)

. SGSI. Sistema de Gestién de Seguridad de Informacién. Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos objetivos de
seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora
continua. (ISO/IEC 27000).

. Vulnerabilidad. Debilidad de un activo o control que puede ser explotada por una o mas amenazas.
(ISO/IEC 27000).

1. Objetivos

1.1 Objetivo General

Establecer las actividades requeridas para la mitigacion de riesgos de seguridad digital a través del plan
de tratamiento de riesgos con el fin de implementar controles que permitan proteger los activos de
informacion de la Entidad.

1.2 Objetivos Especificos

e Actualizar el plan de tratamiento de riesgos de acuerdo al mapa de riesgos de seguridad digital.
e Realizar seguimiento trimestral al plan de tratamiento de riesgos con el fin de identificar el avance de
las acciones definidas.

2. Alcance

Teniendo en cuenta la actualizacion del mapa de riesgos de seguridad digital realizada a finales del 2019,
se establecieron acciones para aquellos riesgos catalogados como Altos y Extremos segun lo contemplado
en la Politica de Administracion de Riesgos de la Entidad, en tal sentido el presente plan comprende
unicamente los siguientes procesos: Gestion Contractual, Gestion de la Infraestructura, Gestion de
Suministro de Bienes y Prestacion de Servicios, Gestiéon Administrativa y Financiera, Gestion Juridica,
Gestion de Talento Humano y Gestion de Tecnologias e la informacion.

3. Politica de Seguridad y Privacidad de la Informacién

A través de la resolucion 000705 del 10 de octubre de 2019 se aprobé la actualizacién de la Politica de
Seguridad y Privacidad de Informacion a través de la cual se establece que:

“La UNIDAD DE SERVICIOS PENITENCIARIOS Y CARCELARIOS, a través de la implementacion del
Modelo de Seguridad y privacidad de Informacion - MSPI, enmarcado en el Sistema de Gestion de
Seguridad de Informacion y consciente de la importancia que representa la seguridad de la informacion y
considerandola como un factor fundamental para la gestion y operacion del suministro de bienes y
prestacion de servicios, la infraestructura y el apoyo logistico y administrativo requeridos para el
adecuado funcionamiento de los servicios penitenciarios y carcelarios a cargo del INPEC, se
compromete a preservar la confidencialidad, integridad y disponibilidad de /a informacion a través de la
gestion de los riesgos, cumplimiento de los objetivos de seguridad de la informacion, de los requisitos
legales y organizacionales, de las obligaciones contractuales, y de la asignacion de los recursos
necesarios para mejorar continuamente el Sistema de Gestion de Seguridad de la Informacion’.

Adicionalmente se establecen los objetivos de seguridad de informacion, los roles y responsabilidades de
todo el personal de la Entidad para el cumplimiento de la politica.

4. Comité de Seguridad de la Informacion en la entidad

? https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/
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Actualmente la gestidn requerida en este comité la asume el Comité Institucional de Gestion y
Desempenio, creado a través de la Resolucion 152 de 28 de febrero de 2018. Asi mismo a través de la
resolucion 000705 del 2019 se establecen como responsabilidades para el Sistema de Gestién de
Seguridad de Informacioén las siguientes:

a. Coordinar la implementacion del Modelo de Seguridad y privacidad de la Informacion al interior de la
Entidad.

b. Revisar los diagnoésticos del estado de la seguridad de la informacion

Acompanfar e impulsar el desarrollo de proyectos de seguridad.

Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y establecer los

recursos de informacion que sean consistentes con las metas y objetivos.

e. Realizar revisiones periodicas del SGSI (por lo menos cada 12 meses) y segun los resultados de esta
revision definir las acciones pertinentes.

f. Promover la difusion y sensibilizacion de la seguridad de la informacion dentro de la Entidad.

g. Las demas funciones inherentes a la naturaleza del Comité.

oo

5. Contexto de riesgos de seguridad digital

El Departamento Administrativo de la Funcién Publica - DAFP actualizé en octubre de 2018 la “Guia para la
administracion del riesgo y el diserio de controles en entidades publicas”, unificando una metodologia para
administrar de manera efectiva los riesgos de corrupcion, gestion y seguridad digital en las Entidades
publicas. Adicionalmente esta guia establecio la evaluacion de los controles definidos para mitigar los
riesgos con el fin de determinar su efectividad de manera objetiva y definié6 un esquema de lineas de
defensa, estableciendo roles y responsabilidades del personal involucrado en la gestion de riesgos. Para
complementar esta guia en materia de seguridad digital se cuenta igualmente con el “Anexo 4.
Lineamientos para la gestion de riesgos de seguridad digital en entidades publicas’.

Tomando como referencia la documentacién mencionada, la USPEC actualizo la Politica de Administracion
de Riesgos estableciendo como objetivo Establecer los lineamientos para la identificacion, analisis,
evaluacion, tratamiento, monitoreo, revision y seguimiento de los riesgos de gestion, de corrupcion y de

seguridad digital, con el fin de prevenir de forma anticipada su ocurrencia y minimizar el impacto que pueda
afectar el logro de los objetivos Institucionales

6. Formulacion del Plan de Tratamiento de Riesgos de Seguridad digital

A continuacion se presentan las actividades del plan de tratamiento de riesgos:

6.1 Gestion de las tecnologias de la informacion

NS Actividad Responsable Soporte Indicador Fepha Fecha “ l” IV
ISO inicio fin
27001

Riesgo: Pérdida de disponibilidad y confidencialidad de informacién alojada en actlvos tipo software 0]

Servicios.
] . .
A9.4.3 A_gtuallzar la guia de Gu_|.::1 de Porcentaj
Sistema gestion de contrasefias de gestion d~e e de
de la Entidad. Administrado contrasenas cumplimie
Gestion * Realizar sensibilizacion res de * ntopdel 01/02 31/12 20% | 20% | 209% | 20%
entre todas las Cumplimient /2020 /2020 v v ' v
de d denci de | plataformas lan d plan de
Contrase ~ Jependencias a cargo de 1a opange - congibiliz
5 administracion de servicios sensibilizaci -
fas L ) . acion
o aplicaciones con el fin de on
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fortalecer las contrasefias. * Actas de
* Realizar seguimiento con seguimiento
los administradores de
servicios o0 sistemas de
informacion para verificar el
cambio de las contrasefias.
*Procedimie
nto de
registro y
* Actualizar el procedimiento cancelacion
A92.1 de registro y cancelacion de de cuentas
Re. iétr.o cuentas de usuarios. * A3-FO-15
cagcelac?/ * Realizar sensibilizacion Administrado Gestion de
6n del entre todas las res de Devolucion Binario 01/02 31/12
reqistro dependencias a cargo de la lataformas de Activos /2020 /2020
gde administracion de servicios P de
usuarios  © aplicaciones. Informacién
* Verificacion de accesos de * A3-FO-01
funcionarios y contratistas Gestion y
Entrega de
Cuentas y/o
de Equipos
* Disefiar una herramienta Informe de
gue permita llevar el control automatizaci
A18.1.2 de las licencias con que Coordinador  6n'y control
Déreéhbs cuenta la Entidad. de Grupo de de
de Mensualmente se realizar&  Comunicacio  licenciamien Binario 01/02  31/12
ropiedad control del estado de las nes — Oficina  to disponible /2020 /2020
i,:nelljectual licencias con el fin de de enla
determinar si se requiere Tecnologia USPEC
realizar gestion para la
actualizacion.
Riesgo: Indisponibilidad de la plataforma tecnoldgica
A9.2.3 * .
Gestion Cumplimient E(zirgemaj
de * Realizar verificacion de o plan de cumplimie
derechos  accesos a plataformas Oficina de sensibilizacié nto c?el 01/02 31/12
de * Realizar actividades de Tecnologia n lan de /2020 /2020
acceso sensibilizacion * Informe de gensibiliz
privilegiad verificaciéon acion
o
Al12.11 *Hoja de ruta  Numero
Procedimi de de
entosde . s actualizaciéon  procedimi
operacion Realizar la actualizacion de entos
P de procedimientos de - .
document 19 procedimient  actualizad
ados operacion. o Jefe Oficina  os os / Total
* Realizar seguimiento a la de . de 01/02 31/12
actualizacion de la . o . . /2020 /2020
L , . Tecnologia Procedimient  procedimi
documentacion segun hoja 0s entos
de ruta establecida por la lizad
OTEC actualizados grograr'?a
os en la
hoja de
ruta
Riesgo: Pérdida, dafio o fuga de informacion digital de la Entidad.
A12.3.1 * Plan de NUmero
Respaldo pruebas de de
de la A restauracion  pruebas
Informaci Definir plan_ ’de pruebas - de backup ejecutada
on de restauracion de backup  Oficina de *Informe de s/ Total 01/02  31/12
* Realizar seguimiento ala  Tecnologia - /2020 /2020
h " seguimiento  de
ejecucion del plan pruebas
programa
das
A7.2.2 * Realizar actividades de *
Tomade  sensibilizacién sobre los Cumplimient Porcentaj
concienci  lineamientos definidos por o plan de ede
a, OTEC para la proteccion Jefe Oficina  sensibilizaci6 cumplimie 01/02 3112
educaci6  de la informacion. de n nto del 12020 /2020
ny * Realizar seguimiento al Tecnologia plan de
formacién personal de la Entidad con sensibiliz
en el fin de validar el acion
seguridad almacenamiento de
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de informacion en las rutas

ipformaci establecidas.

Como actividad adicional se incluye la siguiente:

Actividad Responsable Soporte Indicador a

inicio
Nivelacion del plan de tratamiento Plan de
de riesgos de seguridad de tratamiento de 01/0
informaciéon segun actualizacion Dependencias riesgos de Binario 2/202 30/03/2
de riesgos de seguridad digital involucradas seguridad de 0 020
2019 informacion
actualizado

7. Seguimiento

El seguimiento al plan de tratamiento de riesgo se realizara de manera transversal segun lo establecido en
la Politica de Administracion de Riesgos de la Entidad, es decir a través del formato G1-S3-FO-08
Herramienta de Administracion de Riesgos, hoja “Seguimiento”.

Revisd:  Oscar Javier Suarez Ramos
Jefe Oficina de Tecnologia

Elaboré:  Mayra Alexandra Agudelo Carvajal
Profesional Especializado
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