PLAN DE TRATAMIENTO DE RIESGOS DE

USPEC SEGURIDAD EN LAINFORMACION
UNICAD DE SERVICIOS USPEC

me  PEMITEHCIARIDS Y CARCELARIDS

Oficina de Tecnologia

Plan de Tratamiento de Riesgos de Seguridad

en la Informacion

Version 1.0
Enero 31 de 2022

Péagina: 1 de 11



PLAN DE TRATAMIENTO DE RIESGOS DE

USPEC SEGURIDAD EN LAINFORMACION
UHIDAD DE SERVICIOS USPEC
PEMITENCIARIDS ¥ CARCELARIOS

Introduccion

A través de la resoluciéon 500 de 2021, se establecen lo estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad de informacién como habilitador de la politica de gobierno digital.
Asi mismo a través del 1008 del 14 de junio de 2018 se establecieron los lineamientos generales de la politica
de Gobierno Digital, asi mismo se establecen dos componentes o lineas de accién de esta politica: TIC para el
estado y TIC para la sociedad y tres habilitadores transversales que permitiran el cumplimiento de los logros
establecidos en el decreto mencionado, estos habilitadores son Arquitectura de TI, Servicios ciudadanos
digitales y Seguridad y privacidad.

A través del Modelo de Seguridad y Privacidad de Informacion se realizd una recopilacion de mejores practicas
y requisitos que permiten en conjunto establecer un ciclo PHVA (Planear, Hacer, Verificar y Actuar) para
contribuir en la implementacion del Sistema de Gestion de Seguridad de Informacidn en las Entidades publicas.

Un riesgo de seguridad digital se conoce como un conjunto de amenazas y vulnerabilidades derivadas del
entorno digital y que pueden comprometer la confidencialidad, integridad y su disponibilidad de los activos de
informacion, afectando el logro de los objetivos institucionales, por tanto es importante realizar una
identificacion oportuna de posibles riesgos, asi como el establecimiento de controles que permitan su
mitigacion. En tal sentido y en cumplimiento de la “Politica de Administracién de Riesgos” de la USPEC, se
contintia para la vigencia 2022 con la implementacion de actividades y controles establecidos en el plan de
tratamiento de riesgos de seguridad de informacién que durante el 2021 no se culminaron.
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Glosario

. Amenazas. Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion. (ISO/IEC 27000).

« MSPI. Modelo de Seguridad y Privacidad de Informacion, definido por MINTIC que define un ciclo de
operacion que consta de cinco (5) fases, las cuales permiten que las entidades puedan gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion.1

« Norma ISO 27001: Norma internacional que permite el aseguramiento, la confidencialidad e integridad de
los datos y de la informacion, asi como de los sistemas que la procesan. 2

« Riesgo. Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafo en un activo de informacion. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000)

« SGSI. Sistema de Gestion de Seguridad de Informacion. Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacién de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos objetivos de
seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora
continua. (ISO/IEC 27000).

« Vulnerabilidad. Debilidad de un activo o control que puede ser explotada por una o mas amenazas.
(ISO/IEC 27000).

1. Objetivos

1.1 Objetivo General
Establecer las actividades requeridas para la mitigacion de riesgos de seguridad digital a través del plan de
tratamiento de riesgos con el fin de implementar controles que permitan proteger los activos de informacion
de la Entidad.

1.2 Objetivos Especificos

e Actualizar el plan de tratamiento de riesgos de acuerdo al mapa de riesgos de seguridad digital.
e Realizar seguimiento trimestral al plan de tratamiento de riesgos con el fin de identificar el avance delas
acciones definidas.

2. Politica de Seguridad y Privacidad de la Informacion

1 https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf

2 https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/
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A través de la resolucion 000683 del 17 de diciembre de 2020 se aprobd la actualizacion de la Politica de
Seguridad y Privacidad de Informacion a través de la cual se establece que:

“"La UNIDAD DE SERVICIOS PENITENCIARIOS Y CARCELARIOS, a través de la implementacion del
Modelo de Seguridad y privacidad de Informaciéon - MSPI, enmarcado en el Sistema de Gestion de
Seguridad de Informacién y consciente de la importancia que representa la seguridad de la
informacion y considerandola como un factor fundamental para la gestion y operacion del
suministro de bienes y prestacion de servicios, la infraestructura y el apoyo logistico y
administrativo requeridos para el adecuado funcionamiento de los servicios penitenciarios y
carcelarios a cargo del INPEC, se compromete a preservar la confidencialidad, integridad y
disponibilidad de la informacion a través de la gestion de los riesgos, cumplimiento de los
objetivos de seguridad de la informacion, de los requisitos legales y organizacionales, de las
obligaciones contractuales, y de la asignacion de los recursos necesarios para mejorar
continuamente el Sistema de Gestion de Seguridad de la Informacion”.

Adicionalmente se establecen los objetivos de seguridad de informacion, los roles y responsabilidadesde todo el

personal de la Entidad para el cumplimiento de la politica, las politicas adicionales de seguridad de informacion
y las directrices en caso de incumplimiento de la politica.

3. Formulacion del Plan de Tratamiento de Riesgos de Seguridad digital
A continuacion se presentan las actividades del plan de tratamiento de riesgos:

3.1 Gestion de Tecnologias de la Informacion

Control Norma
1SO27001 Actividad Responsable Soporte Indicador Fecha

Riesgo: Pérdida de disponibilidad y confidencialidad de informacién alojada en activos tipo
software o servicios.(Interno y/o externos)

Realizar seguimiento semestral al
diligenciamiento de los registros

A9.21 establecidos en el procedimiento Oficina de Resultado d 2 reportesanuales 15/12/2022
Registro y Gestion de Acceso a Usuarios. Tecnologia - Grupo esultado de

cancelacion del internode Sequridad  Verificacion de

registro de procedimientos

usuarios

Riesgo: Indisponibilidad de la plataforma tecnoldgica

Al21.2 f e
Realizar seguimiento semestral al
Control de diligenciamiento de los registros Oficina de E:Fiﬁgeieieto a 2 reportesanuales 15/12/2022
cambios establecidos en el procedimiento de Tecnologia prgcedimiento
control de cambios s
A12.13 Realizar seguimiento semestral al Reporte de
. diligenciamiento de los registros - seguimiento a 15/12/2022
I(zestlon de establecidos en el procedimiento de Oficina de procedimiento 2 reportesanuales
. gestion de la capacitacion Tecnologia s
Capacidad
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A126.1 ]
Gestion de NL;_mfedrodde
las Cuadro actividades
ili i ejecutadas del plan
v(ljjlnerablhd Ejecutar el plan de remediacion de Oficina d‘f Con'ttol de dle remediaciénp/
'?écensicas vulnerabilidades de la plataforma Tecnologia gestion de NGmero de 20/11/2022
tecnolégica. - vulnerabilidad -
g A s el
oresde diligenciado prog
plataforma plan g_e »
tecnoldgica remediacion

3.2 Gestion de Recursos Fisicos y Suministros

Control
Norma Actividad Responsable Soporte Indicador Fecha
1SO27001

Riesgo: Pérdida de activos de informacion por ausencia de controles de acceso fisico

Coordinadora de
Actualizar la documentacién de las  Grupo de
zonas seguras de la Entidad definiendo = Administracion de

‘Ierééz.ijlésen los (;ontrole§ de acceso ) fisico  Personal (Se Documento de ?Pig%r;;:tgublicado
areas requerlqgs, asi como las medidas de  requiere apoyo zonas  seguras ysocializa; do 30/11/2022
Seguras proteccién contra desastres naturales, por pa_rte de los actualizado
ataques maliciosos o accidentes. Directivos y Jefe
que cuentan con
zonas seguras)
A1115 Desi_gnar a un responsable para 'el )
Trlabz.ajé en monitoreo  permanente del Circuito  Director Documento de Personal _dt_a!egado para
4reas Cerr@do de TeIeV|5|on fie la Entidad. A_dmm!stratlvoy delegacion la supervision. 31/3/2022
Seguras Realizar monitoreo en tiempo real del = Financiero

CCTV.
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3.3 Gestion de Talento Humano

Control
Norma ISO Actividad Responsable Soporte Indicador Fecha
27001

Riesgo: Pérdida de confidencialidad de las historias laborales de los funcionarios.

ﬁ/lfriezj.g de  Unificar matrices digitales de controlde (C;?Srzgmacmn Matriz digital de Matriz digital de
activos documentos que deben reposar en 4L oo control control 31/12/2022
historia laboral. de Personal implementada

3.4 Gestion de Infraestructura

Control
Norma ISO Actividad Responsable Soporte Indicador Fecha
27001

Riesgo: Fuga de informacion institucional por el uso de equipos portatiles personales

Socializar el lineamiento para el usode

A6.21 portétiles y verificar que se est4 dando Correo
Politica para estricto cumplimiento al mismo, de  Director de institucional conla Solicitudes 15/12/2022
Dispositivos acuerdo a las necesidades de la Infraestructura i enviadas
. A solicitud
Mobviles Direccion de Infraestructura.

Riesgo: Pérdida de continuidad en la operacién del proceso

Actualizar  lineamientos para la
verificacion del cargue de informacién
de las gestiones adelantadas por el

AB.23. ersonal de la  Direccion de  Director de  Metodo % pocumento
Manejo de P operacion . 15/12/2022
activos Infraestructura en la  carpeta Infraestructura actualizado actualizado

compartida, a través de un método de

operacion establecido por la Entidad.

Riesgo: Pérdida de confidencialidad de los planos de los ERONES

Actualizar la directriz para el manejo

de planos institucionales incluyendo 4
A823. lineamientos para elacceso de personal ~ Director ge  Metodo % Documento
Manejo de t de la Entidad, y d t Infraestructura operacion actualizado 15/12/2022
activos externo de la Entidad, y documentarse actualizado

en un método de operacion.
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3.5 Gestion Juridica

Control
Norma ISO
27001

e

Riesgo: Pérdida de confidencialidad de informacion clasificada y reservada

Actualizar el A2-FO-03 indice de

Informacion Clasificada y Reservada

Dependencias con

AB8.21 con la informaciénsuministrada por las el apoyo dela A2-FO-03 indice 15/12/2022
L ; - - - 1 Documento

Clasificacion dependencias, realizar su Oficina  de Informacion abrobado

de la  correspondiente aprobacion y  Asesoraluridica Clasificada y Eblica 4o y

Informacion publicacion en el portal web de la Reservada P

Entidad.

3.6 Gestion de Suministro de Bienes y Prestacion de Servicios

e

Riesgo: Pérdida de confidencialidad, integridad y disponibilidad de la informacion

Control
Norma ISO

27001

Formalizar el lineamiento para la

transferencia y consulta de informacion Métodf_:)[ de 1 documento
A132.1 de! listado censa_l’ 2 tra_w?s de un DII’E,CC.IOn opez.amon quel aprobado y  31/3/2022
Politicas y met_odo de operacion definido por la  Logistica c.on |en_e e socializado
Entidad. lineamiento
procedimientos
de
transferencia
de Realizar seguimiento al L Reporte de
informacidn cumplimiento  del  lineamiento ~ D"ccion seguimiento (Acta 3 reportes 31/12/2022
establecido. Logistica de reunién)

3.7 Gestion Contractual

e

Riesgo: Pérdida de disponibilidad de las compras realizadas a través de la plataforma de
Tienda Virtual

Control
Norma ISO

27001
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Actualizar el procedimiento M3-PR-12
Adquisiciones  Tienda Virtual del Directora

A9.21 Estado Colombiano estableciendo Procedimiento

Registro  y controles  para  centralizar  la deGestion actualizado, Documento

cancelacion informacién de las compras realizadas Contractual aprobado y publicado 15/12/2022
del reglstro de por Tienda Virtual. publicado

usuarios

3.8 Gestion de Atencion a Establecimientos de Reclusion

Control
Norma ISO Actividad Responsable Soporte Indicador Fecha
27001

Riesgo: Pérdida de disponibilidad y confidencialidad de la informacién de la SUBAER

A.7.2.2 Tomade Realizarseguimiento al cumplimientoy  Subdireccion de Registro de 1 registro
conciencia, asistencia a las actividades de Establecimientos de  seguimiento
educacion y sensibilizacion Reclusién 31/3/2022
formacion en
seguridad de
informacion
Subdireccion de Método de operacion -1 método de 31/12/2022

Al1l12.4 Definir método de operacion y formato  Establecimientos de  Formato operacion - 1 formato
Mantenimiento de para el reporte del estado de los equipos  Reclusion
los equipos asignados a los funcionarios de la

SUBAER

Solicitar el requerimiento para la Memorando 1 memorando

actualizacién, mantenimiento o reparacion Subdireccion de

de los equipos portatiles o clientes livianos Establecimientos de 31/12/2022

asignados a los funcionarios de la Reclusion

SUBAER

4. Seguimiento

El seguimiento al plan de tratamiento de riesgos de seguridad de informacion se realizara cada trimestre. de
manera trimestral segln lo establecido en la Politica de Administracion de Riesgos de la Entidad, es decir a
través del formato G1-S3-FO-08 Herramienta de Administracion de Riesgos, hoja “Seguimiento .
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