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Introduccion

El Plan Estratégico de las Tecnologias de la Informacion es el artefacto que se utiliza para expresar la Estrategia
de T'. EIPETI hace parte integral de la estrategia de la institucion y es el resultado de un adecuado ejercicio
de planeacion estratégica de Tl, que incluye las estrategias de gobierno en cuanto a Tl, Informacioén, sistemas
de informacién, servicios tecnolégicos, uso y apropiacion de Tl, realizando la alineacion con el Plan Nacional
de Desarrollo 2018-2022, el Modelo Integrado de Planeacion y Gestion MIPG y el Plan estratégico Institucional.

En este contexto, segun los lineamientos dados por el Ministerio de las TIC, y en concordancia con sus
funciones, es responsabilidad de la Oficina de Tecnologia de la USPEC definir la estrategia de Tl aplicando las
guias técnicas definidas por el Ministerio de las TIC. Este plan estratégico se estructura con un horizonte de
cuatro (4) afios, previendo actualizaciones anuales con el propésito de corregir y ajustar la estrategia e
implementar acciones preventivas o correctivas en relacion con los resultados de los indicadores que se estan
obteniendo en la implementacion de la estrategia tecnoldgica

El presente documento se apoya en la guia de estructuracion del PETI - Version 2.0 - 2019, establecido por el
Ministerio de Tecnologias de Informacién y las comunicaciones, el cual busca orientar la toma de decisiones
en materia de tecnologias de la informacion con el fin de apoyar la gestion institucional.

1 G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI, Versién 1.0, Min Tic
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1. Objetivo

Definir las acciones, iniciativas y proyectos de TI orientadas a implementar la Politica de Gobierno Digital y la
Transformacién Digital en la Unidad de Servicios Penitenciarios y Carcelarios - USPEC, a partir de |a planeacion
estratégica apalancada en tecnologia y la implementacidn de politicas de gestiéon y desempefio institucional
que aportan al cumplimiento de sus objetivos y metas institucionales, soportado en el uso y apropiacién de las
Tecnologias de la Informacién y Comunicacion - TIC de la Entidad.

2. Alcance

Conformar el portafolio de iniciativas y proyectos de Tl, que permitan garantizar una plataforma tecnolégica
apropiada para la USPEC, dando cumplimiento a los lineamientos que establece la politica de Gobierno Digital
y la Transformacién Digital, aplicando la Guia para la Construccién del PETI - Gobierno Digital - V2.0 del 2019,
del Ministerio de Tecnologias de la Informacion y las Comunicaciones Min Tic. Incluye:

2.1. El andlisis estratégico y operativo de la USPEC (Dominio de Negocio), del cual se identificaran las
necesidades de informacion, sistemas de informacién e infraestructura para dar soporte y optimizar
la operacion de la Entidad, de acuerdo con su estrategia y operacion.

2.2. El andlisis de la Gestién de Tl en sus dominios de estrategia y gobierno, gestién de informacion,
sistemas de informacion, infraestructura, uso y apropiacion y seguridad; que de acuerdo con el MRAE
del MINTIC permitira establecer la capacidad actual de los servicios de Tl para dar soporte a la
estrategia y operacion de la USPEC

2.3. Los andlisis de la situacion actual, objetivo y de las brechas resultantes que permitiran identificar
aquellas acciones necesarias para madurar las capacidades de los servicios tecnolégicos vy
operacionales de la Entidad.

2.4. La definicién del portafolio de Iniciativas, proyectos y mapa de ruta que son el resultado de la
priorizacion de la brechas més criticas y factibles de solucién, en donde se establecen los esfuerzos
necesarios para el cierre de brechas,

2.5. La formulacion del Plan de Comunicaciones que debera surtirse durante el ejercicio del PETI, con el
objetivo de informar a las partes interesadas y grupos de valor de la Entidad las politicas, lineamientos,
avances Y logros del PETI, y contribuir al entendimiento de la Oficina de Tecnologia como un aliado
estratégico institucional.

3. Marco Normativo

La normatividad que regula este documento, se encuentra fundamentada en el marco de creacién de la entidad
y en las politicas para el uso de las tecnologias de la informacién:

Marco de creacion de la USPEC: para garantizar el respeto a la dignidad humana; el ejercicio de los derechos

fundamentales y el bienestar de la poblacién privada de la libertad en los establecimientos de reclusion, el
Gobierno Nacional a través del decreto 4150 del 3 de noviembre de 2011, cre6 la Unidad de Servicios
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Penitenciarios y Carcelarios, una entidad especializada que en consonancia con las funciones del Instituto
Nacional Penitenciario y Carcelario INPEC, se concentra en la gestion y operacion para el suministro de bienes
y la prestacion de servicios para esta poblacion. Tal como lo sefiala el articulo 4 del mismo decreto, la Unidad
de Servicios Penitenciarios y Carcelarios — USPEC, tiene como objeto gestionar y operar el suministro de bienes
y la prestacion de los servicios y la infragstructura, y brindar el apoyo logistico y administrativo requeridos para
el adecuado funcionamiento de los servicios penitenciarios y carcelarios a cargo del Instituto Nacional
Penitenciario y Carcelario - INPEC.

Posteriormente la Ley 1709 del 20 de enero de 2014, en su articulo 7 modifico el articulo 15 de la Ley 65 de
1993 (Modificada por la Ley 1753 de 2015, ‘por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais™, publicada en el Diario Oficial No. 49.538 de 9 de junio de 2015), determinando que
el Sistema Nacional Penitenciario y Carcelario esta integrado por el Ministerio de Justicia y del Derecho; el
Instituto Nacional Penitenciario y Carcelario (INPEC) y la Unidad de Servicios Penitenciarios y Carcelarios
(USPEC), como, adscritos al Ministerio de Justicia y del Derecho con personeria juridica, patrimonio
independiente y autonomia administrativa; por todos los centros de reclusion que funcionan en el pais; por la
Escuela Penitenciaria Nacional; por el Ministerio de Salud y Proteccién Social; por el Instituto Colombiano de
Bienestar Familiar (ICBF) y por las demas entidades publicas que ejerzan funciones relacionadas con el
sistema. Con la puesta en funcionamiento de esta nueva ley la Unidad se denomina Unidad de Servicios

Penitenciarios y Carcelarios (USPEC).

Plan Nacional de Desarrollo 2018-2022
Pacto por la Transformacion Digital de Colombia

Politica de Gobierno
Digital

MRAE

Marco de creacion
Dec.4150de 2011
Ley 1709de 2014

Decreto 415 de 2016

Decreto 612 de 2018
Funciones

Decreto 1008 de 2018 ‘ Misidn H Vision H Objetivos

Estructura Estratégicos
organizacional

Ley de Transparencia

llustracién No 1. Marco Normativo.

A continuacion, se relaciona el marco normativo para el Plan Estratégico de TI:

Marco Normativo
Origen

Interno | Externo Entidad Emisora

Constitucion _ "
01 | Politica de NA 1991 g°”§t't|9°'°” P(‘;’"l“ca de 1991 - X | Congreso de la Repiblica.
Colombia epublica de Colombia

Por medio de la cual se define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio
electrénico y de las firmas digitales, y

02 Ley 527 1999 X Congreso de la Republica.
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Marco Normativo

Afio de . QOrigen |

Titulo o Descripcion

Expedicion Interno | Externo Entidad Emisora
se establecen las entidades de
certificacion y se dictan otras

disposiciones.

Modificada por el Decreto 19 de 2012,
publicado en el Diario Oficial No.
48.308 de 10 de enero de 2012, 'Por
el cual se dictan normas para suprimir
o reformar regulaciones,
procedimientos y tramites innecesarios
existentes en la Administracion
Publica

Por la cual se dictan las disposiciones
generales del habeas data y se regula
el manejo de la informacion contenida
en bases de datos personales, en
especial la financiera, crediticia,
comercial, de servicios y la
proveniente de terceros paises y se
dictan otras disposiciones.

Por medio de la cual se modifica el
Cadigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la
proteccion de la informacion y de los
04 Ley 1273 2009 datos’- y se preservan integralmente X Congreso de la Republica.
los sistemas que utilicen las
tecnologias de la informacion y las
comunicaciones, entre otras
disposiciones.

Por la cual se definen Principios y
conceptos sobre la sociedad de la
informacion y la organizacion de las
Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se
dictan otras disposiciones"

03 Ley 1266 2008 X Congreso de la Republica.

Modificada por la Ley 2108 de 2021,
“Ley de Internet como servicio publico
esencial y universal” o por medio de la
cual se modifica la Ley 1341 de 2009 y
05 Ley 1341 2009 se dictan otras disposiciones’, X Congreso de la Republica.
publicada en el Diario Oficial No.
51.750 de 29 de julio de 2021.
Modificada por el Decreto
Legislativo 658 de 2020, 'por el cual
se disponen medidas para garantizar
la operacién de los medios abiertos
radiodifundidos y la television
comunitaria en el marco del Estado de
Emergencia Econdmica, Social y
Ecoldgica en todo el territorio
nacional', publicado en el Diario Oficial
No. 51.313 de 13 de mayo de 2020.
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Nuimero

Ao de

Marco Normativo

Titulo o Descripcion

Origen

Interno

Externo

Decreto

4150

Expedicion

2011

Por el cual se crea la Unidad de
Servicios Penitenciarios y Carcelarios
SPC, se determina su objeto y
estructura.

Entidad Emisora

Presidencia de la Republica.
Min Justicia.

07

Directiva
Presidencial

004

2012

Eficiencia administrativa y
lineamientos de la politica de cero
papeles en la administracién publica.

Presidencia de la Republica

08

Ley

1712

2014

Por el cual se crea la ley de
transparencia y del derecho de acceso
a la informacion publica nacional.
Modificado:

Corregida por el Decreto 2199 de 2015,
por el cual se corrige un yerro en la Ley
1712 de 2014', publicado en el Diario
Oficial No. 49.693 de 11 de noviembre
de 2015.

Corregida por el Decreto 1862 de 2015,
por el cual se corrige un yerro en la Ley
1712 de 2014, publicado en el Diario
Oficial No. 49.637 de 16 de septiembre
de 2015.

Corregida por el Decreto 1494 de 2015,
por el cual se corrigen yerros en la Ley
1712 de 2014', publicado en el Diario
Oficial No. 49.572 de 13 de julio de
2015.

Congreso de la Republica.

09

Decreto

2573

2014

Por el cual se establecen los
lineamientos generales de la
Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras
disposiciones.

Presidente de la Republica.

10

Decreto

103

2015

Por el cual se reglamenta la ley 1712
de 2014 y se dictan otras
disposiciones.

Presidente de la Republica.

1

Decreto

1078

2015

Por medio del cual se expide el
Decreto Unico Reglamentario del
Sector de Tecnologias de la
Informacién y las Comunicaciones.
Modificado:

“ARTICULO 1.1.2.3. Comisién
Intersectorial para el Desarrollo de la
Economia Digital (CIDED). (Derogado
por el Art. 1 del Decreto 045 de 2021)”

Ministerio de Tecnologias de
la Informacion y las
Comunicaciones — Min Tic.

12

Resolucion

3564

2015

Por la cual se reglamentan aspectos
relacionados con la Ley de
Transparencia y Acceso a la
Informacién Publica.

Ministerio de Tecnologias de
la Informacion y las
Comunicaciones — Min Tic.
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Ao de

Marco Normativo

Titulo o Descripcion

Origen

Interno

Externo

Entidad Emisora

13

Decreto

415

Expedicion

2016

Por el cual se adiciona el Decreto
Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero
1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el
fortalecimiento institucional en materia
de tecnologias de la informacion y las
comunicaciones.

Departamento Administrativo
de la Funcion Publica - DAFP

14

Decreto

1499

2017

Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién
Publica, en lo relacionado con el
Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015

Presidencia de la Republica.

15

Decreto

1008

2018

Por el cual se establecen los
lineamientos generales de la politica
de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de

la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la
Informacién y las

Comunicaciones.

Ministerio de Tecnologias de
la Informacion y las
Comunicaciones — Min Tic.

16

Decreto

612

2018

Por el cual se fijan directrices para la
integracion de los planes
institucionales y estratégicos al Plan
de Accidn por parte de las entidades
del Estado.

Presidencia de la Republica.

17

Documento
CONPES

3920

2018

Politica nacional de Explotacion de
Datos (Big Data)

Departamento Nacional de
Planeacion.

Ministerio de Tecnologias de
la Informacion y las
Comunicaciones — Min Tic -
Superintendencia de Industria
y Comercio.

18

Ley

1955

2019

Por el cual se expide el Plan Nacional
de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad’.
Modificada por la Ley 2099 de 2021,
'por medio de la cual se dictan
disposiciones para la transicion
energética, la dinamizacion del
mercado energético, la reactivacion
econdmica del pais y se dictan otras
disposiciones', publicada en el Diario
Oficial No. 51.731 de 10 de julio de
2021.

Modificada por la Ley 2094 de 2021,
'por medio de la cual se reforma la Ley
1952 de 2019 y se dictan otras
disposiciones', publicada en el Diario
Oficial No. 51.720 de 29 de junio de
2021.

Congreso de la Republica.
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Marco Normativo

Tipo de , Ao de Origen

Titulo o Descripcion

Modificada por la Ley 2069 de 2020,
'por medio de la cual se impulsa el
emprendimiento en Colombia',
publicada en el Diario Oficial No.
51.544 de 31 de diciembre de 2020.
Modificada por la Ley 2063 de 2020
'por la cual se decreta el presupuesto
de rentas y recursos de capital y ley
de apropiaciones para la vigencia
fiscal del 1 de enero al 31 de
diciembre de 2021', publicada en el
Diario Oficial No. 51.512 de 28 de
noviembre de 2020.

Modificada por el Decreto
Legislativo 800 de 2020, 'por el cual
se adoptan medidas para el flujo de
recursos en el Sistema General de
Seguridad Social en Salud y mantener
la afiliacién al mismo de quienes han
perdido la capacidad de pago, en el
marco del Estado de Emergencia
Econdmica, Social y Ecolégica',
publicado en el Diario Oficial No.
51.335 de 4 de junio de 2020.
Modificada por el Decreto 690 de
2020, 'por el cual se corrige un yerro
18 Ley 1995 2019 en el articulo 139 de la Ley 2010 de
2019, publicado en el Diario Oficial
No. 51.322 de 22 de mayo de 2020.
Modificada por el Decreto
Legislativo 538 de 2020, 'por el cual
se adoptan medidas en el sector
salud, para contener y mitigar la
pandemia de COVID-19 y garantizar la
prestacion de los servicios de salud,
en el marco del Estado de Emergencia
Econdmica, Social y Ecolégica’,
publicado en el Diario Oficial No.
51.283 de 12 de abril 2020.
Modificada por la Ley 2010 de 2019,
'por medio de la cual se adoptan
normas para la promocién del
crecimiento econdmico, el empleo, la
inversion, el fortalecimiento de las
finanzas publicas y la progresividad,
equidad y eficiencia del sistema
tributario, de acuerdo con los objetivos
que sobre la materia impulsaron la Ley
1943 de 2018 y se dictan otras
disposiciones', publicada en el Diario
Oficial No. 51.179 de 27 de diciembre
2019.

Anexo corregido mediante Fe de
Erratas publicado en el Diario Oficial
No. 51.120 de 28 de octubre 2019.

Norma Expedicion Interno | Externo Entidad Emisora
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Marco Normativo

Afio de . C Origen
Expedicion MO LR Intermo | Externo Entidad Emisora
19 PDirgctivg 2 2019 Simplificagién de la interaccion digital X Presidencia de la Repiblica.
residencial entre los ciudadanos y el Estado
Diligenciamiento de la informacién en Procuraduria General de la
20 Directiva 6 2019 el indice de transparencia y acceso a X Nacié
. P acion.
la informacién -ITA
Inscripcion en el registro Nacional de
Bases de datos de las personas Procuraduria General de Ia
21 Directiva 10 2019 juridicas de naturaleza publica de X Naci6
! o acion.
conformidad con las disposiciones de
la ley 1581 de 2012
CIRCULA
R No
2 Circular Cl\l/lé% 2019 Conformacién del Comité Sectorial de X Ministerio de Justicia y del
- Tl Derecho.
0000053-
DTI-1600
CIRCULA
R No
23 Circular Chlllé?é 2019 Lineamieptos para adquisicion de X Ministerio de Justicia y del
- Tecnologia Derecho.
0000050-
DTI-1600
Por el cual se dictan normas para
simplificar, suprimir y reformar
tramites, procesos y procedimientos
innecesarios existentes en la Depart o Administrat
administracion publica. epartamento Administraiivo
24| Decreto | 2106 I s X | gela Funcion Piblica — DAFP
Modificado por Ley 2079 de 2021
Modificado por Ley 2050 de 2020
Departamento Nacional de
Planeacion.
- , Ministerio de Tecnologias de
Documento Politica Nacp’nal para la . . la Informacion y las
25 CONPES 3975 2019 Trgqsformacmn Digital e Inteligencia X Comunicaciones — Min Tic.
Artificial L
Departamento Administrativo
de la Presidencia de la
Republica.
Modificacion ley 23 de 1982 derechos
de autor.
Modificada por la Ley 1915 de 2018,
'por la cual se modifica la Ley 23 de
1982 'y se establecen ofras
disposiciones en materia de derecho
de autor y derechos conexos',
publicada en el Diario Oficial No. "
26 Ley 44 1993 50,652 de 12 de julio de 2018, X Congreso de la Republica.
Modificada por la Ley 1520 de 2012,
publicada en el Diario Oficial No.
48.400 de 13 de abril de 2012, 'Por
medio de la cual se implementan
compromisos adquiridos por virtud del
“Acuerdo de Promocion Comercial”,

Version: 01-2019

Pagina: 14 de 119



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=160946
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=139130

USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

UNIDAD DE SERVICIOS i
PENITENCIARIOS ¥ CARCELARIOS OFICINA DE TECNOLOGIA

Marco Normativo

Origen

Tipo de . Ao de

Norma Expedicion Titulo o Descripcion

Interno | Externo M

suscrito entre la  Republica de
Colombia y los Estados Unidos de
América y su “Protocolo Modificatorio,
en el Marco de la Politica de Comercio
Exterior e Integracién Econdmica™

4, La Ley 719 de 2001 fue declarada
INEXEQUIBLE  por la  Corte
Constitucional mediante Sentencia C-
975-02 de 13 de noviembre de 2002,
Magistrado Ponente Dr. Rodrigo
Escobar Gil.

3. Modificada por la Ley 719 de 2001,
publicada en el Diario Oficial No
44.661, de 29 de diciembre de 2001,
'Por la cual se modifican las Leyes 23
de 1982 y 44 de 1993 y se dictan otras
disposiciones'

2. Modificada por la Ley 599 de 2000,
'Por la cual se expide el Cddigo Penal’,
publicada en el Diario Oficial No.
44.097 de 24 de julio del 2000.

Establecen los Articulos 474y 476 de
la Ley 599 de 2000:

'ARTICULO 474.  DEROGATORIA.
Deréguense el Decreto 100 de 1980 y
demés normas que lo modifican y
complementan, en lo que tiene que ver
con la consagracion de prohibiciones y
mandatos penales’.

'ARTICULO 476. VIGENCIA.  Este
Cadigo entrard a regir un (1) afio
después de su promulgacion’.

1. Modificada por el Decreto 2150 de
1995, publicado en el Diario Oficial No.
42.137, del 6 de diciembre de 1995,
'Por el cual se suprimen y reforman
regulaciones, procedimientos o
tramites innecesarios existentes en la
Administracién Publica'.

Por el cual se reglamenta
parcialmente la Ley 527 de 1999, en lo
relacionado con las entidades de

certificacion, los certificados y las Departamento Administrativo
21 | Decreto | 1747 2000 | fimas digtales. X | de la Funcién Publica - DAFP
Derogado por el art. 22, Decreto
Nacional 333 de 2014
28 | Decreto | 1377 2013 | Porel cual se reglamenta X | Presidencia de la Repblica.

parcialmente la Ley 1581 de 2012
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Marco Normativo

Afio de . QOrigen |

Titulo o Descripcion

Expedicion Interno  Externo Entidad Emisora
sobre la proteccion de datos
personales.
Respeto al derecho de autor y los
29 Directiva 02 2002 derechos conexos, en lo referente a
Presidencial utilizacion de programas de ordenador
(software).
El Gobierno Nacional emite los
lineamientos que las Entidades deben
30 Directiva 04 2012 atender, con el fin de avanzar en la
Presidencial politica de Eficiencia de Administrativa
y Cero Papel en la Administracion
Publica
Por la cual se expiden politicas
publicas para las entidades,
organismos y 6rganos de control del
Distrito Capital, en materia de Secretaria General Alcaldia
Tecnologias de la Informacién y Mayor de Bogota D.C.
3 Resolucién 305 2008 Comunicaciones respecto a la X
planeacion, seguridad, Comision Distrital de
democratizacion, calidad, Sistemas - CDS.
racionalizacién del gasto,
conectividad, infraestructura de Datos
Espaciales y Software Libre
Vigente y Modificada por la Ley 1753
de 2015, 'por la cual se expide el Plan
32 Ley 1709 2014 f'TaC"’”a' de Desarrollo 20142018 X | Congreso de la Repiblica.
odos por un nuevo pais™, publicada
en el Diario Oficial No. 49.538 de 9 de

junio de 2015.
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI

Ley sobre derechos de autor.

LEY 44 DE 1993: NOTAS DE
VIGENCIA:

Modificada por la Ley 1915 de 2018,
'por la cual se modifica la Ley 23 de
1982 y se establecen otras
disposiciones en materia de derecho
de autor y derechos conexos',
publicada en el Diario Oficial No.
50.652 de 12 de julio de 2018.
Modificada por la Ley 1520 de 2012,
33 |Ley 23 1982 publicada en el Diario Oficial No. X Congreso de la Republica.
438.400 de 13 de abril de 2012, 'Por
medio de la cual se implementan
compromisos adquiridos por virtud del
“Acuerdo de Promocién Comercial”,
suscrito entre la Republica de
Colombia y los Estados Unidos de
América y su “Protocolo Modificatorio,
en el Marco de la Politica de Comercio
Exterior e Integracion Econdmica™

4. La Ley 719 de 2001 fue declarada
INEXEQUIBLE por la Corte

X Presidencia de la Republica.

X Presidencia de la Republica.
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Marco Normativo

Norma Expedicion P Interno | Externo ~ Entidad Emisora |

Constitucional mediante Sentencia C-
975-02 de 13 de noviembre de 2002,
Magistrado Ponente Dr. Rodrigo
Escobar Gil.

3. Modificada por la Ley 719 de
2001, publicada en el Diario Oficial No
44.661, de 29 de diciembre de 2001,
'Por la cual se modifican las Leyes 23
de 1982y 44 de 1993 y se dictan otras
disposiciones'

2. Modificada por la Ley 599 de
2000, 'Por la cual se expide el Codigo
Penal', publicada en el Diario Oficial
No. 44.097 de 24 de julio del 2000.
Establecen los Articulos 474 y 476 de
la Ley 599 de 2000:

'ARTICULO 474. DEROGATORIA.
Derdguense el Decreto 100 de 1980 y
demas normas que lo modifican y
complementan, en lo que tiene que ver
con la consagracion de prohibiciones y
mandatos penales'.

'ARTICULO 476. VIGENCIA. Este
Codigo entrara a regir un (1) afio
después de su promulgacion'.

1. Modificada por el Decreto 2150 de
1995, publicado en el Diario Oficial No.
42.137, del 6 de diciembre de 1995,
'Por el cual se suprimen y reforman
regulaciones, procedimientos o
tramites innecesarios existentes en la
Administracién Publica'.

Por la cual se dictan disposiciones

34 |Ley 1581 2012 generales para la proteccion de datos X Congreso de la Republica.
personales.

Por la cual se dictan las disposiciones
generales del habeas data y se regula
el manejo de la informacion contenida
en bases de datos personales, en
especial la financiera, crediticia,
comercial, de servicios y la
proveniente de terceros paises y se
dictan otras disposiciones.

Esta norma proporciona directrices
para la gestion del riesgo en seguridad
de la informacion en una

35 |Ley 1266 2008 X Congreso de la Republica.

36 | NTC-ISO/IEC | 27005 2009 X ICONTEC

Organizacion.
Consejo Nacional de Politica
Documento Lineamientos de politica para Econdmica y Social
37 CONPES 3701 2011 cibersequri : X Republica de Colombia
guridad y ciberdefensa D .
epartamento Nacional de
Planeacién — DNP.
Esta norma brinda principios y
38 | NTC-ISO 31000 2011 directrices genéricas sobre la gestion X ICONTEC

del riesgo.
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Ao de

Marco Normativo

Origen

Titulo o Descripcion

Interno

Externo

Expedicion

Esta guia se enfoca en los aspectos
criticos necesarios para el disefio e

Entidad Emisora

39 | GTC-ISO/IEC | 27003 2012 implementacion de un Sistema de X ICONTEC
Gestion de Seguridad de la
Informacién.
Esta norma establece los requisitos
para establecer, implementar,
40 | NTC-ISO/IEC | 27001 2013 mantener y mejorar continuamente un X ICONTEC
sistema de gestion de seguridad de la
informacion.
Por la cual se modifica la politica de
" seguridad de la informacién y se
41 | Resolugion | 001267 | 2015 | 4 o la resolucion 000434 del 17 de | USPEC
junio de 2014
Es una guia que proporciona
directrices para las normas de
seguridad de la informacién
organizacional y las practicas de
42 | GTC-ISO/IEC | 27002 2015 gestion de la seguridad de la X ICONTEC
informacion, incluyendo la seleccion,
implementacion y la gestion de
controles definidos en el Anexo A de la
Norma ISO 27001:2013.
Por la cual se adoptan las
actualizaciones de la Plataforma
Estratégica, los procesos y el Mapa de
43 | Resolucién 250 2016 Procesos de la Unidad de Servicios X USPEC
Penitenciarios y Carcelarios -USPEC-
y se deroga la Resolucion N° 0211 del
29 de abril de 2013.
Consejo Nacional de Politica
Documento ‘ . _ N Econémica y Social _
44 CONPES 3854 2016 Politica nacional de seguridad digital X Republica de Colombia.
Departamento Nacional de
Planeacion — DNP.
Departamento Nacional de
Planeacion.
Ministerio de Tecnologias de
Documento Politica nacional de confianza la Informacion y las
45 CONPES 3995 2020 seguridad digital X Comunicaciones — Min Tic.

Departamento Administrativo
de la Presidencia de la
Republica.

llustracion No 2. Tabla 1. Marco Normativo

4. Andlisis de la Situacion Actual

Este apartado comprende un entendimiento estratégico de la entidad, asi como un diagndstico en cada uno de
los dominios del marco de referencia de arquitectura Tl, con el fin de determinar el nivel de madurez tecnoldgico
que comprende la entidad en relacion con las dimensiones del modelo del marco de referencia, calificando
dicho estado de madurez en un rango de alto medio o bajo.
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La determinacion de los grados de madurez y las deficiencias encontradas estableceran las acciones que se
llevaran a cabo para contar con un grado de madurez alto, al finalizar la implementacion del modelo y de los
proyectos resultantes.

4.1. Entendimiento Estratégico

Ficha de la Entidad

Nombre de la Unidad de Servicios

Entidad Penitenciarios y Carcelarios LTSI AT

Presupuesto ejecutado en la ultima

vigencia en toda la entidad $587.641.000.000,00COP

Orden o Suborden Nacional

Naturaleza Presupuesto de Tl ejecutado ultima

Juridi Entidad Publica . . $948.066.129,00COP
uridica vigencia
Nivel Fecha,dg ultlma.actyallzaclon del Plan Octubre de 2020
Estratégico Institucional
Tipo de Adscrita al Ministerio de Justiciay W= ERCHNERTHTEFZELNEN Enero de 2020

Vinculacion del Derecho estratégico de TI

Representante

Andrés Ernesto Diaz Hernandez
Legal

llustracion No. 3. Tabla 2. Entendimiento Estratégico.

Para garantizar el respeto a la dignidad humana; el ejercicio de los derechos fundamentales y el bienestar de
la poblacion privada de la libertad en los establecimientos de reclusién, el Gobierno Nacional, a través del
decreto 4150 del 3 de noviembre de 2011, cred la Unidad de Servicios Penitenciarios y Carcelarios, una entidad
especializada que en consonancia con las funciones del Instituto Nacional Penitenciario y Carcelario INPEC,
se concentra en la gestidn y operacion para el suministro de bienes y la prestacion de servicios para esta
poblacion.

Tal como lo sefiala el articulo 4 del mismo decreto, la Unidad de Servicios Penitenciarios y Carcelarios USPEC,
tiene como objeto gestionar y operar el suministro de bienes y la prestacion de los servicios y la infraestructura,
y brindar el apoyo logistico y administrativo requeridos para el adecuado funcionamiento de los servicios
penitenciarios y carcelarios a cargo del Instituto Nacional Penitenciario y Carcelario — INPEC.

Posteriormente la Ley 1709 del 20 de enero de 2014, en su articulo 7° modifico el articulo 15° de la Ley 65 de
1993 determinando que el Sistema Nacional Penitenciario y Carcelario esta integrado por el Ministerio de
Justicia y del Derecho; el Instituto Nacional Penitenciario y Carcelario (INPEC) y la Unidad de Servicios
Penitenciarios y Carcelarios (USPEC), como, adscritos al Ministerio de Justicia y del Derecho con personeria
juridica, patrimonio independiente y autonomia administrativa; por todos los Establecimientos de Reclusién de
Orden Nacional (ERON), que funcionan en el pais; por la Escuela Penitenciaria Nacional; por el Ministerio de
Salud y Proteccion Social; por el Instituto Colombiano de Bienestar Familiar (ICBF) y por las demés entidades
publicas que ejerzan funciones relacionadas con el sistema.
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Con la puesta en funcionamiento de esta nueva ley la Unidad se denomina Unidad de Servicios Penitenciarios
y Carcelarios (USPEC).

Naturaleza Juridica: La USPEC estd adscrita al Ministerio de Justicia y del Derecho, tiene personeria
juridica, patrimonio independiente y autonomia administrativa.

41.1. Mision

“Somos la Entidad publica que facilita las condiciones fisicas, espacios seguros y medios adecuados para la
proteccion de los derechos y resocializacion de las personas privadas de la libertad, con dignidad, oportunidad
y calidad, considerando a las familias, colaboradores del INPEC vy las particularidades del territorio nacional,
contribuyendo a la garantia de los derechos humanos y el Estado Social de Derecho.”

41.2. Vision

“En 2022 seremos una entidad confiable, sostenible y reconocida por los ciudadanos, por suministrar los bienes
y servicios necesarios para el ejercicio de los derechos humanos de las personas privadas de la libertad; con
un talento humano y una organizacién con capacidades técnicas y tecnoldgicas innovadoras y transparentes”

41.3. Valoresy Principios

= Honestidad: Corresponde a la actuacion de los servidores publicos y colaboradores de la entidad,
fundamentada en la verdad, cumpliendo los deberes con transparencia y rectitud y favoreciendo el
interés general.

= Transparencia: Hace referencia a la correcta actuacion, la presentacién de evidencias de la gestion
publica y la promocién de capacidades para la participacion y la rendicién de cuentas aplicando la
normativa con precision, claridad y veracidad.

= Respeto: Es el reconocimiento, valoracion y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, procedencia, titulos o cualquier otra condicion.

= Compromiso: Se relaciona con la consciencia acerca de la importancia del rol de cada servidor publico
y su disposicion permanente para comprender y resolver las necesidades de las personas con las que
se relaciona en sus labores cotidianas, buscando siempre mejorar su bienestar.

= Trabajo en equipo: Es un compromiso que asume todo trabajador de agregar valor, apoyado en la
solidaridad y la reciprocidad en la generacion de resultados efectivos en la gestion de la USPEC.

= Comunicacion efectiva: Implica la generacion de un clima de confianza, coherencia, es decir,
congruencia entre lo que se dice y lo que se hace, de tal manera que la credibilidad y la certidumbre
sea una cualidad de los colaboradores de la USPEC.
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41.4.

Ampliar
infraestructura fisica

Calidad en el servicio: Es la condicion para el posicionamiento institucional de la USPEC, al generar
mayores oportunidades a sus colaboradores y usuarios, lo que exige esfuerzo por mejorar
constantemente en la prestacion de los servicios, mediante una actitud participativa, interactiva y de
aprendizaje.

Objetivos Estratégicos:

Objetivo
Estratégico 1

Objetivo
Estratégico 3

Gestionar la
informacion y el

Fortalecer la capacidad
institucional y el talento

la Suministrar los bienes y

servicios en condiciones

penitenciaria y
carcelaria con un
enfoque humano,

de calidad, oportunidad
y eficiencia a las
personas privadas de la

humano por medio del
mejoramiento de
procesos y el desarrollo

conocimiento para la
toma de decisiones y
la rendicién cuentas

sostenible y orientadoa  libertad. de competencias para con calidad,
la resocializacion de la incrementar la oportunidad y
poblacion privada de la productividad y calidad seguridad.

libertad. de los servicios,

contribuyendo a la
favorabilidad de la

llustracion No 4. Objetivos Estratégicos.

41.5. Funciones Principales?

La Unidad de Servicios Penitenciarios y Carcelarios - USPEC, cumplira las siguientes funciones:

1. Coadyuvar en coordinacién con el Ministerio de Justicia y del Derecho y el INPEC, en la definicion de
politicas en materia de infraestructura carcelaria.

2. Desarrollar e implementar planes, programas y proyectos en materia logistica y administrativa para el
adecuado funcionamiento de los servicios penitenciarios y carcelarios que debe brindar la Unidad de
Servicios Penitenciarios y Carcelarios - USPEC al Instituto Nacional Penitenciario y Carcelario INPEC.

3. Definir, en coordinacion con el Instituto Nacional Penitenciario y Carcelario INPEC, los lineamientos
que en materia de infraestructura se requieran para la gestion penitenciaria y carcelaria.

4. Administrar fondos u otros sistemas de manejo de cuentas que se asignen a la Unidad para el
cumplimiento de su objeto.

2DECRETO 4150 DE 2011. Art. 5. Funciones

Version: 01-2019 Pagina: 21 de 119



USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI
UNIDAD DE SERVICIOS i
PENITENCIARIOS ¥ CARCELARIOS OFICINA DE TECNOLOGIA

5. Adelantar las gestiones necesarias para la ejecucién de los proyectos de adquisicién, suministro y
sostenimiento de los recursos fisicos, técnicos y tecnoldgicos y de infraestructura que sean necesarios
para la gestidn penitenciaria y carcelaria.

6. Elaborar las investigaciones y estudios relacionados con la gestion penitenciaria y carcelaria, en
coordinacion con el Instituto Nacional Penitenciario y Carcelario INPEC y el Ministerio de Justicia y del
Derecho y hacer las recomendaciones correspondientes.

7. Promover, negociar, celebrar, administrar y hacer seguimiento a contratos de asociaciones publico-
privadas 0 de concesion, o cualquier tipo de contrato que se suscriba que tengan por objeto la
construccién, rehabilitacion, mantenimiento, operacion y prestaciéon de servicios asociados a la
infraestructura carcelaria y penitenciaria.

8. Realizar, directamente o contratar con terceros, las funciones de supervision, interventorias, auditorias
y en general, el seguimiento a la ejecucion de los contratos de concesion y de las alianzas publico-
privadas, o de concesion, o cualquier tipo de contrato que se suscriba.

9. Gestionar alianzas y la consecucion de recursos de cooperacion nacional o internacional, dirigidos al
desarrollo de la mision institucional, en coordinacion con el Ministerio de Justicia y del Derecho y las
autoridades competentes.

10. Asesorar, en lo de su competencia, en materia de gestion penitenciaria y carcelaria.

11. Disefar e implementar sistemas de seguimiento, monitoreo y evaluacion de los planes, programas y
proyectos relacionados con el cumplimiento de la mision institucional.

12. Las demas que le correspondan de acuerdo con la naturaleza de la Entidad.

Normatividad — Modelo de Operacion.

A continuacién, se identifica el marco normativo que regula y/o establece el modelo de operacion de la

USPEC:
= Constitucién Politica de Colombia de 1991.
= Ley65de 1993 - Cédigo Penitenciario y Carcelario.
= Ley80de 1993 - Por la cual se expide el Estatuto General de Contratacion de la Administracion Publica

Ley 1474 de 2011 - Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,

investigacion y sancién de actos de corrupcién y la efectividad del control de la gestién publica.

= Ley 1955 de 2019 - Plan Nacional de Desarrollo 2018-2022 "Pacto por Colombia, Pacto por la equidad"
Art. 133. Estrategia de Céarceles del Orden Nacional.

= Decreto 4150 de 2011 - Por el cual se crea la Unidad de Servicios Penitenciarios y Carcelarios - SPC,
se determina su objeto y estructura.

= Decreto 4151 de 2011 - Por el cual se modifica la estructura del Instituto Nacional Penitenciario y
Carcelario, INPEC, y se dictan otras disposiciones.

= Decreto 1069 de 2015 - Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Justicia y del Derecho.

= Decreto 1082 de 2015 - Por medio del cual se expide el Decreto Unico Reglamentario del sector

Administrativo de Planeacién Nacional.
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= Decreto 2245 de 2015 - Por el cual se adiciona un capitulo al Decreto 1069 de 2015, Unico
Reglamentario del Sector Justicia y del Derecho, en lo relacionado con la prestacién de los servicios
de salud a las personas privadas de la libertad bajo la custodia y vigilancia del Instituto Nacional
Penitenciario y Carcelario (INPEC).

= Resolucion 5159 de 2015 - Por medio de la cual se adopta el Modelo de Atencion en Salud para la
poblacién privada de la libertad bajo la custodia y vigilancia del Instituto Nacional Penitenciario y
Carcelario (INPEC).

= Resolucion 3595 de 2016 - Por la cual se modifica la Resolucién 5159 de 2015 y se dictan otras
disposiciones.

= Resolucion 6349 de 2016 - Por la cual se expide el Reglamento General de los Establecimientos de
Reclusion del Orden Nacional ERON a cargo del INPEC.

= CONPES 3828 - Politica penitenciaria y carcelaria en Colombia

= CONPES 3871 - Declaracion de importancia estratégica del proyecto construccidén y ampliacion de
infraestructura para generacién de cupos en los establecimientos de reclusion del orden nacional.

Estado de cosas inconstitucional — ECI:

El Estado de Cosas Inconstitucional es una figura que le otorga la Corte Constitucional a aquellos casos
estructurales, en los que se acumulan varias acciones de tutela. Esta es declarada para reparar la vulneracion
masiva de derechos fundamentales que afecta a un nimero significativo de personas, ocasionada por una
omision persistente de las autoridades en el cumplimiento de sus obligaciones, y cuya reparacion compromete
la intervencidn de varias entidades.

Este es el caso del Sistema Penitenciario y Carcelario de Colombia, cuyo contexto es el siguiente:

= T-153 de 1998 — Sobre la historia, estado y consecuencias del hacinamiento en los establecimientos
Carcelarios, en donde se presenta:

o Lavulneracién masiva y generalizada de algunos derechos constitucionales que afectan a varias
personas.

o La prolongada omision de las autoridades en el cumplimiento de sus obligaciones para garantizar
los derechos.

o Laadopcién de practicas inconstitucionales para garantizar el derecho.

o Lano expedicién de medidas legislativas, administrativas o presupuestales necesarias para evitar
la vulneracién de los derechos.

o La existencia de un problema social que compromete la ayuda de varias entidades, y exige un
esfuerzo presupuestal adicional.

o Que todas las personas afectadas acudieran a la accion de tutela.

= T-388 de 2013 - Dificultades que afronta la estructura penitenciaria y carcelaria y la practica del uso
excesivo del Derecho Penal como herramienta de control social. Se reitera la situacion grave del
hacinamiento carcelario y sefiala que la solucion no es, Unicamente, el aumento de cupos para el ingreso
de nuevos condenados, sino estudiar la forma de reducir el castigo penal, en tanto que la privacién de la
libertad se debe tener como el Ultimo recurso de control social. De igual manera, se sefiala que la politica
criminal debe de tener un caracter preventivo que asegure la proteccion de todos los bienes juridicos y que
a su vez disminuya los costos que asume el Estado para el sostenimiento de la PPL.
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= T-762 De 2015 - Causas que generan una vulneracién masiva de los derechos fundamentales de las
personas privadas de la libertad son, la desarticulacion de la politica Criminal, el hacinamiento carcelario
(como consecuencia de la reclusion conjunta de las personas condenadas y sindicadas) y, por ultimo, la
deficiencia del sistema de salud.

= Auto 121 de 2018 - Por medio del cual se ordenan acciones de orientacidn y seguimiento para atender la
crisis penitenciaria, a partir de la definicion de cuatro (4) objetivos, para cumplir tal fin:

Estructurar una base de datos y un sistema de informacion sobre la politica criminal.

El estado de configuracidn de las normas técnicas sobre privacion de la libertad en Colombia.

La consolidacién de una linea base.

La definicion de indicadores de goce efectivo de derechos, a partir de los minimos
constitucionalmente asegurables definidos.

O O O O

= Auto 110 de 2019 - En el afio 2019, la Sala Especial, con el auto 121 reorienté la estrategia de seguimiento
al ECI “a partir de (i) los roles de las entidades en el seguimiento; y (ii) los minimos constitucionalmente
asegurables que fueron definidos en esa providencia, respecto de los siguientes aspectos:

Alimentacién al interior de los centros de reclusion
Derecho a la salud

Infraestructura carcelaria

Resocializacion

Servicios publicos domiciliarios

Acceso a la administracion publica y de justicia

O 0 O 0 O O

Ademas, el Comité Interdisciplinario de Seguimiento del ECI establece, posteriormente, un séptimo eje
transversal a los seis (6) referenciados anteriormente, el cual corresponde al de “Politica criminal”

4.1.6. Estructura Organizacional de la USPEC

Se entiende como estructura organizacional el conjunto de dependencias y funciones, las cuales tienen que
responder a los propdsitos misionales, para la adecuada prestacion de los servicios.

Es necesario que las entidades busquen un proceso de mejoramiento continuo, por medio del cual alcancen una
transformacion estratégica y tecnolégica que les ayude a obtener los mejores resultados de acuerdo con su gestion
institucional.

Por tal motivo, es vital que la estructura organizacional para el proceso de reorganizacion de la USPEC permita
diferenciar de forma clara las interacciones en el desarrollo de los procesos, ademas de las plasmar claramente la
jerarquia de la Entidad.

Se recaba que la estructura organizacional y funcional de la Unidad esta dispuesta en su Decreto de
creacion 4150 de 2011, asi:
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1. Consejo Directivo.
2. Direccion General.
2.1 Oficina Asesora de Planeacion y Desarrollo.
2.2 Oficina Asesora Juridica.
2.3 Oficina de Control Interno.
2.4 Oficina de Tecnologia.
3. Direccion de Infraestructura.
3.1 Subdireccion de Construccion y Conservacion.
3.2 Subdireccion de Seguimiento a la Infraestructura.
4, Direccion de Logistica.
41 Subdireccion de Suministro de Servicios.
4.2 Subdireccion de Suministro de Bienes.
5. Direccion de Gestion Contractual.
6. Direccién Administrativa y Financiera.
6.1 Subdireccion Administrativa.

6.2 Subdireccion Financiera.
6.3 Subdireccion de Atencion a los Establecimientos de Reclusion.

® Consejo Directivo

/ Oficina Asesora
. ® de Planeacion
\ y Desarrollo

® Direccién General

ol ® Oficina Asesora
Juridica J
éil oficina de \
\ Control Interno |
= oficina de
\ Tecnologia /
N N 2 z Direccion Direccidn
® I‘";"C':" d: 3'.':2‘;‘:2“ de Gestion ® Administrativa
nfraestructura Contractual

y Financiera
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Subdireccion de
® Construccion y
Conservacion

Subdireccién de
® Seguimiento a la
Infraestructura

Subdireccién
de Suministro
de Servicios

Subdireccion
de Suministro
de Bienes

Subdireccion
Administrativa

Subdireccién
Financiera

Subdireccion de
Atencion a los
Establecimientos

de Reclusion

llustracion No. 1. Organigrama USPEC.
Fuente: Decreto 4150 de 2011 - Oficina de Planeacion y Desarrollo - USPEC. 2020
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Organos de Direccion y Administracion

1. El Consejo Directivo, que esta integrado por el Ministro Justicia y del Derecho, o el Viceministro de Politica
Criminal y Justicia, el Director del INPEC o su representante del nivel directivo y tres representantes del MJD.
En cuanto al director de la USPEC, asistira con voz, pero sin voto. Tiene como funciones:

Formular la politica general de la Entidad, y estrategias de operacién, planes, programas y proyectos
Conocer de las evaluaciones semestrales de ejecucidn presentadas por la administracién

Analizar y hacer seguimiento a los resultados de la gestidn institucional y,

Formular la politica de mejoramiento continuo de la Unidad.

2. La Direccion General, que tiene como funciones las siguientes:

Dirigir la formulacién de las estrategias de operacién y la implementacion de los planes, programas y
proyectos en materia logistica y administrativa que debe brindar la USPEC.

Presentar a consideracién del Consejo Directivo, la politica general de la Unidad y una vez adoptada por
ésta, expedir los actos administrativos-

Disefar el Plan Estratégico de la Entidad y los planes y programas institucionales necesarios para dar
cumplimiento a los objetivos.

Dirigir la ejecucion de los proyectos de adquisicion, suministro y sostenimiento de los recursos fisicos,
técnicos y tecnoldgicos, € infraestructura.

Celebrar convenios interadministrativos y/o de asociacién entre entidades publicas, y demas modalidades
que permita la ley.

Definir la realizacion de las investigaciones y estudios relacionados con la gestion penitenciaria y carcelaria,
en coordinacion con el INPEC y con el MJD.

Coordinar la ejecucion de las actividades a cargo de la USPEC, de acuerdo con las politicas y lineamientos
que imparta el MJD y el INPEC.

Ejercer la representacion legal de la USPEC.

Formular, en coordinacién con INPEC, los lineamientos, planes, programas y proyectos en materia de
infraestructura.

Dirigir la administracion de los Fondos u otros sistemas de manejo de cuentas.

Administrar el Fondo de Infraestructura Carcelaria (en adelante FIC) y obrar como ordenador del gasto,
cuando el Ministro se lo delegue.

Gestionar alianzas estratégicas para la consecucion de recursos de cooperacidn nacional o internacional.
Ordenar los gastos, realizar las operaciones necesarias y celebrar los contratos, acuerdos y convenios que
se requieran.

Formular y dirigir las acciones relacionadas con los procesos de supervision, interventoria, auditorias y, en
general, el seguimiento a la ejecucion de los contratos.

Ejercer la facultad nominadora respecto de los empleados de la USPEC.

Ejercer la funcién de control disciplinario interno.

Preparar y presentar para aprobacion del Consejo Directivo, el proyecto de presupuesto y los estados
financieros, y

Ejercer la autoridad nominadora de los empleados.

Crear y organizar comités, grupos internos de trabajo y 6rganos de asesoria y coordinacion, para atender
el cumplimiento de las funciones de USPEC A continuacién, se grafica dicha estructura:
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La Entidad cuenta con 16 dependencias, asi:

DENOMINACION DE LA DEPENDENCIA NUMERO ‘

Direccion General

Direccion

Subdireccion

Oficina

Oficina Asesora

NN N A=

I N R

llustracién No. 6. Tabla 3. Denominacion por Dependencia.
Fuente: Oficina de Planeacion y Desarrollo - USPEC. 2020

Los objetivos de las dependencias son los siguientes, de manera resumida:

DIRECCION GENERAL

llustracién No. 7. Tabla 4. Objetivos por Dependencias.

NOMBRE DE LA
DEPENDENCIA

OBJETIVOS

Dirigir y liderar la formulacion disefio e implementacion de la estrategia en
los proyectos, planes y programas en cabeza de la Unidad con la debida
coordinacion y participacion del INPEC, teniendo en cuenta la politica y
lineamientos definidos por el MJD, con el fin de dar cumplimiento a los
propositos misionales de la USPEC.

OFICINA ASESORA DE
PLANEACION Y
DESARROLLO

Asesorar, coordinar y hacer seguimiento a la ejecucion de la estrategia y
el presupuesto institucional, por medio de planes, programas y proyectos
necesarios para el desarrollo de la gestion de la Unidad y teniendo en
cuenta las disposiciones del Plan Nacional de Desarrollo — PND.

OFICINA ASESORA
JURIDICA

Asesorar, representar y velar por el cumplimento de la gestion juridica
relacionada con la Unidad, con el fin de desarrollar debidamente las
actividades misionales y sus respectivas operaciones.

OFICINA DE CONTROL
INTERNO

Aplicar, evaluar, verificar y asesorar la gestion institucional interna de la
Unidad por medio de la implementacién del Sistema de Control Interno, en
busca de fomentar la cultura de control del riesgo, el autocontrol y la
calidad, con el fin de que aporten al fortalecimiento de los servicios
prestados por la Entidad.

OFICINA DE TECNOLOGIA

Proponer, promover y coordinar el uso de la tecnologia, la informacion y
las comunicaciones necesarias para la operacién de la gestion de los
servicios de competencia de la Entidad por medio de planes, programas y
directrices formulados de acuerdo con las politicas definidas por el Min
TICS y el MJD.
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NOMBRE DE LA OBJETIVOS
DEPENDENCIA

DIRECCION DE
INFRAESTRUCTURA

Asistir, apoyar y orientar los lineamientos de politica y estrategia referente
a la gestion de infraestructura carcelaria y penitenciaria, por medio del
desarrollo de funciones administrativas, operativas y de seguimiento en el
manejo de planes, programas, proyectos y normas técnica, ademas del
manejo de las cuentas asignadas para el cumplimiento de su objetivo.

SUBDIRECCI()N DE
CONSTRUCCION Y
CONSERVACION

Asistir, proponer y ejecutar planes, programas y proyectos encaminados y
relacionados a la construccion y conservacion de la infraestructura
penitenciaria y carcelaria necesaria para el cumplimiento de los propésitos
de la entidad.

SUBDIRECCION DE
SEGUIMIENTO A LA
INFRAESTRUCTURA

Asistir, apoyar y hacer seguimiento a las condiciones de las instalaciones
fisicas y definir criterios técnicos en materia de infraestructura penitenciaria
y carcelaria para la toma de decisiones.

DIRECCION LOGISTICA

Asistir, dirigir y hacer seguimiento a los lineamientos de politica y estrategia
institucional en temas de la logistica para la gestion penitenciaria y
carcelaria, por medio de la ejecucion de planes, programas y proyectos
relacionados con el suministro de bienes y servicios.

SUBDIRECCION DE
SUMINISTRO DE SERVICIOS

Apoyar a la Direccidén Logistica y ejecutar los planes, programas y
proyectos en materia de provision de servicios necesarios para la gestion
penitenciaria y carcelaria.

SUBDIRECCION DE
SUMINISTRO DE BIENES

Apoyar a la Direccién Logistica y ejecutar los planes, programas y
proyectos en materia de provision de los bienes necesarios para la gestion
penitenciaria y carcelaria.

DIRECCION DE GESTION
CONTRACTUAL

Asistir, asesorar y adelantar los aspectos de caracter contractual
necesarios para la correcta prestacion de servicios de competencia de la
Unidad, de conformidad con la normatividad vigente.

DIRECCION
ADMINISTRATIVA'Y
FINANCIERA

Dirigir, asesorar y hacer seguimiento a la ejecucion de actividades en
materia financiera, servicios administrativos y gestion documental,
necesarias para la gestion de la Unidad y el cumplimiento de sus
propositos.

SUBDIRECCION
ADMINISTRATIVA

Asistir, ejecutar y gestionar la definicion de las politicas y estrategias en
materia de talento humano, servicios administrativos, gestion documental
y recursos fisicos necesarios para la gestion de la Unidad y para el
cumplimiento de su misionalidad, por medio de los diferentes planes,
programas y proyectos.

SUBDIRECCION
FINANCIERA

Asistir, coordinar, ejecutar y controlar la definicién de las politicas y
estrategias, al igual que ejecutar el presupuesto, en relacion con la gestion
de recursos financieros necesarios de la Entidad.

SUBDIRECCION DE
ATENCION A LOS
ESTABLECIMIENTO DE
RECLUSION

Controlar, apoyar y supervisar la elaboracién de planes de necesidades en
relacion con la gestion de suministros e infraestructura carcelaria y
penitenciaria y dirigir el personal asignado al establecimiento de reclusion
con el propdsito de controlar el efectivo suministro de bienes y servicios.

Fuente: Oficina de Planeacién y Desarrollo - USPEC. 2020 con informacion de la USPEC
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Teniendo en cuenta los procesos establecidos en el SIGI, se presenta a continuacion el responsable de cada proceso
de acuerdo con la estructura actual de la USPEC:

llustracién No. 8. Tabla 5. Relacién de Procesos por Dependencias.

TIPO DE
PROCESO PROCESO DEPENDENCIA RESPONSABLE

Gestion Estratégica Organizacional. Oficina Asesora de Planeacién

Inveshgacpp y Apr.endlgajle para la Direccion General

Gestion Penitenciaria.
Gestion Interinstitucional. Direccién General
. Gestion de Tecnologias de la Oficina de Tecnoloai
ESTRATEGICO Informacion. ICIna de I ecnologia
Gestion de la Comunicacion L,
Y Direccién General
Institucional.

Gestion de la Infraestructura.

Direccion de Infraestructura

Gestion Contractual

Direccion Contractual

MISIONAL

Gestion de Atencion a Establecimientos

de Reclusion.

Subdireccion de Atencion a
Establecimientos de reclusion

Gestion de Suministro de Bienes y

Servicios

Direccion Logistica

Gestion Financiera.

Subdireccion financiera

Gestion documental

Direccion administrativa y
financiera

Gestion juridica

Ofician asesora Juridica

Gestion de atencion al ciudadano

Direccion administrativa y
financiera

APOYO

Gestion de recursos fisicos y
suministros

Subdireccion administrativa

Gestion de talento humano

Subdirecciéon administrativa

EVALUACION

Evaluacion de gestion institucional

Oficina de Control interno

Version: 01-2019
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Grupos Internos de Trabajo

Se identifican en la Unidad los siguientes grupos internos de trabajo por dependencia:

llustracion No. 9. Tabla 6. Grupos Internos de Trabajo.

DEPENDENCIA GRUPO INTERNO DE TRABAJO

Grupo Jurisdiccién Coactiva, Defensa
Judicial, Acciones de Tutelas.
Grupo de Recursos y Conceptos,

OFICINA ASESORA JURIDICA Atencion Derechos de Peticion.
) Grupo de Control Interno.
OFICINA DE TECNOLOGIAS Comunicaciones.

DIRECCION LOGISTICA

SUBDIRECCION DE SUMINISTRO Grupo Alimentos.
DE SERVICIOS Grupo de Salud.
SUBDIRECCION SUMINISTRO Grupo Planeacion.
DE BIENES Grupo Seguimiento.
Grupo Precontractual.
DIRECCION CONTRACTUAL Grupo Contractual.
Grupo Post Contractual.

DIRECCION ADMINISTRATIVA Y FINANCIERA

Grupo Presupuesto.

Grupo Tesoreria.
SUBDIRECCION FINANCIERA Grupo Contabilidad.

Grupo Central de Cuentas.

Grupo Atencién al Ciudadano.
Grupo Gestion Documental.
SUBDIRECCION ADMINISTRATIVA Grupo Talento Humano.

Grupo Administracion de Personal.
Grupo Administrativo.

Fuente: Oficina de Planeacion y Desarrollo - USPEC. 2020 con informacion de la USPEC
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4.1.7. Funciones de la Oficina de Tecnologia

El Decreto 4150 de 2011 crea la Unidad de Servicios Penitenciarios y Carcelarios, se determina su objeto y
estructura. El Articulo 16° de este decreto establece las funciones de la Oficina de Tecnologia:

10.

1.

12.

13.
14.

15.

Proponer al Director politicas, para optimizar el uso y aprovechamiento de la tecnologia, la informacién y
las comunicaciones intra e interinstitucionales.

Proponer, implementar y evaluar el plan estratégico de tecnologia de la Informacién y las comunicaciones
para la administracion y gestion de la Unidad, en concordancia con las politicas y directrices del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, los lineamientos del Ministerio de Justicia y del
Derecho.

Disefiar las politicas y programas de articulacion tecnoldgica interinstitucional de conformidad a las
directrices del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Vigilar que en los procesos tecnoldgicos de la entidad se tengan en cuenta los estandares y lineamientos
dictados por el Ministerio de las Tecnologias de la Informacion y las Comunicaciones que permitan la
aplicacion de las politicas que en materia de informacién expida el Departamento Nacional de Planeacion
y el Departamento Administrativo Nacional de Estadisticas (DANE).

Formular estrategias encaminadas a la actualizaciéon y mejoramiento continuo de los recursos tecnolégicos
necesarios para la gestion de los establecimientos de reclusion.

Promover el desarrollo tecnolégico mediante el impulso de mejores préacticas, técnicas, insumos y sistemas
que propendan por el mejoramiento continuo de los servicios penitenciarios y carcelarios, en coordinacion
con las dependencias internas y el Instituto Nacional Penitenciario y Carcelario (INPEC).

Desarrollar la tecnologia, las redes, los sistemas de informacion, de seguridad y comunicacionales, que
apoyen la prestacién de los servicios penitenciarios y carcelarios.

Prestar asesoria y asistencia técnica a las dependencias y al Instituto Nacional Penitenciario y Carcelario
(INPEC), en el uso y empleo de las diferentes herramientas de software, seguridad y de comunicaciones
con los que cuente la Entidad.

Propender por la tecnificacion de los sistemas de seguridad y control de la infraestructura de la gestion
penitenciaria y carcelaria, en coordinacion con la Direccion de Infraestructura y el Instituto Nacional
Penitenciario y Carcelario (INPEC).

Proponer estrategias que faciliten el desarrollo de medios de seguridad, monitoreo, registro y comunicacién
para la mejor prestacidn de los servicios penitenciarios y carcelarios.

Elaborar estudios para la seleccién, adquisicion e implementacion de bienes y servicios en materia de
tecnologia que permitan apoyar y potencializar el desarrollo y la ejecucion de los procesos Institucionales.
Implementar las acciones necesarias para asegurar la organizacion, administracién, seguridad y control
del hardware, software y de la informacion institucional.

Formular, implementar y socializar politicas de seguridad informatica.

Investigar, promover y divulgar el uso de nuevas tecnologias para mejorar la gestion penitenciaria y
carcelaria.

Apoyar la implementacion y sostenibilidad del Sistema de Gestion Institucional y sus componentes.
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16. Atender las peticiones y consultas relacionadas con asuntos de su competencia.
17. Las demés funciones asignadas que correspondan a la naturaleza de la dependencia.

4.1.8. Sistema Integrado de Gestion Institucional - SIGI

Se reconoce como gestién por procesos al modelo operativo y de gestion, por medio del cual las organizaciones
trabajan sistémicamente, integrando todos los elementos a través de procesos, bajo la perspectiva de cadena
de valor.

De acuerdo con el Departamento Administrativo de la Funcién Publica, EI Mapa de Procesos ‘es la
representacion gréafica de la forma en como opera la organizacién para conocer y para Satisfacer las
necesidades de sus grupos de valor”. El mapa de procesos se compone de cuatro (4) tipos de procesos:

= Estratégicos: Corresponde a los procesos que direccionan la Organizacion a través del
establecimiento de politicas, estrategias, objetivos y metas.

= Misionales: Son los procesos que desarrollan el cumplimiento del objeto social o razén de ser de la
Organizacion.

= De apoyo: Son procesos que proveen los recursos para el desarrollo de procesos estratégicos,
misionales y de evaluacion.

= De evaluacion: tienen como objetivo la determinacion del desempefio de la Organizacion y mejora de
la efectividad.

Teniendo en cuenta la referencia anterior, el enfoque por procesos permite cumplir con la misionalidad, realizar
seguimiento y mejorar la gestion institucional, y poder satisfacer las necesidades y expectativas de los grupos
de valor y de interés.

Este modelo es clave para hacer un andlisis objetivo e identificacién de las actividades de los procesos, en las
cuales se deben definir tiempos de atencion, calidad en la presentacién de servicios o la produccién de bienes,
tareas y responsabilidades; con los resultados de la gestion, se puede analizar el comportamiento de los
indicadores, ademas de aplicar mejoras sobre todo el ciclo de gestion y de prestacidn de servicios.

Adicionalmente, Los procesos organizacionales deben tener una mirada sistémica, global y transversal para

lograr obtener una gestion sélida y orientada al cumplimiento de sus objetivos estratégicos. A continuacién, se
presenta el Mapa de Procesos actual de la USPEC:
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llustracion No. 10. Mapa de Procesos USPEC.

Procesos Estratégicos

» Gestion Estratégica Organizacional
® Investigacion y Aprendizaje para la

Gestion Penitenciaria
® Gestion Interinstitucional
* Gestion de la Comunicacion Insfitucional
« Gestion de las Tecnologias

de la Informacion

Procesos de Apoyo

® Gestion Juridica

» Gestion del Talento Humano

 Gestion de Atencion al Ciudadano

» Gestidn Financiera

» Gestion de Recursos Fisicos y
Suministros

» Gestion Documental

Procesos de Evaluacion

» Evaluacion de la Gestion Institucional

Fuente: Mapa de procesos USPEC 2021

En total la entidad tiende definidos 16 procesos, clasificados por tipo, de acuerdo a la siguiente tabla:

SIGLAS DE LOS

TIPO DE PROCESO NOMBRE DEL PROCESO PROCESOS ‘
Gestion Estratégica Organizacional GE
Investigacion y Aprendizaje para la Gestién Penitenciaria IA
ESTRATEGICOS Gestion Interinstitucional Gl
Gestion de la Comunicacién Institucional GC
Gestion de las Tecnologias de la Informacion Tl
Gestion de Atencion a Establecimientos de Reclusion AE
Gestion de la Infraestructura IN
WL L2 Gestion de Suministro de Bienes y Prestacion de Servicios BS
Gestion Contractual Cco
Gestion Juridica JU
Gestion del Talento Humano TH
APOYO Gest?(:m dg Atepcién al Ciudadano AC
Gestion Financiera GF
Gestion de Recursos Fisicos y Suministros GR
Gestion Documental GD
EVALUACION Evaluacion de la Gestion Institucional El

llustracion No. 11. Jerarquia de Procesos USPEC.
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Los procesos estdn documentados y soportados, de acuerdo a la siguiente tipologia de documentos que
conforman el Sistema Integrado de Gestion Institucional — SIGl:

llustracion 12. Documentacion de Procesos USPEC.

Lineamientosorientados a la
toma de decisiones para alcanzar

objetivas institucionales bajoun
marco nor mativo.

Politica

Conjunto de actividades
ordenadas que interactian, las Procedimien o Forma especificada para llevar a
cuales transforman elementos . cabouna actividad aun

de entrada en resultades. proceso.

Caracterizacion

Describe cada une de los - de Proceso

procesos que conforman el e ol T i
SIG

Guia N Daorientaciones bdsicas sobre
' el desarrollo de un tema
especifico.

TIPOLOGIA
METODOS DE
OPERACION

Describe las directricesy ! Manual Instructivo |//{9 Dsfr_‘:jleb::iearl' Izdpeﬂr;l;zglggv
lineamientos para llevar a cabo ¢ realizar tareas gpacﬂicas
una actividad o un proceso. 3 - {puede incluir imagenes).

Fermato

Documento que donde se ha

registrado informacidan.

Dentro de la documentacién de procesos de la Entidad, se puede evidenciar su Jerarquia de Procesos. Esto
hace referencia al desglose del trabajo de acuerdo con su complejidad. Dentro del SIGI de la USPEC, se ha
definido la siguiente estructura de procesos:

llustracion No. 13. Tabla 7. Catalogo de Procesos de la USPEC.

Cadigo Proceso ‘ Codigo | Subprocesos Cadigo Procedimiento

Direccionamiento G1-S1-PR-01 |Planes Institucional
Estratégico y G1-S1-PR-02 |Planeacién Presupuestal

G181 pianeacion Tramites P tales (Vigenci

- ea _a1.PR. ramites Presupuestales (Vigencias
o1 Sst?g?éngica Institucional G1-81-PR-04 I£ ras - Vigencias Expiradas)
Organizacional ) . G1-S3-PR-01 Con'trol de Documentos del S!GI

G1-53 Gestion del Sistema G1-53-PR-02 Acmongs correctivas, preventivas y

Integrado de mejora

G1-S3-PR-03 |Producto o Servicio No Conforme

Investigacion y

Aprendizaje para Estudios e Investigaciones para el

G2 3 Gestion G2-PROT gistema Penitenciario y Carcelario
Penitenciaria
Gestion Consecucién de Recursos y

@3 | nterinstitucional G3-PR-01 Cooperacién para la USPEC.
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Codigo _Proceso

Gestion de la
G4 |Comunicacion G4-PR-01  |Comunicacion Interna y Externa
Institucional
Mantenimiento de Infraestructura
M2-PR-01  |Fisica y Rehabilitacion de Cupos en
Gestion de la E§tat~)lecimiento§ .
M2 Infraestructura M2-PR-02 Dlsenol !Estable0|m|entos de
Reclusion
M2-PR-03 Constrgpcién de Establecimientos de
Reclusion
M3-PR-01  |Licitacion Publica
M3-PR-02 Selecgién Abreviada de Menor
Cuantia
M3-PR-03 Seleccion Abreviada — Subasta
Inversa
M3-PR-04  |Contratacién de Minima Cuantia
M3-PR-05 Prestacion de Servicios Profesionales
y de Apoyo a la Gestion
M3-PR-06  |Concurso de Méritos Abierto
Contratacion Directa (Excepto
» M3-PR-07  Prestacion de Servicios Profesionales
M3 Gestion y de Apoyo a la Gestion)
Contractual M3.pR.0g  Elaboracion y Legalizacion de
o Contratos y Convenios
M3-PR-09  |Modificaciones Contractuales
M3-PR-10 Liquidacién de contratos, convenios
y érdenes de compra
Numeracion, fechado y publicacién
en el SECOP de documentos
M3-PR-11  |relacionados con los procesos de
seleccion, contratos y sus
modificatorios
Adquisiciones Tienda Virtual del
AL Estado Colombiano
M4-S1 g.“m'”'sm de M4-S1-PR-01 |Suministro de Bienes
- ienes
Gestion de Verificacion de Facturacion de
Suministro de M4-S2-PR-01 Servici ) o
) ervicio de Alimentacién
M4 Bienesy Suministro de Seguimiento Prestacion del Servicio
Prestacion de M4-S2 . M4-S2-PR-02
Servicios Servicios de Salud . .
M4-S2-PR-03 Apoyo al Sggumento del Servicio de
Alimentacion
At-g1 | Gestion de Atencion 4 54.pR 01 Orientacien y Servicio al Ciudadano
al Ciudadano
Gestion A1-S4-PR-01 Programacion, Ejecucién y Control
A1 |Administrativa y PAC
Financiera A1-S4 |Gestion Financiera =~ A1-S4-PR-02  Gestion de Presupuesto
A1-S4-PR-03 |Gestidn de Tesoreria
A1-S4-PR-04 | Tramite de Cuentas por Pagar
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Codigo | Proceso

A1-S4-PR-05

Tramite Obligaciones Presupuestales

A1-S4-PR-06

Conciliacién Bancaria

A1-S4-PR-07

Constitucion Rezago Presupuestal

A1-S4-PR-08

Obligaciones Tributarias

A1-S5

Gestion de
Recursos Fisicos y
Suministros

A1-S5-PR-01

Viaticos y Gastos de Desplazamiento
al Interior del Pais

A1-S5-PR-02

Caja Menor

A1-S5-PR-03

Administracién de Recursos Fisicos y
Suministros

A1-S5-PR-04

Viaticos y Gastos de Viaje al Exterior
del Pais

A1-S5-PR-05

Trabajo en Areas Seguras

A1-S5-PR-06

Ingreso a las Instalaciones de
USPEC

A1-S6

Gestion Documental

A1-S6-PR-01

Administracion de las
Comunicaciones Oficiales

A1-S6-PR-02

Préstamos y Consultas de
Expedientes

A1-S6-PR-03

Control de Registros

A1-S6-PR-04

Eliminacion de Documentos

A1-S6-PR-05

Transferencias Primarias

A1-S6-PR-06

Aplicacién Tablas de Retencion
Documental - TRD

A2-PR-01 Procesos Judiciales
A2-PR-02  |Procesos Disciplinarios
A2 |Gestion Juridica A2-PR-03  |Actos Administrativos
A2-PR-04 Atenmon .d’e tutglag, impugnacion e
intervencion en incidente de desacato
A3-PR-01 Ggstlpn de Solicitudes de Soporte
Técnico
A3-PR-02  |Configuracion de Redes
A3-PR-03 | Gestion de Activos SGSI
A3-PR-04 Gestion de Inc@entes de Seguridad
de la Informacion
A3-PR-05 | Transferencia de Informacion
. A3-PR-06  |Gestion de Roles y Privilegios
it A3-PRO7  Gestion de Medios Removibl
A3 Tecnologias de la -PR- es.lon e Medios .famow es
Informacion A3-PR-08 Registro y Cancelacion de Cuentas
de Usuario
Autorizacion de Instalacion de
CRFERSI Software
A3-PR-10  |Etiquetado de Informacion
A3-PR-11  |Desarrollo de Software
A3-PR-13  |Control de Cambios
A3-PR-14 Continuidad de seguridad de

informacion en caso de contingencia
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A3-PR-15  |Gestion de la Capacidad de IT
A4-PR-01  |Vinculacién de Personal
A4-PR-02  |Liquidacion de Némina
A4-PR-03  |Bienestar Laboral

A4-PR-04  |Evaluacion del Desempefio
A4-PR-05  |Comité de Convivencia Laboral
A4-PR-06  |Acuerdos de Gestion
A4-PR-07 Reubicacion y Traslado de

. Funcionarios
A4 ?;Ztrl,?g }c_ilelmano A4-PR-08  |Programacion de Vacaciones
u .
A4-PR-09 Descuento de Nomina por

Ausentismo Laboral Injustificado
A4-PR-10  [Tramite de Licencia de Incapacidad
A4-PR-11  |Capacitacion Institucional
A4-PR-12  |Desvinculacién de Personal
Comisién Cargos de Libre

A4-PR-13 . iy
Nombramiento y Remocion
A4-PR-14 Induccm y Reinduccion en el Puesto
de Trabajo
Evaluacion de la E1-PR-01  |Auditorias Internas
E1 |Gestion
Institlucional E1-PR-02  |Asesoria a la Gestion Institucional

Fuente: Oficina de Planeacion y Desarrollo - USPEC. 2020

4.1.9. Alineacion con MIPG

El MIPG esta disefiado como marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestién, siendo esta una de las razones por las que este Modelo se alinea con los demas planes
para el desarrollo y atencion de necesidades que hacen parte de las Entidades Publicas.

Tomando como base la sintesis que se realiza en el Manual Operativo del MIPG sobre los aspectos
conceptuales, ademas de definir un alcance claro y una estrategia de cambio cultural para la implementacion
del Sistema de Gestion, se encuentra una similitud evidente dentro de la metodologia de planeacion y
direccionamiento de los objetivos de las organizaciones para el mejoramiento de sus procesos, ya que en el
caso del PETI los procesos de las areas de Tl se ven optimizados con la aplicacién de estas metodologias de
implementacion.

4.1.10. Relaciones dentro de las Dimensiones del MIPG

La USPEC mediante la Resolucién 000613 de 2020 por medio de la cual se modifica la Resolucion 152 de
2018 y se adopta el Modelo Integrado de Planeacion y Gestion MIPG, define:
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El Modelo Integrado de Planeacion y Gestion -MIPG es un marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio. EI MIPG se articula con los sistemas de gestion que existen en la USPEC y
aquellos que los complementen, sustituyan o adicionen.

La USPEC adoptara las siguientes dimensiones que agrupan las politicas institucionales de gestion y
desempefio, que, implementadas de manera articulada e intercomunicada, permitiran que el MIPG funcione en
la USPEC:

llustracién No. 14. Tabla 8. Dimensiones de MIPG adoptado por la USPEC.
Ei Dimensiones Propésit
je MIPG roposito
Ofrecer las herramientas a la USPEC para gestionar adecuadamente el talento
humano a través del ciclo de vida del servidor publico (ingreso, desarrollo y
retiro), de acuerdo con las prioridades estratégicas de la Entidad, de manera
Talento Humano |tal que oriente el ingreso y desarrollo de los servidores, garantizando el
principio de mérito en la provisidn de los empleos, el desarrollo de
competencias, la prestacion del servicio, la aplicacion de estimulos y el
desempefio individual.
Direccionamiento | Permitile a la USPEC definir la ruta estratégica que guiard su gestién
Estratégicoy | institucional, con miras a garantizar los derechos, satisfacer las necesidades y
Planeacién solucionar los problemas de los grupos de valor destinatarios de sus productos

Y Servicios.
Apoyo Permitirle a la USPEC realizar las actividades que la conduzcan a lograr los
ala Gestion con resultados propuestos y a materializar las decisiones plasmadas en su

Gestion Valores para planeacion institucional, en el marco de los valores del servicio publico. En este
Resultados sentido, se desarrollan los aspectos mas importantes que debe atender la
USPEC para cumplir con las funciones y competencias que le han sido
asignadas.
Desarrollar una cultura organizacional en la USPEC, fundamentada en la
informacion, el control y la evaluacion, para la toma de decisiones y la mejora
Evaluacién de | continua a partir del seguimiento a su gestién y desempefio, a fin de conocer
Resultados permanentemente los avances en la consecucién de los resultados previstos
en su marco estratégico y de esta forma medir los efectos de la gestion
institucional en la garantia de los derechos, satisfaccion de las necesidades
y/o resolucién de los problemas de los grupos de valor.
Garantizar un adecuado flujo de informacién interna, es decir aquella que
permite la operacion interna de la USPEC, asi como de la informacién externa,
esto es, la vinculada a la interaccién con los grupos de valor; para tales fines
se requiere contar con canales de comunicacién acordes con las capacidades
organizacionales y con lo previsto en la Ley de transparencia y acceso a la
Informaciény | informacién. En este sentido, es importante que tanto la informacidén como los
Comunicacion | documentos que la soportan (escrito, electronico, audiovisual, entre otros)
sean gestionados para facilitar la operacién de la entidad, el desarrollo de sus
funciones, la seguridad y proteccién de datos y garantizar la trazabilidad de la
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. Dimensiones -
Propésito

Eje MIPG
gestién. Por su parte, la comunicacién hace posible difundir y transmitir la
informacién de calidad que se genera en toda la USPEC, tanto entre
dependencias como frente a los grupos de valor.
Fortalecer de forma transversal a las deméas dimensiones (Direccionamiento
Gestion del Estratégico y Planeacion, Gestién para el Resultado con Valores, Evaluacién
Conocimientoy la |de Resultados, Talento Humano, Control Interno e Informacion y
Innovacién Comunicacion) en cuanto el conocimiento que se genera o produce en la
USPEC, es clave para su aprendizaje y su evolucion.
Suministrar una serie de lineamientos y buenas précticas en materia de control
interno, cuya implementacion debe conducir ala USPEC a lograr los resultados
propuestos y a materializar las decisiones plasmadas en su planeacion
institucional, en el marco de los valores del servicio publico. Se debe resaltar
Control Interno | que el control interno tal como ha sido concebido en la Constitucion Politica de
1991 busca: i) garantizar la correcta evaluacién y seguimiento de la gestion
organizacional; ii) proteger los recursos buscando su adecuada administracién
ante posibles riesgos que los afecten; iii) velar porque la entidad disponga de
procesos de planeacion y mecanismos adecuados para el disefio y desarrollo
organizacional, de acuerdo con su naturaleza y caracteristicas, lo que en su
conjunto permitird aumentar la confianza de los ciudadanos en la entidad
publica.

Fuente: Oficina de Planeacion y Desarrollo - USPEC. 2020

Finalmente, se adoptan las siguientes politicas de gestion y desempefio en la USPEC, de acuerdo con las dimensiones
anteriormente definidas, las cuales seran lideradas por los siguientes responsables, de acuerdo con sus funciones y
responsabilidades establecidas en el Capitulo Il del Decreto 4150:

llustracion No. 15. Tabla 9. Politicas por Dimensién de MIPG adoptado por la USPEC.

Dlmmslémes Politicas MIPG Responsable
Talento Humano ., s
Talento Humano , Subdireccion Administrativa
Integridad
Direccionamiento | pianeacién Institucional Oficina Asesora de Planeacion y
Estratégico y Desarrollo
Planeacion Gestion presupuestal y eficiencia del gasto publico | Subdireccion Financiera
Fortalecimiento Organizacional y simplificacion de | Oficina Asesora de Planeacion y
N procesos Desarrollo
Gestion con Gobierno Digital Oficina de Tecnologia
\nggﬁz dpoasra Seguridad Digital Oficina de Tecnologia
Defensa Juridica Oficina Asesora Juridica
Mejora Normativa Oficina Asesora Juridica
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Dimensiones i
MIPG Politicas MIPG Responsable
Servicio al Ciudadano Dlrecglon administrativa
financiera
Participacién Ciudadana Oficina Asesora de Planeacién y
Desarrollo
Mejora Normativa Oficina Asesora Juridica
Evaluacion de Seguimiento 'y Evaluacion del Desempefio | Oficina Asesora de Planeacion y
Resultados Institucional Desarrollo
Gestion Documental Subdireccion Administrativa

Informacién y Transparencia, acceso a la informacién y lucha contra

Comunicacion la corrupcion Oficina Asesora de Planeacién y

” ” — Desarrollo
Gestion de la Informacion Estadistica
Gestion del
. ” - ; . Oficina Asesora de Planeacion

Conocimiento y | Gestion del conocimiento la innovacion y

., Desarrollo
la Innovacion
Control Interno | Control Interno Oficina de Control Interno

Fuente: Oficina de Planeacion y Desarrollo - USPEC. 2020

4.1.11. Alineacion con la Estrategia de Gobierno Digital

= Politica de Gobierno Digital: TIC para la Gestion; en donde las tecnologias de la informacion y las
comunicaciones TIC deben ser concebidas en el marco de la gestion de la organizacion, de manera
que su uso sea coherente y acorde con las caracteristicas y necesidades institucionales. Por tal motivo,
es importante que desde la dimension de Direccionamiento Estratégico y Planeacion se tenga en
cuenta la tecnologia para apoyar la ejecucion de los procesos, el manejo y seguridad de la informacion
y de los sistemas de informacién, los servicios de soporte tecnolégico y, en general, el uso de medios
electronicos para una gestion efectiva de la entidad.

En este sentido, la politica de Gobierno Digital brinda orientaciones e instrumentos concretos en los
seis dominios:

(Estrategia de TI, Gobierno de TI, Informacion, Sistemas de informacion, Servicios tecnoldgicos, Uso y Apropiacion)
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. Por medio de la comprension de su situacion actual y con base en su contexto
Estrategiade Tl:  frente al uso de las tecnologias, la entidad formula una estrategia de Tl alineada
con su mision, metas y objetivos institucionales, con el fin de apalancarse en las

Tl para generar valor publico

. Conformado por politicas, procesos, recursos, proveedores, compras de T,
Gobiernode Tl: jnstancias de decision e indicadores de la operacion de Tl, entre otros, que
permite la gestion integral de los proyectos de Tly su alineacién con los procesos

y procedimientos de la entidad

N La entidad debe desarrollar procesos que permitan el consumo, analisis, uso y
Informacion: aprovechamiento, asi como definir mecanismos que contribuyan a alcanzar
niveles dptimos de calidad, seguridad, privacidad y trazabilidad de los siguientes

cuatro componentes: datos, informacion, servicios y flujos de informacion

. La entidad debe gestionar adecuadamente sus sistemas de informacién
Sistemas de estratégicos, misionales, administrativos y de apoyo, de manera que sean
informacion: estandarizados, interoperables, usables y, en esta medida, se logren potenciar

SUS procesos Yy Servicios

. Gestionar la infraestructura tecnolégica con base en una estrategia que
Servicios contemple la evolucion de sus sistemas de informacion, la disponibilidad y
tecnoldgicos: continuidad de los servicios tecnolégicos, su soporte y mantenimiento, asi como

la implementacion de controles para alcanzar los niveles requeridos de calidad,

Desarrollar competencias para el uso y aprovechamiento de las Tl que vinculan
USOY_ . a usuarios internos y externos y grupos de interés en el desarrollo de las
Apropiacion: iniciativas de TI

llustracién 16. Ambitos Politica de Gobierno Digital.

= Politica de Seguridad Digital: Incorpora la Politica Nacional de Seguridad Digital, mediante CONPES
3995 de 2020, que coordinada desde la Presidencia de la Republica y Min Tic orientan y dan los
lineamientos respectivos a las Entidades publicas en materia de Seguridad Digital, siendo este un
ambito transversal de la Planeacion Estratégica en general y la implementacion de sus Modelos.

La estrategia de Gobierno Digital nace con el fin de permitirle a las entidades publicas transformarse y dotarse
de capacidades para responder a las necesidades adyacentes a una Economia Digital y al establecimiento de
Ciudades y Territorios Inteligentes. Partiendo de este principio, se debe consultar y aplicar lo establecido en los
siguientes documentos, en primer lugar, para la debida implementacion de la politica de gobierno digital en las
entidades publicas:

= Decreto No. 1008 de 2018 Politica de Gobierno Digital.
= Manual de implementacion de la politica de gobierno digital.
= Decreto No. 1499 de 2017 - Modelo Integrado de Planeacion y gestion.

Politica de Gobierno Digital Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo
9, parte 2, libro 2)
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Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones - Min Tic, que tiene como objetivo: “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital”.

Las acciones orientadas a implementar la politica de Gobierno Digital en cada entidad estan estrechamente
relacionadas con las dimensiones: 1). Planeacion Estratégica de la entidad y 2). Politicas de gestion y
desempefio institucional. Es por esto por lo que la politica de Gobierno Digital se convierte en un eje 0 una
tematica transversal que posee un vinculo directo con el PETI, permitiendo apalancar el desarrollo de toda la
gestién de las entidades publicas.

Para la implementacién de la Politica de Gobierno Digital, se han definido dos componentes: TIC para el Estado
y TIC para la Sociedad, que son habilitados por tres elementos transversales: Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos se desarrollan a través de lineamientos y
estandares2, que son los requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar
los logros de la politica. Estos elementos se articulan de la siguiente forma:

ELESTADO CON TECNOLOGIA PARA POLITICA BASADA EN
EL CIUDADANO EL VALOR PUBLICO LA COLABORACION

g nnum-men:ﬁlmumu

LINEAMIENTOS Y ESTANDARES

[ESTADO ABIERTO, TRANSPARENTE,
Y COLABORADOR.

VALOR PUBLICO

llustracion 17. Politica de Gobierno Digital.

El “Manual para la implementacion de la politica de Gobierno Digital” muestra la ruta de accién que deben seguir
las entidades publicas para desarrollar la politica. Para este fin, el proceso de implementacion de la politica
consta de cuatro grandes actividades: 1. Conocer la politica; 2. Planear la politica; 3. Implementar la politica; y
4. Medir la politica, las cuales incorporan acciones que permitiran implementar la politica en cada una de las
entidades publicas. Es sobre la actividad “2. Planear la politica” y “4. Medir la politica”, en las que detallaremos
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las diferentes relaciones con el desarrollo de los Planes Estratégicos de Tecnologias de la Informacién vy las
Comunicaciones (PETI).

llustracion 18. Pasos del Proceso “2. Planear la Politica”.
Paso 1. Revision de planes estratégicos
Paso 2. Revision del estado de implementacion de las politicas de gestion y desempefio institucional
Paso 3. Identificacion del nivel de implementacion del marco de arquitectura empresarial
Paso 4. Identificacion del nivel de implementacion del modelo de seguridad y privacidad de la informacion
Paso 5. Identificacion del nivel de implementacion del Decreto 1413 de 2017
Paso 6. Priorizacion de iniciativas
Paso 7. Formulacion o actualizacion del PETI y el Modelo de Seguridad y Privacidad de la Informacion

Fuente: Manual de Gobierno Digital.

llustracién 19. Pasos del Proceso “4. Medir la Politica”.

Paso 1. Definir indicadores de seguimiento para evaluar el avance del PET! y el Plan de Seguridad de la
Informacién

Paso 2. Realizar un autodiagnéstico a través del formato de pruebas del FURAG

Paso 3. Realizar un autodiagndstico en materia de seguridad digital

Fuente: Manual de Gobierno Digital.

El Marco de Referencia de Arquitectura de Tl es el principal instrumento para implementar la Arquitectura Tl de
Colombia y habilitar la Estrategia de Gobierno Digital. Con él se busca habilitar las estrategias de TIC para la
Sociedad y TIC para el Estado.

4.1.12. Alineacion con la Plataforma Estratégica Institucional de la USPEC

El Departamento Nacional de Planeacidn (en adelante DNP) en la Guia para la Formulacion y Seguimiento de
la Planeacién Institucional define la planeacion estratégica como un conjunto de actividades orientadas a la
definicién y documentacion del direccionamiento estratégico para un cuatrienio en el marco del PND respectivo.

La plataforma estratégica de la USPEC est4 alineada como instrumento de concertacion y gestion institucional
a partir del Plan Estratégico, mediante el cual se establecen las prioridades de desarrollo acordes a la mision y
vision alineada al Plan Nacional de Desarrollo (en adelante PND) - 2018 — 2022 “Pacto por Colombia, Pacto por
la Equidad” establecido en la Ley 1955 del 2019 y a las directrices de Gobierno, que establece una plataforma
estratégica donde se contemplan objetivos, estrategias, metas y productos a alcanzar y ejecutar en el cuatrienio
2019- 2022. A su vez, el Plan Nacional de Desarrollo responde a unas necesidades planteadas por las Naciones
Unidas, reflejadas en los Objetivos de Desarrollo Sostenible. Por tanto, es importante entender cdmo aporta la
USPEC al cumplimiento del PND y a los Objetivos de Desarrollo Sostenible. El siguiente esquema resume la
plataforma estratégica y respectivos objetivos estratégicos de la USPEC:

Version: 01-2019 Pagina: 43 de 119




USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

DAD DE SERVICIOS i
EEILIITENCIARIOS'\:L’ :SARCELARIOS OFICINA DE TECNOLOGIA

llustracion 20. Plataforma Estratégica - Objetivos Estratégicos Institucionales. 2019 — 2022
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Fuente: Oficina de Planeacién y Desarrollo - USPEC. 2021.

Para entender el desarrollo de la estrategia se va a analizar la relacion de la Mision, Vision y los cuatro (4)
objetivos estratégicos con los Objetivos de Desarrollo Sostenible de las Naciones Unidas, el PND, el Plan de
Transformacién y Humanizacion, el CONPES 3871 y el Plan para Creacién y Liberacién de Cupos Carcelarios
(PCLCC).

A continuacion, se presenta la articulacién de la estrategia de la USPEC con cada uno de estos planes
alineadores.

Objetivos de Desarrollo Sostenible de la ONU

De acuerdo con el PND 2018-2022 Pacto por Colombia, pacto por la equidad, la plataforma estratégica de
USPEC, especificamente los objetivos estratégicos de A) La ampliacién y conservacion de la infraestructura
fisica penitenciaria y carcelaria con un enfoque humano, sostenible y orientado a la resocializacién de la
poblacion privada de la libertad y B) El suministro de los bienes y servicios en condiciones de calidad,
oportunidad y eficiencia a las personas privadas de la libertad corresponden a los siguientes objetivos de
desarrollo sostenible:

= Objetivo 10: Reduccién de las desigualdades: Reducir la desigualdad en los paises y entre ellos.

“Las desigualdades basadas en los ingresos, el género, la edad, la discapacidad, la orientacion sexual,
la raza, la clase, el origen étnico, la religion y la oportunidad siguen persistiendo en todo el mundo,
dentro de los paises y entre ellos. Las desigualdades amenazan el desarrollo social y econdmico a
largo plazo, afectan a la reduccion de la pobreza y destruyen el sentimiento de plenitud y valia de las
personas. Esto, a su vez, puede alimentar la delincuencia, las enfermedades y la degradacion del
medio ambiente. Y lo que es mas importante, no podemos lograr el desarrollo sostenible y hacer del
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planeta un mundo mejor para todos si hay personas a las que se priva de oportunidades, de servicios
y de la posibilidad de una vida mejor” 3

= Objetivo 16: Paz, justicia e instituciones sélidas: Promover sociedades pacificas e inclusivas para el
desarrollo sostenible, facilitar el acceso a la justicia para todos y crear instituciones eficaces,
responsables e inclusivas a todos los niveles.

“Los conflictos, la inseguridad, las instituciones débiles y el acceso limitado a la justicia contintian
suponiendo una grave amenaza para el desarrollo sostenible” 4

Se identifican estos dos principales objetivos de desarrollo sostenible por estar directamente relacionados con
Politica criminal integral coherente con la realidad nacional, garante de la libertad y respetuosa de los derechos
humanos del PND 2018-2022, en donde se identifica la siguiente situacién:

“Como consecuencia de las problematicas registradas, el Sistema Penitenciario y Carcelario ha enfrentado una
presion sostenida de ingresos de poblacion privada de la libertad (condenados y sindicados), sin la consecuente
ampliacién de la oferta de cupos, lo que ha ocasionado una situacion persistente de hacinamiento carcelario.
Lo anterior ha sucedido, a pesar de que, en los afios recientes, el pais ha realizado esfuerzos importantes en
la reduccion del hacinamiento, el cual pasé del 57,8% en 2013, al 47,2% en agosto de 2018, a través de la
promulgacion de la Ley 1709 de 2014, que tuvo efectos en el flujo de salida, asi como mediante la enunciacion
de los documentos CONPES 3828 y 3971 de 2015 y 2016, enfocados en el aumento de la capacidad instalada
y en la funcion resocializadora del sistema” 5

De esta manera, es imperante que la USPEC ademas de asegurar la ampliacion de la Capacidad instalada del
sistema carcelario, desarrolle un Sistema Penitenciario justo, accesible, pertinente y garante de los DDHH de
la PPL.

Plan Nacional de Desarrollo 2018 -2022 “Pacto por Colombia, pacto por la equidad”

La Plataforma Estratégica esta alineada con las bases del PND 2018-2022, con el “Pacto por la legalidad:
seguridad efectiva y justicia transparente para que todos vivamos con libertad y en democracia” y el objetivo 6
“Politica Criminal integral coherente con la realidad nacional, garante de la libertad y respetuosa de los derechos
humanos: Implementar una politica criminal integral que priorice la prevencién, fortalezca los procedimientos
de investigacion y judicializacion, garantice las condiciones dignas para la ejecucion de la sancién y la inclusion
del pospenado al mercado laboral, y fortalezca la justicia restaurativa; de tal forma que se contrarreste de
manera efectiva el fenémeno del crimen organizado y las demas conductas delictivas que se prioricen”

Para el cumplimiento de este objetivo se cuenta con 4 estrategias, una de ellas es “d) Ampliacién de la
capacidad instalada carcelaria que permita superar el Estado de Cosas Inconstitucional (ECI)” directamente
relacionado con el mandato de la Entidad, la cual cuenta con 3 acciones, a saber:

3 https://www.un.org/sustainabledevelopment/es/inequality/

4 https://www.un.org/sustainabledevelopment/es/peace-justice/

> Plan nacional de desarrollo 2018-2022: Pacto por Colombia, pacto por la equidad. Departamento Nacional de Planeacion
2019. Pag. 87
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= EI Min Justicia, en coordinacién con la USPEC vy el INPEC, estructurara una estrategia para la
ampliacién de la capacidad instalada.

= El Min Justicia implementara soluciones estructurales basadas en el Plan Maestro de Infraestructura
Penitenciaria y Carcelaria, el cual sera formulado a partir de los estandares constitucionales de
dignidad humana.

= El Min Justicia adoptaréd una metodologia de medicion del hacinamiento carcelario alineada con
estandares internacionales.

Las acciones referenciadas anteriormente estan relacionadas con los objetivos estratégicos 1y 2 de la USPEC,
que cobijan los siguientes aspectos: A) La ampliacién y conservacién de la infraestructura fisica penitenciaria y
carcelaria con un enfoque humano, sostenible y orientado a la resocializacién de la poblacion privada de la
libertad y B) El suministro de los bienes y servicios en condiciones de calidad, oportunidad y eficiencia a las
personas privadas de la libertad respectivamente.

Plan de Transformacién y Humanizacion del Sistema Carcelario en Colombia (PTH)

Este PTH tiene como punto de partida el respeto de los derechos humanos y fundamentales con un enfoque
de prevencién, desarrollo humano y articulacién territorial, el cual hace parte de las acciones de Gobierno, con
las que se busca implementar soluciones al SPC, durante el periodo 2019-2022. El alineamiento de la
plataforma estratégica frente a este se soporta en 2 de sus 4 frentes, como se muestra a continuacion:

Frente 2: Infraestructura Carcelaria: En el marco del Estado Social de Derecho y debido a la relacién de
sujecion especial, el sector Justicia tiene el deber de velar por la garantia de los derechos de la PPL, los cuales
pueden llegar a desconocerse en contextos de hacinamiento y precaria prestacion de servicios basicos.

En este contexto, se deben garantizar las condiciones técnicas de infraestructura fisica y de servicios para
poder contar con herramientas que permitan aumentar la efectividad del rol resocializador de la pena, por ende,
es importante enfatizar en:

= Construir y habilitar infraestructura modular para crear 2.040 cupos (Barranquilla — EI Bosque,
Cartagena, ltagui - La Paz y Santa Marta).

= Construir infraestructura de cuarta generacién iniciados en vigencias anteriores, con los cuales se
proyecta entregar durante el cuatrienio un total de 2.114 cupos (Girardot, Ipiales, Giron, Bellavista).

= Entregar obras con un avance del 60% para 4.500 cupos (Pereira, Riohacha, y Sabanas de San Angel).

= Gestionar los disefios de 7.400 cupos (Vista Hermosa -Cali, Popayan, Barrancabermeja,
Buenaventura).

= Elaboracion del Plan Maestro de Infraestructura.

= Realizar el mantenimiento de la infraestructura existente por demanda, transitando a la formulacion de
planes de mantenimiento correctivos y preventivos.
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Por tal razén, el Objetivo No 1: Ampliar y conservar la infraestructura fisica penitenciaria y carcelaria con un
enfoque humano, sostenible y orientado a la resocializacion de la poblacién privada de la libertad, se desarrolla
a partir de esta premisa:

= Estrategia 1.1 Construir cupos en infraestructura modular atendiendo requisitos y condiciones de
calidad. Meta Cuatrienio: 2.040 cupos en infraestructura modular con avance de proyecto del 100%.

= Estrategia 1.2 Construir cupos en infraestructura rigida, atendiendo requisitos y condiciones de calidad.
Meta Cuatrienio: 6.614 cupos en infraestructura rigida con avance de proyecto del 100%

= Estrategia 1.3 Disefiar cupos de infraestructura rigida atendiendo requisitos y condiciones de calidad.
Meta Cuatrienio: 7.400 cupos en infraestructura rigida con avance en disefio del 100%

= Estrategia 1.4 Intervenir establecimientos carcelarios del orden nacional a través de adecuaciones y
mantenimiento. Meta Cuatrienio: 100% de las intervenciones de conservacion atendidas.

= Estrategia 1.5 Diagnosticar la infraestructura fisica existente de los ERON y elaborar la proyeccion
requerida. Meta Cuatrienio: 100% de componentes del Plan Maestro de Infraestructura Penitenciaria
y Carcelaria elaborados y aprobados.

Frente 3: Vida en Reclusion: Con miras a la prestacion de servicios integrales que atiendan la oportunidad y
calidad, tanto en la atencién en salud como en el suministro de alimentos, se han planteado las siguientes
estrategias de intervencion:

= Ajustar e implementar el modelo de salud.
= Llevar a cabo las brigadas de atencién en salud.
= Ajustar e implementar el modelo de alimentacion.

Las estrategias relacionadas con el Objetivo No 2: Suministrar los bienes y servicios en condiciones de calidad,
oportunidad y eficiencia a las personas privadas de la libertad, son:

= Estrategia 2.1 Prestar el servicio de alimentacidn a la poblacion privada de la libertad con criterios de
calidad y eficiencia. Meta Cuatrienio: Un nuevo modelo de alimentacion para el funcionamiento del
sistema penitenciario y carcelario intramural implementado.

= Estrategia 2.2 Implementar un nuevo Modelo de Atencion Integral en Salud a las personas privadas
de la libertad. Meta Cuatrienio: Un modelo de atencion integral en salud para la poblacién privada de
|la libertad implementado en el 100% de los establecimientos.

= Estrategia 2.4 Suministrar los bienes y servicios necesarios para la operacién y sostenibilidad del

sistema penitenciario y carcelario. Meta Cuatrienio: 100% de los bienes muebles e inmuebles, y
servicios pertinentes, suministrados sin interrupcion al sistema penitenciario y carcelario.

De esta forma estan cubiertas las tres estrategias referenciadas anteriormente del frente No. 3 del PTH,
teniendo en cuenta que la segunda de ellas estaré a cargo del Consorcio, Fondo de Atencion en Salud PPL.
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El objetivo estratégico institucional No 4 para la vigencia 2019-2022 establece estrategias y actividades y metas
de responsabilidad de la Oficina de Tecnologia:

DIMENSIONES
OPERATVAS
DEL MIPG

POLITICA DE GESTION

Y DESEMPENO
INSTITUCIONAL

OBJETIVO ESTRATEGICO

ESTRATEGIA

PROCESO

3. Gestidn 11. Gobierno Digital, 4. Gestionar la informacion y el 4.1 Implementar el Plan | 10. Gestion de las

con Valores para | antes Gobierno en Linea | conocimiento para la toma de Estratégico de Tl - PETI | Tecnologias de la

Resultados decisiones y la rendicion cuentas con Informacién
calidad, oportunidad y seguridad.

3. Gestion 11. Gobierno Digital, 4. Gestionar la informacion y el 4.2 Implementar un Plan | 10. Gestion de las

con Valores para | antes Gobierno en Linea | conocimiento para la toma de de Seguridad y Tecnologias de la

Resultados decisiones y la rendicion cuentas con Privacidad en la Informacién
calidad, oportunidad y seguridad. Informacion

3. Gestion 11. Gobierno Digital, 4. Gestionar la informacion y el 4.3 Implementar un Plan | 10. Gestion de las

con Valores para | antes Gobierno en Linea | conocimiento para la toma de de Tratamiento de Tecnologias de la

Resultados decisiones y la rendicion cuentas con Riesgos de Seguridad Informacion
calidad, oportunidad y seguridad. en la Informacion

5. Informaci6 | 10. Gestion documental 4. Gestionar la informacion y el 4.4 Implementarun Plan | 8.  Gestion

ny conocimiento para la toma de Institucional de Archivos | Administrativa y

Comunicacién decisiones y la rendicion cuentas con - PINAR Financiera
calidad, oportunidad y seguridad.

llustracion No. 21. Tabla. 10. Plan Estratégico 2019-2022 - Objetivo 4

Objetivo Estratégico 4:

Gestionar la informacion y el conocimiento para la toma de decisiones y la rendicion cuentas con calidad, oportunidad y seguridad.

INEITE TN Avance Avance
Estrategias Meta Indicador meta meta
meta2019  meta 2020 2021 2022
4.1 Implementar el Plan 100% en el cumplimiento | Porcentaje de cumplimiento
- Impie del Plan Estratégico de TI- | anual del Plan Estratégico de Tl 30% 30% 20% 20%
Estratégico de Tl - PETI
PETI - PETI
4.2 Implementar un Plan | 100% de cumplimiento en Porcentaje de cumplimiento del
de Seguridad y el Plan de Seguridad y : - 0 0 0 0
Privacidad en la Privacidad en I Plan de Segur!c’iad y Privacidad 25% 25% 25% 25%
i iy en la Informacion
Informacién Informacién
4.3 Implementar un Plan | 100% de cumplimiento en Porcentaje de cumplimiento del
de Tratamiento de el Plan de Tratamiento de | o 4o Tratamiento de Riesgos | 25% 25% 25% 25%
Riesgos de Seguridad Riesgos de Seguridad en de Sequridad en Ia Informacién
en la Informacion la Informacién 9
100% de cumplimiento en | Numero de actividades del Plan
ﬁ;:ﬁltr:} gfr?;?gfx:ghliavlgg el Polan Insti?ucional de | realizadas / Nimero de 100% 100% 100% 100%
“PINAR Archivos - PINAR para la | actividades del Plan ° ° ° °
vigencia programadas en la vigencia

llustracion No. 22. Tabla 11. Plataforma Estratégica 2019-2022 - Objetivo 4
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CONPES 3871 de 2016

El documento CONPES 3871 de 2016 “Declaracion de importancia estratégica del proyecto de construccion y
ampliacién de infraestructura para generacion de cupos en los establecimientos de reclusion del orden nacional”
se hace referencia a la USPEC para atender la ampliacién de 7.256 cupos a 2020 y las dotaciones estructurales
necesarias en el palazo 2019 - 2021. Se igual manera, los esfuerzos estan relacionados explicitamente en las
siguientes tres (3) recomendaciones:

* Adelantar las gestiones que permitan la entrega de 4.500 cupos penitenciarios y carcelarios a traves
de la construccion del ERON La Concordia (Pereira, Risaralda), Renacimiento (Sabanas de Angel,
Magdalena), y Riohacha (La Guajira) durante las vigencias 2019-2022.

= Adelantarlas gestiones que se requieran para realizar la dotacion estructural de estos establecimientos
y pabellones contemplados dentro del proyecto Construccion y ampliacién de infraestructura para
generacion de cupos en establecimientos de reclusion del orden nacional, en las vigencias 2019 a
2021.

La USPEC atiende estas recomendaciones y las plasma en su marco estratégico, por medio del objetivo
estratégico No. 1y sus demas estrategias, las cueles también han sido relacionadas en la alineacion del PTH
y en su frente de Infraestructura Carcelaria.

Con el propésito de apalancar la creacién de nuevos cupos en los centros de reclusion del orden nacional el
Gobierno ha identificado unos hitos que permiten la concentracion de esfuerzos para el cumplimiento de metas
para la vigencia 2020, siendo de esta forma como se presenta el Ultimo alineador de la plataforma estratégica.

Plan para Creacion y Liberacion de Cupos Carcelarios (PCLCC)

En un trabajo coordinado con la Presidencia de la Republica, MJD, INPEC, Sociedad de Activos Especiales (en
adelante SAE) y USPEC, en el PCLCC se identificaron seis (6) componentes, de los cuales la USPEC interviene
de forma directa en el desarrollo de los siguientes hitos:

= Cupos de infraestructura modular:
Entrega del proyecto modular Santa Marta, Barranquilla, Cartagena e ltagi.
Por proyecto: Entrega de 3 pabellones con 170 celdas cada uno, para un total de 510 cupos
Total 2.040 cupos.

= Cupos de infraestructura rigida
Entrega de los proyectos de infraestructura rigida en Girdn e Ipiales.
Por proyecto: Extension de la carcel que tendrd la disponibilidad de 752 y 608 cupos nuevos
respectivamente. Total 1.360.

= Desarrollo de la fase de pre-construccion de ERON Sabanas de San Angel y ERON Fundacién.
Por proyecto: Entrega de la fase pre-construccién de 1500 cupos para cada ERON.
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= Estudios y Disefios para ERON Riohacha y Silvia, Cali Villa Hermosa, Barrancabermeja,
Popayan y Buenaventura
Estudios para creacién de 2000 cupos.

Como se puede observar la alineacion de la plataforma estratégica se encauza en el cumplimiento de estos
hitos para la vigencia 2020 y las metas del cuatrienio. Esto se explicita en el objetivo estratégico No. 1 Ampliar
y conservar la infraestructura fisica penitenciaria y carcelaria con un enfoque humano, sostenible y orientado a
la resocializacion de la poblacién privada de la libertad y directamente con tres (3) de sus cinco (5) estrategias,
como se muestra a continuacion:

Cupos de infraestructura modular:
Estrategia 1.1 Construir cupos en infraestructura modular atendiendo requisitos y condiciones de
calidad. Meta Cuatrienio: 2.040 cupos en infraestructura modular con avance de proyecto del 100%.

Cupos de infraestructura rigida:
Estrategia 1.2: Construir cupos en infraestructura rigida, atendiendo requisitos y condiciones de
calidad. Meta Cuatrienio: 6.614 cupos en infraestructura rigida con avance de proyecto del 100%

Estrategia 1.3: Disefiar cupos de infraestructura rigida atendiendo requisitos y condiciones de calidad.
Meta Cuatrienio: 7.400 cupos en infraestructura rigida con avance en disefio del 100%.

Para concluir este analisis el marco estratégico de la USPEC se cuenta con dos objetivos estratégicos que
estan enfocados en componentes de fortalecimiento de la capacidad institucional y del talento humano y la
gestion de la informacion y el conocimiento, correspondientes a: Objetivo Estratégico 3: Fortalecer la capacidad
institucional y el talento humano por medio del mejoramiento de procesos y el desarrollo de competencias y
Objetivo Estratégico 4: Gestionar la informacién y el conocimiento para la toma de decisiones y la rendicién
cuentas con calidad, oportunidad y seguridad. Es en estos donde se alinean con el SIG y el marco normativo.

4.1.13. Alineacion Tl con los Objetivos Estratégicos Institucionales
La oficina de Tecnologia de la USPEC es responsable de gestionar los recursos tecnoldgicos para asegurar la

estrategia TIC, la seguridad y control del hardware, software y de la informacion institucional para apoyar el
cumplimiento de la misidn y los objetivos estratégicos institucionales.
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llustracion 23. Alineacion con los Objetivos Estratégicos Institucionales.

4.2. Enfoque Metodoldgico para la Elaboracion del Plan Estratégico de Tl - PETI

Se desarrollé la metodologia propuesta en la guia técnica para la elaboracién del Plan Estratégico de Tl de Min
Tic, cuyo enfoque metodoldgico se basa en la comprension de la situacion actual de la entidad en términos de
la gestion de Tl, su modelo operativo y su mision dentro del contexto nacional, para que, a partir de este analisis,
se defina un modelo de gestién que permita el cumplimiento de los objetivos estratégicos institucionales y se
materialice a través de iniciativas de TI.

En la siguiente imagen se pueden listan las fases de la metodologia.

Version: 01-2019

Fase 1 Fase 2
Analisis de la Construccién del
situacion actual de ll Modelo de Gestion
la institucién de TI

Fase 3 Fase 4

Planeaciéon de Tl y > Seguimiento y
Hoja de Ruta Evaluacion PETI

Fase 5
Comunicacién del
PETI

llustracion 24. Metodologia para la Construccion del PETI. Fuente Min Tic.
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4.21. Responsables de la elaboracion del PETI

Lider de la politica
de Gobierno
Digital:

Responsable
Institucional de la
Politica de
Gobierno Digital

Responsable
Institucional de la
Politica de
Gobierno Digital

Responsable de
liderar la
implementacion la
Politica de
Gobierno Digital

Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, quién a través de la Direccién de Gobierno Digital, se encarga de emitir las normas,
manuales, guias y la metodologia de seguimiento y evaluacion para la implementacion de la politica
de Gobierno Digital, en las entidades publicas del orden nacional y territorial.

Responsable Institucional de la Politica de Gobierno Digital: es el representante legal de cada sujeto
obligado y es el responsable de coordinar, hacer seguimiento y verificacién de la implementacion de
la Politica de Gobierno Digital. Como responsables de la politica de Gobierno Digital, los
representantes legales (ministros, directores, gobernadores y alcaldes, entre otros), deben garantizar
el desarrollo integral de la politica como una herramienta transversal que apoya la gestion de la entidad
y el desarrollo de las politicas de gestion y desempefio institucional del Modelo Integrado de
Planeacién y gestion.

Responsable Institucional de la Politica de Gobierno Digital: es el Comité Institucional de Gestién y
Desempefio, de que trata el articulo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia sera la
responsable de orientar la implementacion de la politica de Gobierno Digital, conforme a lo establecido
en el Modelo Integrado de Planeacion y Gestion. Teniendo en cuenta que la principal funcion de este
comité es orientar la implementacion y operacion de todas las politicas del Modelo Integrado de
Planeacion y Gestion -MIPG (entre las que se encuentra Gobierno Digital), esta instancia debe articular
todos los esfuerzos institucionales, recursos, metodologias y estrategias para el desarrollo de las
politicas del MIPG y en esta medida, lograr que Gobierno Digital se desarrolle articuladamente con las
demas politicas en el marco del sistema de gestion de la entidad.

Responsable de liderar la implementacion la Politica de Gobierno Digital: es el director, jefe de oficina
o coordinador de tecnologias y sistemas de la informacion y las comunicaciones o G-CIO (sigla en
inglés de Government Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo
con el articulo 2.2.35.5. Del Decreto 1083 de 2015. Las demas areas de la respectiva entidad seran
corresponsables de la implementacién de la Politica de Gobierno Digital en los temas de su
competencia. El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacién
y las Comunicaciones, o quien haga sus veces, hara parte del Comité Institucional de Gestién y
Desemperio y respondera directamente al representante legal de la entidad, de acuerdo con lo
establecido en el articulo 2.2.35.4 del Decreto Unico Reglamentario de Funcion Pablica 1083 de 2015.
Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia como una
herramienta que habilita la gestion de la entidad para la generacién de valor publico, todas las areas
o0 dependencias son corresponsables en su implementacion.

llustracion No. 25. Tabla 12. Responsables Politica de Gobierno Digital - Fuente; Manual de Gobierno Digital Min Tic.

Grupo para la Construccion del PETI

Funcion
Garantizar que las acciones y mejoras

propuestas estén alineadas con el Plan
estratégico Institucional.

Nombre de las personas

Jefe de Planeacion.

Jefe de la Oficina de Tecnologia.
Lider de la implementacion de Gobierno Digital
Lider Estratégico de TI.

Orientar a las areas en la definicion de las
acciones de mejora.

Direccion Logistica.

Direccion de Infraestructura. Definir las oportunidades de mejora y

. . . osibles soluciones a cada area.
Lideres de las areas funcionales y de P

Los procesos de la entidad.
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Coordinadora Grupo de Atencién al Ciudadano.

Lideres del proceso de Atencion al Ciudadano
O de areas de atencion al ciudadano.

Definir las necesidades de los usuarios de
la entidad y posibles soluciones a cada
area.

Direccion Administrativa y Financiera.
Subdireccion Financiera.
Lider del proceso de gestion financiera o del &rea financiera.

Identificar el presupuesto que se debe
asignar para cada accion.

Responsable Institucional de la Politica de Gobierno Digital:
El Director General es el representante legal y es el
responsable de coordinar, hacer seguimiento y verificacion de
la implementacion de la Politica.

Coordinar, hacer seguimiento y
verificacion de la implementacion de las
acciones definidas.

Lider de la Oficina de Control Interno.

Controlar y gestionar los riesgos
asociados.

Responsable de Seguridad y Privacidad de la Informacion

Velar por la adopcién del modelo de
Seguridad y Privacidad de la Informacion.

4.3. Necesidades de Informacion

llustracion No. 26. Tabla 13. Grupo Responsable para la construccion del PETI - Fuente; Manual de Gobierno Digital Min Tic.

A partir del catéalogo de necesidades de informacion, los flujos de datos identificados y el catalogo de servicios
de informacién, se pueden identificar las diferentes necesidades enmarcadas en los propésitos de la politica de

Gobierno Digital.

Con lo cual, durante el proceso de implementacién del PETI se inicia la identificacién de necesidades de
informacién por &reas de acuerdo con el mapa de procesos, la estructura orgénica institucional y a partir de los

requerimientos del proceso para el cumplimiento de sus metas.

44, Alineacion Tl con los Procesos

En el proceso de recoleccion e identificacion de las necesidades de Informacién se Identificaron los sistemas
de informacion que soportan los procesos misionales, estratégicos y de apoyo a través del proceso de gestion
de Tl transversal a la USPEC y que se encuentran relacionados en los catalogos de sistemas de informacién y

servicios de informacion.

PROCESOS

APLICACIONES Y SISTEMAS DE INFORMACION

QUE SOPORTAN EL PROCESO

Gestion Estratégica Organizacional MIPGestion

Investigacion y Aprendizaje para la
Gestion Penitenciaria

Gestion Interinstitucional
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Gestion de las Tecnologias de la

i Helptic
Informacion
Gestion de la Comunicacion
Institucional
Gestion de Infraestructura Fichas técnicas
Gestion Contractual WWW.SECOP.]OV.CO
Gestion de St_J’mlmstro dg Blenes y SEPEC
Prestacion de Servicios
Gestion de Atencion a
Establecimientos de Reclusion SEPEC
Gestion Financiera SIIF Nacion

CESieT e RECUEE FiEees Inventarios(desarrollo propio)

Suministros
Gestion Juridica
Gestion Documental INFODOC
Gestion de Atencién al Ciudadano PQRSD
Gestion de Talento Humano Software Humano

Evaluacion de la Gestion Institucional

llustracion No. 27. Tabla 14. Alineacion de Tl con los Procesos.

4.41. Madurez Tecnoldgica Actual

Se realiz6 un analisis de la situacion actual por cada uno de los dominios de la Politica de Gobierno Digital,
evaluacion del modelo operativo de Tl y analisis financiero de la gestion de Tl en la entidad, para proporcionarle
a la oficina de Tecnologia, una orientacion que le permita usar la tecnologia como agente de transformacion.

Gobierno | .l Sistemas de Servicios Usoy
Tl nformacion

Informacion | Tecnoldgicos | Apropiacion

57,14 83,33 0,00 87,50

llustracion No. 28. Tabla 15. Nivel de Madurez Gestion Actual de TI.

En los numerales siguientes se presenta el diagndstico de la situacion realizado para cada dominio con corte
al 21 de diciembre de 2021.
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44.2. Estrategia de Tl

El objetivo de este numeral es hacer un analisis de la situacion actual de como esté el estado actual de la
Estrategia de Tl en la Entidad. De tal forma que se evalué el proceso de disefio, implementacion y evolucion de
la Estrategia de Tl actual en la institucion, para lograr que esté alineada con las estrategias organizacionales y
sectoriales. Desde este punto y de modo coordinado se debe pensar y definir las estrategias de Gobierno en
cuanto a TI, Sistemas de Informacion, Servicios Tecnoldgicos y de Uso y Apropiacion, de los anteriores segun
las necesidades del negocio. El analisis de la situacién actual de la USPEC para el dominio estrategia de Tl
con corte al 21 de diciembre de 2021.

DOMINIO ASPECTOS Desarrollo

¢La Entidad posee documentada su estrategia en materia de Tecnologias de la

Informacion en el Plan Estratégico de Tecnologias de la Informacion (PETI) y lo Robusto
mantiene actualizado?

2. iLa Entidad difunde, comunica y trabaja en la apropiacion del PETI en todos los
niveles de la Entidad?

3. ¢lLa Entidad cuenta con las capacidades (Personas, Procesos, Herramientas),

necesarias para realizar ejercicios de Arquitectura empresarial de manera | Intermedio

sistematica y ha desarrollado uno 0 mas ejercicios de Arquitectura Empresarial?

. ¢La Entidad cuenta con un grupo de Arquitectura Empresarial que gobierna y toma

Estrategia decisiones frente al impacto o evolucion de la arquitectura empresarial al interior

de TI. de la entidad, este grupo depende del Comité de gestion y desempefio

institucional?

¢La Entidad cuenta con la documentacién completa y actualizada de la

Arquitectura Empresarial - Arquitectura Misional o de Negocio, Arquitectura de

Informacion, Arquitectura de Sistemas de Informacion y Arquitectura de Servicios

tecnolégicos?

¢ La Entidad tiene definidos y mide los indicadores de monitoreo y evaluacion del

PETI?

¢La Entidad posee y mantiene actualizado el catalogo de servicios de Tl con los
Acuerdos de Nivel de Servicio (ANS) asociados?

Robusto

Incipiente

Intermedio

Incipiente

Robusto

llustracion No. 29. Tabla 16. Diagnéstico Situacion Actual - Estrategia TI.

Esta evaluacion se realiz6 en el marco del proceso de construccion del PETI en la fase “Andlisis de la situacion
actual “que esta realizando la Oficina de Tecnologia de la USPEC, acorde a los lineamientos y las guias
establecidas por Min Tic.
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4.4.3. Gobierno de Tl

Se realizd un analisis de la situacion actual respecto al dominio gobierno de Tl en la entidad. Evaluando si se
esta gestionando de forma conveniente las tecnologias de la informacién y el apoyo de estas a la estrategia y
operacion de la institucion, a través de un esquema de Gobierno Tl, el cual da las pautas, herramientas y guias
para definir instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestién y operacion
de las tecnologias de la informacion. Andlisis situacion de la USPEC para el dominio gobierno de Tl con corte
al 21 de diciembre de 2021.

DOMINIO ASPECTOS Desarrollo

1. ¢LaEntidad defini6 y tiene implementado un esquema de Gobierno Tl alineado
con el Modelo Integrado de Planeacién y Gestion que incluya: Proceso de
Gestion de T, Indicadores de desempefio de TI, Instancias de decisién de TI Robusto
definidas, Roles y responsabilidades de Tl y la Estructura organizacional del
area de TI?

2. ;LaEntidad ha definido una politica de Tl acorde con su contexto y mision, la
cual ha sido aprobada por la alta direccion, la tiene implementada y las Robusto
mantiene actualizada?

3. ¢La Entidad aplica metodologias y criterios de evaluacion para la seleccion de
alternativas de solucion tecnoldgicas, antes de realizar inversiones en TI?
¢ Utiliza los Acuerdos Marco de Precios y contratos de agregacion de demanda
para bienes y servicios de Tl (Nacionales)?

4. ;LaEntidad tiene definidos indicadores y mide el desempefio de la Gestion de
Tl a través de tableros de control? ;Formula acciones de mejora a partir de la Robusto
medicién de indicadores de desempefio de la Gestion de TI?

5. ¢La Entidad garantiza que cualquier iniciativa, proyecto o plan de la entidad
que incorpora Tl, es liderado en conjunto entre las &reas misionales y el area Robusto
de Tl de la entidad e incorpora desde el inicio de la vision del usuario?
¢ La Entidad aplica una metodologia para la Gestion integral de Proyectos de

GOBIERNO
DETI

Robusto

Tl y realizd6 actividades de transferencia de conocimiento de desde los Incipiente
proveedores a los funcionarios?

llustracion No. 30. Tabla 17. Diagnéstico Situacion Actual — Gobierno TI.

La Oficina de Tecnologia es una dependencia de la Direccion General, a cargo del Jefe de la oficina. No tiene
una estructura organizacional funcional al interior de la oficina, sin embargo, se tienen equipos de trabajo para
la gestiébn y operacion de los recursos tecnolégicos coordinados por el coordinador del grupo de
comunicaciones.
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4.4.4. Informacion

Se realiz6 un analisis y evaluacion de los aspectos relacionados con el dominio de la Informacién del Marco de
Referencia de Arquitectura Empresarial para la Gestidén de Tl. Con este analisis se pretende evaluar como se
esta haciendo el disefio de los servicios de informacién, la gestion del ciclo de vida del dato, la gestion de la
calidad de la informacion y el uso y aprovechamiento de la informacion y el desarrollo de capacidades para el
uso estratégico de la misma. Andlisis situacion de la USPEC para el dominio informaciéon de Tl con corte al 21
de diciembre de 2021.

;La Entidad ha definido un esquema de roles y responsabilidades sobre los

: iy Incipiente
componentes de informacion? P

¢, La Entidad tiene definido e implementado un plan de gestién de la calidad
de los componentes de informacion?

iLa Entidad tiene dispuestos mecanismos/canales para el uso y
aprovechamiento de los componentes de informacidn por parte de los grupos |  Incipiente

de interés internos y externos y fomenta su uso y aprovechamiento?
Intermedio

¢La Entidad tiene servicios de informacion dispuestos para ser consumidos
¢La Entidad aplica anonimizacién de datos cuando se requiere? Incipiente

Incipiente

INFORMACION

por otras entidades publicas, los cuales incorporan y aplican el lenguaje
comun de intercambio definido por el Estado?

llustracion No. 31. Tabla 18. Diagnéstico Situacion Actual — Informacion.

4.4.5. Sistemas de Informacion

Se realiz6 un analisis y evaluacion de los aspectos relacionados con el dominio de sistemas de informacion del
marco de referencia de arquitectura empresarial para la gestion de Tl de Colombia. Pretende evaluar y analizar
como se estd haciendo la planeacion de los sistemas de informacion, disefio de la arquitectura, gestion del ciclo
de vida, las aplicaciones, el soporte y evolucion de los sistemas de informacién que apoyan, y habilitan, el
cumplimiento de las funciones de una institucion publica. Andlisis situacién de la USPEC para el dominio
sistemas de informacion con corte al 21 de diciembre de 2021.
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DOMINIO ASPECTOS Desarrollo

1. ¢La Entidad tiene documentada la arquitectura de referencia y de

- . . Iy Intermedio
solucion para los Sistemas de informacién?
2. jlas Entidades cabeza de sector poseen consolidado y Robusto
mantienen actualizado el catalogo de sistemas de
informacién sectorial?
3. ;LaEntidad tiene definido y aplica una metodologia de Robusto

referencia para el desarrollo de sistemas de informacion?

4. ;Los sistemas de informacion de la Entidad cuentan con
funcionalidades de trazabilidad y auditoria de transacciones o
acciones de creacion, actualizacion, modificacion o borrado de Robusto
informacion para los sistemas que asi lo requieran de acuerdo
a su criticidad y relevancia para los procesos de la Entidad?

5. ¢La Entidad tiene definido e implementado un esquema de
soporte a los sistemas de informacién incluyendo si estos son
mantenidos por terceros? ¢ Tiene establecidos criterios de

SISTEMAS DE aceptacion y Acuerdos de Nivel de Servicio (ANS) cuando se

INFORMACION tiene contratado con terceros el mantenimiento de los
sistemas de informacion?

6. ¢La Entidad tiene establecido y aplica un procedimiento para
el mantenimiento preventivo de los sistemas de informacion?

7. ¢La Entidad defini6 un proceso para el gobierno de los sistemas
de informacion durante el ciclo de vida, que incluya planeacion,
disefio, desarrollo, pruebas, puesta en produccion y Robusto
mantenimiento?

8. ;La Entidad asegura que sus sistemas de informacion

Intermedio

Intermedio

cuenten con la documentacion técnica y funcional leipedis
debidamente actualizada?

9. LaEntidad implementd un plan de aseguramiento de la Intermedio
calidad durante el ciclo de vida de los sistemas de informacion
que incluya la gestion de criterios funcionales y no funcionales?

10. ¢La Entidad cumple con las funcionalidades de accesibilidad Intermedio

que indica la Politica de gobierno Digital, en los sistemas de
informacion de acuerdo con la caracterizacion de usuarios?

. ¢Los sistemas de informacion que generan datos abiertos

Incipiente

poseen funcionalidades que permiten la generacion de datos
abiertos de forma automatica?

12. ;La Entidad tiene definido y aplica la guia de estilo en el
desarrollo de sus sistemas de informacién e incorpora Intermedio
especificaciones y lineamientos de usabilidad definidos por
el MinTic?

llustracion No. 32. Tabla 19. Diagnéstico Situacion Actual — Sistemas de Informacion.
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Como parte del ejercicio de diagnéstico en el Catalogo de Sistemas de Informacién se consigno toda la
informacién asociada al Inventario de sistemas de Informacién teniendo en cuenta la categorizacién definida
en el dominio de sistemas de informacién del marco de referencia.

4.4.6. Servicios Tecnolégicos

El objetivo de este numeral es hacer un analisis y evaluacion de los aspectos relacionados con el dominio de
servicios tecnologicos del marco de referencia de arquitectura Elaboracion del Plan Estratégico de Tl Guia
Técnica empresarial para la gestion de Tl de Colombia. Se busca revisar como la entidad realiza la gestion de
la infraestructura tecnoldgica que soporta los sistemas y los servicios de informacién, asi como los servicios
requeridos para su operacién. Incluyendo en este analisis la definicidn de la infraestructura tecnoldgica, la
gestion de la capacidad de los servicios de Tl, la gestidn de la operacién y la gestion de los servicios de soporte.
Andlisis situacion de la USPEC para el dominio servicios tecnoldgicos con corte al 21 de diciembre de 2021.

DOMINIO ASPECTOS Desarrollo

1. ¢La Entidad tiene definido un esquema de soporte con niveles de atencion
(primer, segundo y tercer nivel) a través de un punto Unico de contacto y Robusto
soportado por una herramienta tecnolégica?

2. ;laEntidad tiene definidos, implementados y probados periédicamente los
planes de continuidad y disponibilidad de los servicios tecnolégicos y las Robusto
infraestructuras criticas que posee?

3. ;LaEntidad tiene definido un plan de implementacion y transicion a IP v6 y
se encuentra ejecutandolo?

e Apartirde laresolucion 2710 de 2017, segun resolucién 01126 de 2021
se modifican los plazos de adopcion del protocolo. Intermedio
e Las Entidades estatales del orden nacional a mas tardar el 30 de junio
de 2022, las entidades territoriales s deberan finalizar dicho proceso a

mas tardar el 31 de diciembre del afio 2022.
SERVICIOS 4. ;La Entidad identifica las capacidades actuales de su Servicios

TECNOLOGICOS Tecnoldgicos a través del monitoreo y realiza proyecciones de las
capacidades futuras requeridas para un dptimo funcionamiento de sus
servicios de TI?

5. ¢La Entidad implementd controles de seguridad para los servicios
tecnoldgicos e hizo la gestion y documento los riesgos asociados a su Robusto
infraestructura tecnologica y servicios tecnoldgicos?

6. ¢LaEntidad establece Acuerdos de Nivel de Servicio (ANS) para garantizar
la calidad y funcionamiento de su infraestructura tecnoldgica (servicios Robusto
tecnoldgicos) y realiza seguimiento a ellos?

7. ;la Entidad define y ejecuta su plan de mantenimiento preventivo y
evolutivo sobre los Servicios Tecnoldgicos de la institucion?

8. La entidad tiene definido e implementado un programa de correcta
disposicion final de los residuos tecnolégicos de acuerdo con la Robusto
normatividad del gobierno nacional?

Robusto

Robusto

llustracién No. 33 - Tabla 20. Diagnostico Situacion Actual — Servicios Tecnoldgicos.
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Como parte del ejercicio de diagndstico en el Catalogo de Servicios Tecnol6gicos se consignd toda la
informacién asociada al Inventario de servicios tecnoldgicos teniendo en cuenta la categorizacion definida en
el dominio de servicios tecnologicos del marco de referencia

44.7. Uso y Apropiacion de la Tecnologia

El objetivo de este numeral es hacer un analisis y evaluacién de los aspectos relacionados con el dominio de
Uso y Apropiacion del marco de referencia de arquitectura empresarial para la gestion de Tl de Colombia. Con
el fin de revisar la estrategia de Uso y Apropiacién de TI, las estrategias para la gestion del cambio y medicion
de resultados de uso y apropiacidn de Tl. Analisis situacion de la USPEC para el dominio uso y apropiacién con
corte al 21 de diciembre de 2021.

DOMINIO ASPECTOS Desarrollo

1. ¢La Entidad define y ejecuta una estrategia de uso y apropiacion para
todos los proyectos de Tl que se realizan en la institucion de acuerdo Robusto
con la caracterizacion de grupos de interés?

2. ;laEntidad tiene definido y ejecuta un plan de formacion que incorpora
el desarrollo de competencias requeridas por los profesionales de Tly
de los funcionarios de la entidad para el desarrollo de sus funciones y
usoy hacer un uso adecuado de los servicios de TI?

Robusto

APROPIACION | 3., La Entidad define y ejecuta planes de gestion del cambio para faciltar
el uso y apropiacién de todos los proyectos de Tl y realizo divulgacién y Intermedio
comunicacién interna de los proyectos de TI?

4. ;LaEntidad ha definido y mide indicadores de uso y apropiacion para
evaluar el nivel de adopcion de la tecnologia y la satisfaccion en su uso
y ejecuta acciones de mejora y transformacion a partir de los resultados
obtenidos?

Intermedio

llustracion No. 34. Tabla 21. Diagnostico Situacion Actual - Uso y Apropiacion.

La oficina de Tecnologias es la responsable de definir la estrategia de Uso y Apropiacion de Tl alineada con la
cultura organizacional de la institucién, y de asegurar que su desarrollo contribuya con el logro de los objetivos
asociados a los proyectos de TI.

La oficina de Tecnologias publica la informacién de competencia de los funcionarios de la Entidad en la Intranet,
Procedimientos, Politicas de T, Portafolio de Servicios de Tecnologia, entre otros.

Asi mismo la Oficina de Tecnologia realiza la administracion de la pagina Web de la USPEC, y apoyo a la
entidad en la publicacion de contenidos por solicitud de las diferentes dependencias dirigido a la ciudadania.
En la seccion “Informacion de Interés” se encuentran publicados los planes de responsabilidad de la oficina de
tecnologia como son el Plan Estratégico de Tecnologias de la Informacién - PETI, Plan de Seguridad y
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Privacidad de la Informacién, Plan de Tratamiento de Riesgos de Seguridad Digital y Plan de Mantenimiento de
Servicios Tecnoldgicos, en la seccion del Sistema Integrado de Gestion Institucional se encuentran publicados
los procedimientos y politicas de la oficina.

4.5, Analisis Financiero de la Gestion de Tl

El principal objetivo del Plan Anual de Adquisiciones es permitir que la entidad estatal aumente la probabilidad
de lograr mejores condiciones de competencia a través de la participacion de un mayor nimero de operadores
economicos interesados en los procesos de seleccion que se van a adelantar durante el afio fiscal, y que el
Estado cuente con informacion suficiente para realizar compras coordinadas.

El Plan Anual de Adquisiciones es un documento de naturaleza informativa y las adquisiciones incluidas en el
mismo pueden ser canceladas, revisadas o modificadas. Esta informacién no representa compromiso u
obligacién alguna por parte de la entidad estatal ni la compromete a adquirir los bienes, obras y servicios en él
sefialados.

Como parte del analisis de la situacion actual, se realizd el analisis financiero identificando el comportamiento
financiero y operativo del area de tecnologia para los ultimos cuatro afios, es decir para las vigencias 2017 a
2020 teniendo en cuenta los siguientes aspectos:

= Gastos de operacion y soporte: Estos recursos son asignados por funcionamiento a la entidad
y son administrados por la Direccién Administrativa y Financiera, subdireccion Financiera.

» Recursos de inversion: Recursos con los cuales se realizan los nuevos proyectos de Tl de la
entidad, asi como la adquisicion de hardware y software requerido para fortalecer la
infraestructura de la entidad. Estos recursos son administrados por la Direccién Administrativa
y Financiera, subdireccion Financiera.

Se realizé una categorizacion del presupuesto utilizado en los Ultimos 4 afios de acuerdo con los dominios
del Marco de Referencia de Arquitectura empresarial teniendo en cuenta los costos de operacion y
funcionamiento del area de Tl en la USPEC, a continuacién, se presentan los resultados del analisis
consolidado por afio:

Plan Anual de Adquisiciones - Link:
https://docs.google.com/spreadsheets/d/1_MALWKaA-25Mf1tLTIkgYMmgKhfRd7wXgutdYE6JBgs/edit#gid=1816804639
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4.6. Problematicas

Como parte del ejercicio de analisis de la situacion actual, se realizo la identificacion de las problematicas mas
relevantes y que afectan la gestion operativa y funcional en cada una de las dependencias de la entidad, el
desemperio de las funciones y el logro de los objetivos estratégicos y misionales de la entidad.

Las problematicas se encuentran documentadas en la matriz creada para tal fin siguiendo los lineamientos de
la Guia técnica para la elaboracion del PETI establecida por Min Tic, la cual se encuentra publicada en la
carpeta compartida de la Oficina de Tecnologia, a continuacién, se enumeran las problematicas:

ID Nombre Corto \ Descripcion Dominio de Impacto
Actualmente la USPEC presenta una limitada disponibilidad y veracidad de la informacién
necesaria para el cumplimiento dptimo de los procesos administrativos y misionales dado
que el tratamiento y procesamiento de la informacion se realiza de forma manual, se utiliza
en su mayoria archivos de Excel y se gestiona de forma impresa. Se cuenta con un sistema
de informacién en modalidad SaaS (del inglés: Software as a Servicie, SaaS), para la
liquidacion de la némina, y un software para la radicacion de la correspondencia. Excepto
los dos casos mencionados la informacién se gestiona de forma manual. Las areas
misionales no cuentan con sistemas de informacion que apoyen y soporten el procesamiento
de informacién, que permitan establecer fuentes Unicas de informacion para apoyar la toma
de decisiones institucionales.

No se cuenta con
un Sistema de
Informacion
Misional.

La Entidad presenta un alto rezago tecnoldgico y dificultad en la implementacion de
los lineamientos de Tl a nivel institucional, generando que los procesos sean lentos y
no se pueda tener ningun tipo de trazabilidad, ni controles de los activos de
informacion, esta problematica impide la gestion eficiente de informacion, la toma de
decisiones basadas en datos, la posibilidad de generar sinergias e interoperabilidad
con entidades externas para el fortalecimiento de los procesos internos.

Sistemas de

] Alto
Informacion

PR-01

En este contexto la Entidad requiere la adquisicion e implementaciéon de Sistemas de
Informacién que apoyen el tratamiento y procesamiento automatizado y digital de la
informacién en las diferentes dependencias de la Entidad para el cumplimiento de la metas
establecidas en el Plan Estratégico Institucional apoyando los procesos misionales y
procesos de apoyo de la entidad que habiliten el cumplimiento de normativas establecidas
en la politica de Gobierno Digital y el PND 2018-2020 Pacto Transformacién Digital de
Colombia.

La Entidad cuenta con un Sistema de Gestion de Documento Electronico que permite el
control de la informacion desde su creacion, captura, gestion, almacenamiento, distribucion
y preservacion para la memoria histérica de la

Entidad; este sistema permite conocer la trazabilidad del documento desde su creacion hasta
su disposicion final, con todos los criterios de la normatividad archivistica vigente, esto con
Gestion el fin de asegurar el control de la informacion desde su creacion, captura, gestion,
PR-02 Documental  |almacenamiento, distribucion y preservacion para la memoria histérica de la Entidad y de
Desarticulada | ser el caso del pais.

Sistemas de

., Alto
Informacion

Mediante el Proyecto de Inversion "Fortalecimiento de la capacidad de Gestion Documental
para la USPEC", se contempla la articulacion con los proyectos de Tl que adelanta la Oficina
de Tecnologia. Es necesario remitir por parte de la OTEC la informacion para dar paso a la
articulacion del proyecto para el fortalecimiento de la gestion documental en la Entidad.

Falta de Talento |Se requiere fortalecer el talento humano de la Oficina de Tecnologia. Se considera Gobiemo de
PR-03 Humano estratégico habilitar la capacidad de la Arquitectura Empresarial en la Entidad, de igual T Medio
Especializado |manera es urgente contar con la posibilidad de incluir expertos en Gobierno Digital,
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ID Nombre Corto Descripcion Dominio de Impacto
Arquitectura de Servicios de Tl y Sistemas de Informacién, expertos en bases de datos y
desarrolladores y asi habilitar la capacidad para el desarrollo o implementacion de
soluciones que viabilicen la automatizacion de procesos para la gestion de la informacién en
la USPEC.

La Entidad cuenta con un Plan Estratégico de Tecnologias de la Informacion - PETI
estructurado de acuerdo con los lineamientos establecidos por Min Tic, el cual permitira
adoptar e implementar los lineamientos del Marco de Referencia de Arquitectura Empresarial
dando cumplimiento a la Politica de Gobierno Digital.

La Direccion General de la Entidad, atendera la solicitud para la consecucion de recursos
con el fin de financiar los Proyectos de inversion de la OTEC (Sistema de Informacion

No se cuenta con Misional - SIM), que no pudieron ser ejecutados durante la vigencia 2021.

la financiacion del

PR-05 Ii ']%tfnr]gigi En Mesas de Trabajo en conjunto con la OAPLA, OAJ, OTEC y las demas Dependencias se Estrategia Tl | - Alto

Misional — SIM. :s;::;:gji;(; el PETI Version 5.0, actualizando las diferentes actividades o items susceptibles

En esta reestructuracion, se actualizaron los proyectos de inversién dejando solo aquellos
que cuentan con recursos para su ejecucion. Esta nueva version debera ser remitida al
Comité Institucional de Gestion y Desempefio, para la respectiva aprobacion, y posterior
publicacion y divulgacion en el portal institucional.

llustracion No. 35. Tabla 22. Problematicas.

4.7. Rupturas Estratégicas

Las rupturas estratégicas permiten resolver la pregunta “;Qué paradigmas romper?” para llevar a cabo la
transformacion de la gestion de T, el logro de resultados de impacto en el desarrollo de las actividades de la
institucion publica, sector o territorio. Las rupturas estratégicas que la entidad identifique deben comunicar un
cambio en el enfoque estratégico, de tal forma que le permite transformar, innovar, adoptar un modelo y permitir
que la tecnologia se vuelva un instrumento que genera valor.

Las rupturas estratégicas se identifican durante la etapa de Planeacion estratégica de gestion de Tl, en el
proceso de levantamiento de informacidn, siguiendo los lineamientos de la Guia técnica para la elaboracion del
PETI establecida por Min Tic.

La “Tabla Rupturas Estratégicas” relaciona los paradigmas que sistematicamente se identifican en entidades
del sector publico referenciadas en la Guia técnica para la elaboracion del PETI, y como parte del ejercicio de
planeacion estratégica de Tl se identificaron los paradigmas para los cuales se requieren rupturas estratégicas
a ser consideradas en la USPEC

Descripcion de la Ruptura Estratégica
identificada para la USPEC
La tecnologia en la USPEC debe ser considerada con un habilitador
estratégico necesario para el logro de los objetivos estratégicos
institucionales. Es necesario la asignacion de recursos presupuestales
para desarrollar la estrategia de TI, cumpliendo con el plan de
transformacion digital del estado, prioritariamente la entidad requiere la

Descripcion del Paradigma

La tecnologia sera considerada un factor de valor
estratégico. La informacién, los sistemas y la
tecnologia estaran alineados con el desarrollo del
sector, con el plan sectorial y con la adopcion de

RE-01
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OFICINA DE TECNOLOGIA

Descripcion del Paradigma

Descripcion de la Ruptura Estratégica

Id‘

una cultura digital en el pais. Apoyar la gestion de
la entidad y a su vez del sector.

identificada para la USPEC
implementacion de un sistema de informacién misional que permita
gestionar y procesar la informacion para la generacion de valor en la toma
de decisiones basados en datos, los proyectos asociados deben estar
alineados con la estrategia Tl del sector. Adicionalmente es necesaria la
articulacion sectorial en Tl de tal forma que se fomente la estructuracién
e implementacion de proyectos tendientes a la innovacién

RE-03

& Aumento en la capacidad de analisis de
informacion.

& Impulsar el desarrollo de las capacidades
analiticas en cuanto a: herramientas, gente,
resultados y publicacion.

# Contar con el liderazgo al interior de la entidad
para la gestion de sistemas de informacion.

A pesar de las gestiones la entidad aln presenta un alto rezago
tecnologico. Principalmente persiste la deficiencia en el control y
procesamiento de la informacion, en gran medida por carecer de sistemas
de informacion. Esto implica que se requiere fortalecer el desarrollo de
las capacidades analiticas en cuanto a herramientas de software y
personal capacitado.

RE-05

& Necesidad de definir estandares de
integracion e interoperabilidad.

« Integracion entre las fuentes de datos y las
herramientas de consolidacion.

« Miradas holisticas.

& Silos de informacion.

Actualmente la Entidad provee informacién al MJD, el método no esta
normado lo que hace que muchas veces el envio se adelante por
requerimiento previo ademas se adelanta con archivos XSL (Excel). Es
necesario estructurar un convenio de intercambio de informacién con el
MJD de tal forma que se defina el estandar de integraciéon e
interoperabilidad con el MJD y las entidades adscritas. Mientras no se
logre la implementacién de sistemas de informacion, la integracion entre
las fuentes de datos y las herramientas de consolidacion sera manual.

RE-06

Alinear las soluciones con los procesos,
aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

& Apoyar todos los procesos clave,
estableciendo prioridades estratégicas.

& Evaluar la oportunidad de implantar una
herramienta de flujo de trabajo o Workflow.

& Construir un modelo de desarrollo
organizacional en el tiempo con el apoyo de TI.
& Alcanzar «victorias tempranas» (Quick wins)
como agente de cambio.

& Alinear las soluciones con los procesos, aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio.

& Apoyar todos los procesos clave, estableciendo prioridades
estratégicas.
« Alcanzar «victorias tempranas» como agente de cambio.

RE-07

La gestion de los servicios tecnoldgicos debe
ser: tercerizada, especializada, gerenciada,
con tecnologia de punta, sostenible y
escalable.

« Fortalecer la capacidad de gerencia de
proyectos de servicios.

« Definir ANS medibles y razonables; para el
servicio interno y tercerizado.

« Orientacién hacia la alta disponibilidad.

« TIC como un bien basico en el puesto de
trabajo.

& Foco en la calidad de la experiencia en el
servicio que recibe el cliente.

Fortalecimiento de los servicios tecnolégicos con tecnologia de
punta, escalable y acorde a las necesidades de la entidad.

# Definir ANS medibles y razonables para el servicio interno y
tercerizado.

« Orientacién a la alta disponibilidad.

« Foco en la calidad de la experiencia en el servicio que reciben los
usuarios.

RE-08

Fortalecer el equipo humano y desarrollar
sus capacidades de Uso y Apropiacion
de TIC.

« Contar con especialistas de TIC.

& Aumentar la cantidad y las competencias

Fortalecer el equipo humano y desarrollar sus capacidades de Uso
y Apropiacion de TIC.

« Fortalecer la OTEC con especialistas en infraestructura, gestion de
base de datos y arquitectura de TI.
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Descripcion del Paradigma

Descripcion de la Ruptura Estratégica

tanto de personal de planta y de
contratistas.

de valor.

entidad.

sectorial hacia la comunidad.

# Desarrollar una cultura digital al interior de la

& Realizar una comunicacién interna intensa y
creativa sobre la adopcion de TIC en la gestion.
% Adelantar una estrategia de Uso y Apropiacion

identificada para la USPEC

« Fortalecer la planta de la Entidad y las competencias de Tl requeridas
para el desarrollo de los procesos asociados con la transformacion

* Integrar a los proveedores en la generacion | digital.

llustracion No. 36. Tabla 23. Rupturas Estratégicas.

5. Modelo de Gestion de TI

La Oficina de Tecnologia en cumplimiento del Modelo Integrado de Planeacién y Gestion MIPG y la Politica de
Gobierno Digital realiza acciones para la adopcion e implementacion del Marco de Referencia de Arquitectura
de Tl de Colombia con el cual se busca habilitar las estrategias de TI.

Habilitadores Transversales

E

SEGURIDAD DE LA
INFORMACION

Busca que las entidades publicas incorporen la
Seguridad de la informacidn en todos sus
procesos, tramites, Servicios, sistemas de
informacién, infraestructura y en general en
todos los activos de informacién de las
entidades del estado

@) -
- SERVICIOS
ARQUITECTURA CIUDADANOS

Busca que las entidades publicas Busca que los Servicios ciudadanos digitales sean
apliquen en su gestidn, un enfoque integrados a los procesos, Servicios digitales,
de arquitectura empresarial para el tramites digitales, sistemas de informacién y demas
fortalecimiento de sus capacidades que lo requieran buscando racionalizar recursos, y
institucionales y de gestidn de TI, estandarizar y armonizar la administracién publica
aplicando lineamientos y estdndares en pro de mejorar los Servicios del estado.

en el MRAE

llustracion 37. Habilitadores transversales de la Politica de Gobierno Digital - Fuente: Uspec 2019

La Politica de Gobierno Digital tiene seis dominios:

Estrategia de T.I.
Gobierno de T.I.
Informacion.

Sistemas de Informacion.
Servicios Tecnoldgicos.

I ol
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Cada dominio tiene ambitos, que agrupan lineamientos, ademas de roles, una normatividad, indicadores e
instrumentos para la adopcion. La USPEC realiza acciones para su implementacion a través de la
formulacion del Plan Estratégico de TI.

DOMINIOS DE LA POLITICA DE GOBIERNO DIGITAL
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llustracion 38. Dominios de la Politica de Gobierno Digital — Min Tic  Fuente: Uspec 2019

USO Y APROPIACION

Cadena de Valor del modelo de Gestion de Tl en la USPEC esta orientado al uso y aprovechamiento de las
tecnologias de Informacién y las comunicaciones a partir de los lineamientos y estandares que establece la
politica de Gobierno Digital para apalancar el desarrollo de los planes, programas y proyectos de la entidad en
la gestién interna de los procesos, la prestacion de los servicios y en general el cumplimiento de los objetivos
estratégicos de la entidad.

o o ®
‘o @ ©
Requisitos | Estategicos || Misionates | ®  nocegidades ¢ Satisfaccién
clientes ° | Apoyo ” Evaluacion | clientes

. Procesos USPEC
®°
e e

Principios Estrategia de Tl

Disponer de Lograr procesos
Apalancar las metas informacion de calidad internos seguros y
estratégicas par a contribuir a la eficientes a través del
tomar decisiones fortalecimiento de TI

Articulacién con otras
entidades mediante el
uso de la tecnologia

llustracién 39. Cadena de Valor de la Gestion de Tl en la USPEC - Fuente Uspec 2019

El modelo de Gestion de Tl se encuentra articulado con los procesos de la USPEC tal como lo muestra el
esquema anterior el cual incluye la cada de valor.
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5.1. Estrategia de TI

El modelo de gestién debe permitir el despliegue de una estrategia de Tl que garantice la generacion de valor
estratégico de la capacidad y la inversidn en tecnologia realizada en la entidad o en su sector. A continuacion,
se describen los aspectos a tener en cuenta en el disefio de la estrategia de TI.

Estrategia de TI

. Entendimiento oi ) ) a
Estratégico T o lrecctopamlento
: Estratégico

Politicas, estandares

Documentacion Implementaciénde la

= Estrategia PETI . R Estrategia " |
Modelo de Gestién teqia Gestion de Proyectos
deTI Estrated Catalogo de servicios
deT\
Seguimientoy
. Comunicaciony . . Evluaciénn .
Divulgacién H H Indicadores de Gestion

llustracion 40. Dominio Estrategia de Tl — Min Tic  Fuente USPEC 2019

La estrategia de Tl en la USPEC se fundamenta en los siguientes principios:

Principios Estrategia de Tl

Disponer de Lograr procesos
Apalancar las metas informacion de calidad internos seguros y
estratégicas par a contribuir a la eficientes a través del
tomar decisiones fortalecimiento de TI

Articulacién con otras
entidades mediante el
uso de la tecnologia

llustracion 41. Principios de la Estrategia de Tl de la USPEC.

Para llevar a cabo una buena definicidn de la estrategia de TI, es necesario tener en cuenta los principios
resaltados en la grafica anterior, pues a partir de ellos se genera valor en lo publico, se fomenta la eficiencia, la
transparencia y el mejor servicio a los ciudadanos.

EL Modelo de Gestion de Min Tic sefiala que es importante tener en cuenta que la sola definicién de la estrategia
de Tl no es suficiente para generar valor. Dado que llevar a cabo las acciones estratégicas es lo que hace la
deferencia, para ejecutarlas se requiere generar una serie de condiciones que dependen mas del dominio de
la gestién y la gente, que del dominio de la tecnologia. Estas condiciones son las siguientes:

1. La entidad debe tener bien definido el foco estratégico y los objetivos de tal forma que Tl genere valor
visible, al alinearse con los objetivos de la entidad y el sector.
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2. Laestrategia de TI NO es Unicamente un habilitador de procesos de negocio, sino que se ha convertido,
en muchos casos, en la forma de hacer los negocios.

3. EI'ADN de los negocios en la nueva economia esta construido sobre cadenas basadas en tecnologia, en
el sector pablico no es distinto, por lo tanto, la tecnologia debe apoyar intensamente la generacion de logros
estratégicos.

4. EL CIO debe ser miembro del equipo ejecutivo de la entidad, tomando parte activa en las discusiones de
la estrategia de la entidad. No basta con tener solamente el CIO, sino que el equipo de Tl debe ser liderado
por especialistas de Tl y con gran capacidad para lograr resultados con equipos interdisciplinarios.

5. La estrategia de Tl debe ser evolutiva e interactiva con la estrategia de la entidad, de tal manera que se
adapte a los cambios de estrategia, en otras palabras, la estrategia de Tl debe ser dinamica en el tiempo.

5.1.1. Estrategia de Tl en la Uspec

Los diferentes componentes del modelo de gestion, hacen posible la conexidn real entre la estrategia
institucional y/o sectorial con la gestidn de TI, para lo cual se definen los procesos y las iniciativas.

Para cada uno de los componentes estratégicos del modelo (Estrategia, Gobierno, Informacién, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y apropiacion) se especifica una actividad de gestion.

Estrategia Institucional / Sectorial

) oo “

DIRECCIONAMIENTO
SECTORIAL

I GESTION DEL"™
b SERVICIO

5 ACCIONES DE
| _FOMENTO

| CALIDAD DE LA == [ ARQUITECTURA™
INFORMACION

Gestion de TI

llustracion 42. Alineacion del Modelo de Gestion de Tl y la Estrategia — Fuente: USPEC 2019

La estrategia de Tl debe estar alineada con la estrategia del sector o la entidad y esto se desarrolla a través
de la implementacién del Plan Estratégico de Tecnologia de Informacion (PETI) en el que se detalla como TI
es factor estratégico para apoyar el despliegue de la politica en la entidad.

La arquitectura institucional o empresarial busca tener una entidad cuyo mapa de procesos y cultura del
equipo incorporen la tecnologia como factor de gestion. Ademas, esta alineada con los mecanismos de

6 Documento - Version actualizada del Modelo de Gestion Min Tic
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Gobierno de TI, puesto que a través de acuerdos de desarrollo de servicios y de implementacién de facilidades
tecnolégicas, los procesos de la entidad se adelantan con énfasis en la eficiencia, la transparencia y el control
de la gestion.”

En esta relacion, el responsable de la gestion de Tl debe estar en un nivel directivo con los recursos necesarios
para que se le permita establecer relaciones igualitarias con los demés decisores de la entidad o del sector, de
tal forma que realice acuerdos para el logro de la estrategia.

La toma de decisiones, tanto en la planeacién como en la ejecucion de las politicas publicas, se apoya en el
valor estratégico que la informacién de calidad otorga a los tomadores de decision y planeadores. Solo mediante
un modelo de aseguramiento y de control de calidad de la informacion, se garantiza que los procesos cuenten
con datos de calidad de manera oportuna.

La informacidn no solamente debe apoyar a los decisores en la toma de decisiones de alto nivel y estratégico
sino a los funcionarios para tomar decisiones operativas que permitan incrementar la eficiencia.

Se busca que los procesos sean eficientes y permitan el desarrollo de las funciones de la entidad, asi como
prestar los servicios al ciudadano y realizar las actividades de manera sistematica y eficiente; es por ello que la
alineacion de la utilidad de los sistemas debe estar totalmente orientada con la relevancia en el apoyo de los
procesos Yy de los servicios. Para ello se cuenta con herramientas de software que tras un proceso adecuado
de arquitectura de software mas la definicidn y gestién de la arquitectura de sistemas de informacion,
aseguran que las funcionalidades agreguen valor a la gestion y que las tecnologias implementadas sean
administrables en un modelo de servicios.

La implementacién de un modelo que ofrezca el servicio tecnolégico a las areas y a los procesos inicia con
la construccidn de una capacidad de servicio que aplique la tecnologia a disposicidn de la entidad con criterios
amplios, eficientes y sostenibles de manera que la entidad cuente con la tecnologia en un esquema de alta
disponibilidad para ofrecer servicios a los ciudadanos, asi como para interactuar con otras entidades y para
las actividades internas entre dependencias.

Por dltimo, el factor humano y cultural alrededor de la adopcién de tecnologia es esencial para que las
inversiones en Tl sean productivas y permeen el trabajo cotidiano de los servidores publicos. Para ello se
requiere realizar actividades de fomento que logren un mayor nivel de uso y apropiacion de la tecnologia en
toda la entidad y sus usuarios.

5.1.2. Gestion de Arquitectura Empresarial en la Entidad

El modelo de gestion estratégica con Tl se alinea a los principios generales y dominios definidos por la
arquitectura empresarial del estado colombiano, definida por el Ministerio de Tecnologias de la Informacién y

7 Ibidem
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las Comunicaciones, cuyo propésito es contar con un marco de referencia que defina los estandares y
lineamientos de arquitectura que deben adoptar las entidades que conforman el Estado.

Este marco de referencia define los estandares de interoperabilidad y de seguridad para que la entidad esté en
capacidad de ofrecer servicios basados en criterios de calidad tales como la consistencia en la informacién,
oportunidad y seguridad.

La adopcion de los estandares y lineamientos de arquitectura debe contribuir con el fortalecimiento de la gestion
de las tecnologias de informacién y las comunicaciones y a su vez con el mejoramiento de la eficiencia en la
gestion de la entidad o el sector.

La arquitectura base corresponde a la conceptualizacion de la arquitectura empresarial para la gestion
de la tecnologia y sistemas de informacion del Estado colombiano, en seis dominios o dimensiones:
Estrategia, Gobierno, Informacion, Sistemas de informacién, Servicios tecnologicos y Uso y apropiacion, que
sera gobernada y alineada a los principios definidos por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones y que se adoptan implementando La Politica.

En la vigencia 2021, se realiz6 el disefio de la Arquitectura Empresarial para la Gestién de Tecnologias de la
Informacién - AE-GTI - de la USPEC de acuerdo al Marco de Referencia de Arquitectura para la Gestion de Tl
- MRAE-GTI, establecido por el Ministerio de las Tic, de acuerdo a los lineamientos de la Oficina de Tecnologia
de la USPEC, logrando un entendimiento detallado del disefio y estructura del Modelo de Arquitectura
Empresarial, el cual debe ser implementado para mejorar las capacidades institucionales mediante el uso
adecuado de las TIC, teniendo en cuenta las necesidades de la USPEC, logrando ofrecer de esta forma
mejores servicios en la entidad y el cumplimiento de la Politica de Gobierno Digital en su habilitador transversal
de Arquitectura.

Este documento describe el disefio de Arquitectura Empresarial, la normatividad asociada, los principios, los
dominios y lineamientos, las guias que lo componen y las evidencias que se deben generar. Este documento
esta dirigido a los Lideres Estratégicos de Tl y profesionales encargados de la implementaciéon de la Politica de
Gobierno Digital de la USPEC.

D-AE USPEC.

El objetivo de este disefio AE, es generar valor a través de las Tecnologias de la Informacion para que facilite
el cumplimiento de los objetivos misionales de la USPEC, generando beneficios al negocio u organizacion. Una
arquitectura se descompone en varias estructuras o dimensiones para facilitar su estudio.

Para el Marco de Referencia establecido para el Estado colombiano, la arquitectura empresarial esté constituida
por dos grandes elementos: La arquitectura de negocio o misional y la arquitectura de TI.

Esta integracion de elementos debe ser entendida como la forma de alinear los diferentes componentes de la
entidad desde la estrategia, procesos, planes, programas, proyectos y personas, con los componentes de la

arquitectura de TI, representada en los 6 dominios de Arquitectura Tl de la USPEC:
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5.1.3. Definicion de los Objetivos Estratégicos de Tl

Objetivos Estratégicos de Tl

Implantar  lineamientos de la politica de Gobierno a promover el uso y
aprovechamiento df forma: do a la consolidacion
de un estado y ciu s, proactivos e innovadores que generen valor
publico en un entorno d

e Impulsar el desarrollo cios,

proceso internos seguros y eficientes

Fortalecer la gestion de la informacion a partir del uso y aprovechamiento de la
tecnologia para contribuir a la toma de decisiones basadas en datos

an

jticas, normas, planes y proyectos para lograr

Fortalecer la gestion de los sistemas de informacidn que apoyen la gestion de la Uspec y

la generacion de informacion de calidad para apoyar |2 toma de decisiones.

Impulsar una cultura de uso y apropiacion que permita fortalecer las competencias de los
grupos de interés para el aprovechamiento de los servicios de Tl

1

Disponer de informacionde Lograr procesos internos
calidad para contribuira la sequrosy eficientes a través
tomar decisiones del fortalecimiento de Ti

Principios

llustracion 43. Objetivos estratégicos de T - Fuente USPEC 2019

llustracion No. 44. Tabla 24. Objetivos Estratégicos de TI.
Estrategia de Tl

Mision Somos la dependencia que gestiona de manera oportuna y eficiente los recursos tecnolégicos a partir de los
de Tl lineamientos y politicas en concordancia con normatividad vigente alineada con los objetivos institucionales para el uso
y aprovechamiento de las tecnologias de informacion para el cumplimiento de los fines misionales.

Visié En el 2023 seremos la Oficina de Tecnologia que gestiona de manera oportuna y eficiente los recursos tecnoldgicos de
el 12 entidad que cumple a cabalidad con los lineamientos de Gobierno de Tl generando valor en la Transformacion Digital

deTI .
del estado Colombiano.
Objetivos Metas
ID Objetivos entidad Nombre - Objetivo .
asociados Estratégico de TI & AL pedicepes
Implantar los Plan estratégico de TI
- - lineamientos de la politica alineado con Plan ” -
Objelnvo.Estrateglco de Gobierno Digital para Estratégico Institucional y (Plalne.amon Estrateglcg de Tl +
Institucional No. 4 . Seguimiento + Cumplimiento de la
. . L promover el uso y METI | los procesos de la entidad, | . e )
Gestionar la informacion y el . L implementacion n de la Estrategia de
conocimiento para la toma de aprovechamiento de las of en el que la gestion de Tl TI+ Arquitectura Empresarial
OE decisiones y la rendicion tecnologias de la represente un valor +Documentacion de la Arquitectura
} informacion y consolidar estratégico para la . L
TI01 cuentas con calidad, . L Empresarial + Servicios de Tl )/6
oortunidad v sequridad un estado y ciudadanos organizacion
P yseq competitivos, proactivos e . Indicador incluid | Tablero d
. dores que aeneren Formular el Portafolio de ndicador incluido en el Tablero de
4.1 Implementar el Plan | 'M"0vacores que METI | Proyect | del Indicadores de la Politica de
p valor pablico en un royectos en el marco de
Estratégico de Tl - PETI entorno de confianza 02 | Plan Estratégico de Tl - Gobierno Digital de la USPEC
digital PETI para la vigencia
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Objetivos
ID Objetivos entidad

Nombre - Objetivo

ID

Metas

Nombre

Medicion actual

asociados Estratégico de Tl
Imoulsar el desarrollo de Politicas, planes y (Esquema de gobierno de Tl +
Objetivo Estratégico Zervicios oliticas METI procedimientos de Inversiones/Compras de Tl + Gestion
Institucional No. 4 P ’ gobierno de Tl alineados de proyectos + Operacion de TI)/4
OE normas, planes y 03
Ti02 proyectos para lograr con el Marco de S
4.1 Implementar el Plan 10cesos intermos Arquitectura Empresarial Indicador incluido en el Tablero de
Estratégico de Tl - PETI SZ uros v eficientes METI Crear el comité de Indicadores de la Politica de
gurosy 04 Arquitectura de TI Gobierno Digital de la USPEC
Fortalecer la gestion de Un portafolio de servicios
los servicios tgcnolc’) icos de gesfion de tecnologia
asequrar la 9 que beneficie los usuarios (Soporte a los servicios de Tl+
Obietivo Estratéaico ac)ilminis?tracic')n METI internos y externos y que | Operacion de servicios tecnolégicos
anS fitucional Nog 4 operacion de Ig 09 garantice la disponibilidad, | + Calidad de servicios tecnolégicos+
OE ' . P . seguridad y oportunidad de | Avance en la adopcién de IPV6)/4
infraestructura, a través ,
Tio3 4.1 Implementar el Plan de planes de gestion de la tecnologia de
- mpie planes de gestio informacion que requiere la |  Indicador incluido en el Tablero de
Estratégico de Tl - PETI la capacidad, seguridad, fidad Indicad de Ia Politica d
disponibilidad y ___entdac__ G” b'.ca OrS.s . el g |° IEIJcSaPE%
continuidad de los | MET] | Cesionaria contiuidady obiemo Digial de fa
servicios. 10 po s
servicios tecnolégicos
Impulsar una cultura de | METI | Definir la estrategias de uso
Objetivo Estratégico uso y apropiacion que 09 y apropiacion de Tl
OF Institucional No. 4 permita fortalecer las Indicador incluido en el Tablero de
TI04 competencias de los METI Ejecutar estrategias de uso Indicadores de la Politica de
4.1 Implementar el Plan grupos de interés para el 10 y apropiacion de Tl al Gobierno Digital de la USPEC
Estratégico de Tl - PETI aprovechamiento de los interior de la entidad
servicios de Tl
Objetivo Estratégico Preservar la Realizar seguimiento a la
Institucional N. 04 confidencialidad, METI | implementacion del plan de
integridad y privacidad de | 09 | seguridad y privacidad de la
4.3 Implementarun Plande | lanformacion informacién Indicador incluido en el Tablero de
OE | Seguridad y Privacidad en la | institucional a través de la ; "
TIO5 Informacion implementacion de Reali imiento a | Indicadores de la Politica de
T nealizar seguimiento a la Gobierno Digital de la USPEC
4.4 Implementar un Plan de lineamientos de METI | implementacion del plan de
Tratamiento de Riesgos de seguridad digital y 10 | tratamiento de riesgos de
Seguridad en la Informacion seguridad de la seguridad de la informacion
informacion
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llustracion No. 44. Tabla 24. Objetivos Estratégicos de TI.
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5.1.4.

Objetivos Estratégicos de Tl y Alineacion con Planes de Gobierno

La alineacidn de los objetivos estratégicos de Tl con los planes de Gobierno y la plataforma estratégica de la
USPEC se encuentra documentada en la tabla Objetivos Estratégicos de TI:

Dimensiones
operativas de
MIPG

Politica de
Gestion y
Desempefio

Alienacion
Estratégica:

Contexto
Relacionad:

Dominio :

Objetivo Estratégico de TI:

Institucional

3. Gestion con

Objetivo Estratégico
Institucional No. 4:
Gestionar la informacion
y el conocimiento para
la toma de decisiones y

Implantar los lineamientos de la
politica de Gobierno Digital para
promover el uso y aprovechamiento
de las tecnologias de la informacion y

Implementar un Plan de
Tratamiento de Riesgos
de Seguridad en la
Informacién

Politica de " Politica de consolidar un estado y ciudadanos
Valores para . la rendicion de cuentas . . " .
Gobierno . . Gobierno Estrategia de competitivos, proactivos e
1 Resultados - con calidad, oportunidad - .
Digital . Digital Tl innovadores que generen valor
y seguridad. L
publico en un entorno de confianza
4.1 Implementar el Plan ddle)
Estratégico de Tl - PETI
3. Gestion con Politica de Obje.two. Estratégico Politica de . Impulsar el desarrollo de servicios,
) Institucional No. 4. . Gobiemo de o
2 | Valores para Gobierno Gobierno politicas, normas, planes y proyectos
Resultados Digital 4.1 Implementar el Plan Digital Tl para lograr procesos internos
Estratégico de Tl - PETI -
seguros y eficientes
Objetivo Estratégico Domino Forta{:gt;(r)llg ?sggonaiee |?J?aie|;VICIOS
3. Gestion con Politica de Institucional No. 4. Servicios - COI0gICOS y asegurs
) - Servicios administracion y operacion de la
3 | Valores para Gobierno Tecnoldgicos - . .
o Tecnologicos | infraestructura, a través de planes de
Resultados Digital 4.1 Implementar el Plan o . :
Y . gestion de la capacidad, seguridad,
Estratégico de Tl - PETI | Probleméticas . g o
o disponibilidad y continuidad de los
identificadas .
SErvicios.
Objetivo Estratégico Impulsar una cultura de uso y
3. Gestién con Politica de Institucional No. 4. Politica de U apropiacién que permita fortalecer las
; . S0y !
4 | Valores para Gobierno Gobierno Apropiacion competencias de los grupos de
Resultados Digital 4.1 Implementar el Plan Digital prop interés para el aprovechamiento de
Estratégico de Tl - PETI los servicios de Tl
Objetivo Estratégico
Institucional No. 4:
3 Implementar un Plan
iy " de Seguridad y - Preservar la confidencialidad,
5 3\'/;';'(?2';)”:;” ?ggf::: Privacidad en la zzht:ﬁ;:g Seguridad integridad y privacidad de la
P - Informacion 4.4 gur Digital informacién institucional a través de
Resultados Digital Digital

la implementacion de lineamientos de
seguridad digital y seguridad de la
informacion

Version: 01-2019

llustracion No. 45. Tabla 25. Objetivos Estratégicos de Tl y Alineacion con Planes de Gobierno.
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5.1.5.

Id Dominio

Objetivo Estratégico de TI

Objetivos, Metas, Estrategia y Metas.

Estrategia

Implantar los lineamientos de Plan estratégico de Tl
la politica de Gobierno Digital alineado con Plan 1. Elaborar y publicar el Plan Estratégico
para promover el uso 'y Estratégico . .
. - de Tl acorde a los lineamientos de la
aprovechamiento de las Planear, Institucional y los " . -
] . o e Politica de Gobierno Digital
tecnologias de la informacién y definir, procesos de la
consolidar un estado y implementar | entidad, en el que la .
. . " . 2. Estructurar el portafolio de proyectos de
Estrategia de ciudadanos competitivos, y mantener la gestion de Tl . - .
1 : . . Tl que permita materializar la vision
TI proactivos e innovadores que Estrategia represente un valor o o
L - estratégica de Tl para el cuatrienio
generen valor publico en un deTl estratégico para la
entorno de confianza digital organizacion
Planear, Politicas, planes y . . .
7 L Definir y establecer instancias para toma
Impulsar el desarrollo de definir, procedimientos de o
L " . . de decisiones de Tl
servicios, politicas, normas, implementar gobierno de Tl
Gobiernode | planesy pr.oyectos paralograr |y maptener el alineados con el Tablero de indicadores para medir la
Tl procesos internos seguros y Gobierno de | Marco de Arquitectura o
. . gestion de Tl
eficientes Tl Empresarial
1. Definir las necesidades de servicios de
informacion alineadas con las necesidades
de la estrategia sectorial, institucional y
SUS procesos.
2. Realizar la identificacion de los
. procesos de cada una de las
Fortalecer la gestion de la : : . .
. ) . dependencias y realizar la diagramacion
informacién a partir del uso y I -
. para el andlisis de requerimientos del
aprovechamiento de la Planear, ) . .
iy ] L - sistema de informacion
Informacion tecnologia para contribuir a la definir e Disefio de Ia
toma de decisiones basadas implementar . .
. arquitectura 3. Desarrollar la arquitectura de
en datos. arquitecturay | . P . W iy .
servicios informacion alineada. informacion y definir el catalogo de
. - componentes de informacion
informacién
4 Diagnostico de Interoperabilidad con
entidades del sector
3. Realizar un plan de proyecto para el
aprovisionamiento de un sistema de
informacién misional para la entidad que
Fortalecer la gestion de los apoye la gestion institucional
sistemas de informacion que Sistemas de
apoyen la gestion de la Uspec Informacion que 4. Apoyar la implementacion del sistema de
Sistemas de | y la generacion de informacién | Fortalecer y satisfagan las informacion GEO
Informacién | de calidad para apoyar latoma | mantener de necesidades de los
de decisiones Sistemas de procesos Y los 5.Gestionar la continuidad de sistemas de
Informacion servicios de la informacion actualmente utilizados en
entidad y del sector Talento humano, Infraestructura y
Planeacion
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Fortalecer la gestion de los
servicios tecnoldgicos y

Un portafolio de
servicios de gestion
de tecnologia que
beneficie los usuarios

1. Publicar la pagina web de la Uspec a
través de un servicio de hosting.

2. Fortalecer los mecanismos de
administracion de la operacion a través de
la definicién de catalogo de servicios
tecnologicos y planes de gestion.

asegurar la administracion y internos y externos y - . -
- : . 3.Identificar necesidades y requerimientos
operacion de la infraestructura, que garantice la e
; Iy . i para un proyecto de renovacion
a través de planes de gestion Gestionar disponibilidad, -
Senvici . ) L : tecnologica
5 €ervicios de la capacidad, seguridad, Servicios seguridad y
Tecnolédgicos | disponibilidad y continuidad de | Tecnoldgicos oportunidad de la o _— -
- . 4.Gestion de continuidad de los servicios
los servicios. tecnologia de o
. 2 tecnologicos
informacién que
requiere la entidad 5.Gestionar la continuidad y disponibilidad
de dispositivos de seguridad perimetral
con su respectivo servicio de soporte para
la gestion de seguridad informatica
Impulsar una cultura de uso y
apropiacion que permita Promover
fortalecer las competencias de | acciones de .
U o Estrategia de uso y . ; .
6 S0y los grupos de interés para el usoy apropiacion de Ia 1. Definir estrategias y acciones
Apropiacion aprovechamiento de los apropiacion . especificas para el uso y apropiacion de Tl
- tecnologia
servicios de Tl Tl
Preservar la confidencialidad, Implementar
. , I y mantener . - . -
integridad y privacidad de la . Realizar seguimiento a la implementacion
. A actualizado el . . T
informacion institucional a Sistema de Plan de Seguridad y del plan de seguridad y privacidad de la
través de la implementacion de Gestion de Privacidad de la informacion Realizar seguimiento a la
lineamientos de seguridad . Informacién implementacion del plan de tratamiento de
o . Seguridad de . . . g
digital y seguridad de la la riesgos de seguridad de la informacion
informacion .
Informacién

Nombre elemento

llustracion No. 46. Tabla 26. Objetivos de Tl, Metas y Productos.

Accion

Catalogo de Brechas

D Descrincion Tiempo Costo Proyecto
(Capacidad, recurso, [Crear, P estimado estimado en
rol, proceso. Ej. eliminar, total inversion ejecucion
Sistema misional xx) modificar] total [SI, NO]
B002 Sistema de Gesfion Crear Implementar un sistema de Gestion documental 4 afos $600M Sl
Documental
Actualizar el Plan Estratégico de Tl acorde a los
B003 | Plan estratégico de TI | Modificar nuevos lineamientos estipulados por Min Tic. 4 afios $900M NO
y realizar un ejercicio de Arquitectura Empresarial

llustracion No. 47. Tabla 27. Brechas.

Version: 01-2019

Pagina: 75 de 119




USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

UNIDAD DE SERVICIOS i
PENITENCIARIOS ¥ CARCELARIOS OFICINA DE TECNOLOGIA

5.2. Gobierno de TI

La Guia para la implementacion del Dominio Gobierno de Tl sefiala que para gestionar de forma adecuada las
tecnologias de la informacion y el apoyo de estas a la estrategia y operacion de la institucion, se definen los
esquemas de Gobierno Tl, que dan las pautas, herramientas y guias para definir instancias que permitan guiar
la toma de decisiones alrededor de la adecuada gestion y operacion de las tecnologias de la informacién.

Las indicaciones de este dominio permiten alinear las definiciones, principios y lineamientos definidos en la
estrategia de la institucién y el los dominios de estrategia de T, informacién, sistemas de informacion, servicios
tecnolégicos y en el dominio de uso y apropiacion.®

Este dominio facilita:
= Definiry evolucionar las tecnologias de la informacién con base en lo que la institucidn realmente
requiere.
= Disefar e implementar el proceso para dar cobertura a la gestion de TI.
= Enfocar la gestion del valor de Tl en la institucién.
= Fomentar la adecuada gestion de proyectos de Tl

Estructura

organizacional Tl Politicas de Tl o

. Criterios de adopcién
comprasde Tl

. Gestién de Proyectos &)

Gobiern®
deT!

Gestion de operacion de Tl
Acuerdos de Niveles de Servicio . . . .
Gestion de Proveedores Indicadores

llustracion 48. Dominio Gobierno de Tl Fuente: Uspec 2019

5.2.1. Estructura Organizacional de Ti

El modelo de gestién de Tl de Min Tic, propone una estructura organizacional orientada al logro de la estrategia
definida y a mantener la operacion, con robustas competencias técnicas complementadas con conocimientos
especializados en el funcionamiento de la entidad y el sector. A continuacion se presenta una estructura de
organizacion propuesta con base en las mejores practicas propuestas por el Marco de Referencia.?

8 Guia Dominio Gobierno de Tl

9 Documento - Version actualizada del Modelo de Gestion. Min Tic.
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Grupo de Sistemas de Informacion

—- ‘ .
L —

s
B SIS TEMAS OF ——«:III..IIIH o
NP OHMACION

CORDINADOR E N Ul ‘
SERWVCOS
TECHOLOGICOS :
olBe oS
OPERACIONES
Grupo de Servicios Tecnologicos

llustracion 49. Estructura de personal de Tl - Modelo de Gestion - Fuente: Min Tic.

Partiendo de la integracidn de los procesos de Tl necesarios para adelantar la gestion de servicios tecnologicos,
la gestion de sistemas de informacion y de las buenas préacticas de Tl, a continuacién, se describe la estructura
organizacional de Tl a la cual se debe orientar la Oficina de Tecnologia planeando su implementacion en el
cuatrienio. Dicha estructura propone las posiciones de liderazgo que el equipo de Tl tendria a cargo, para
asegurar no solo la estrategia de Tl y las responsabilidades respecto a la gestion y procesos de tecnologia, sino
que también se articula con el modelo de gobierno de TI.

Jefe Oficina de
Tecnologia

Secretaria

Grupo Estrategia
deTl

Admin/Gestor
Sistemas de
Informacion

Coordinador de
Servicios

Tecnoldgicos

Admin Bases de
datos

Admin Data

oo Mesa de Ayuda

Admin Correo

electronico Admin Portal Web

Admin Redes

Otros Senvicios
Tecnoldgicos

Admin Servidores

llustracion 50. Propuesta Estructura Organizacional TI.
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El anterior diagrama, busca la adopcion de los lineamientos estipulados en el decreto 415 de 2016 y la Guia
Técnica del dominio Gobierno de Tl establecida por Min Tic.

Durante el proceso de implementacién del PETI se buscara la adopcion e implementacion de la estructura
organizacional propuesta.

El Decreto 4150 de 2011 cre6 la Unidad de Servicios Penitenciarios y Carcelarios - USPEC, Articulo 16°
establece la creacion y funciones de la Oficina de Tecnologia. Asi mismo la Resolucién 111 de 2012 determino
la creacion de grupos internos de Trabajo, a través de la cual se creé el grupo de comunicaciones en la Oficina
de Tecnologia.

5.21.1. Estructura de Decisiones de TI

Para fortalecer el gobierno de Tl, se busca generar instancias donde el area de Tl lidere la toma de decisiones
sobre los proyectos y la gestion de los recursos tecnoldgicos; también se debe contar con la participacion de
las areas involucradas con el fin de lograr acuerdos y establecer las responsabilidades de cada una de las
partes.'0

Comité de Gestion y

- « Orientar la politica
Desempefio

Comité Arquitectura * Evaluacion de

de Tl proyectos
Comité Gestion de * Controla cambios en
; plataforma
cambios tecnolégica

llustracién 51. Estructura de decisiones de TI.

El Modelo Integrado de Gestién y Planeacion MIPG componente de Arquitectura, Marco de Referencia de
Arquitectura Empresarial, defini6 que la Oficina de Tecnologia o quien haga sus veces, debe participar de forma
activa en la concepcidn, planeacion y desarrollo de los proyectos de la institucién que incorporen componentes
de TI. Asi mismo, debe asegurar la conformidad del proyecto con los lineamientos definidos en el Plan
Estratégico de Tl y la Arquitectura de Tl definidos para la entidad.!

10 Documento - Version actualizada del Modelo de Gestion. Min Tic.
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Dado lo anterior, en el marco del Plan Estratégico de Tecnologias de la Informacién de la USPEC se propone
establecer estructuras de decision de Tl para determinar el gobierno y administracién de los recursos
tecnolégicos con el fin de garantizar la prestacion de los servicios tecnoldgicos en la entidad. A continuacion,
se relacionan las estructuras de decisidn propuestas:

Estructura de

decision

Comité Gestion del cambio

El comité de Gestion de cambios es responsable de reunirse y revisar la solicitud de cambio, y de aprobar o
rechazar dichas solicitudes, viabilizando los cambios beneficiosos con un minimo de interrupciones en la

Descripcion prestacion de servicios de TI.
El Comité de Cambios aprobara los pasos a produccion después de analizar los riesgos, el impacto del cambio
y el procedimiento de “marcha atras”.

Miembros del Los miembros del comité seran establecidos por el Jefe de la Oficina de Tecnologia

Comité

Decisiones de
Tl

El comité de gestion del cambio se encarga de evaluar y determinar la viabilidad de realizar cambios,
actualizaciones y nuevas instalaciones en los ambientes de produccion de los componentes de la plataforma
tecnologica de la entidad, realizando la coordinacion y alineacién con todos los responsables de servidores,
redes, servicios tecnologicos, sistemas de informacion, infraestructura y lideres de proyectos entre otros,
determinando alcance, tiempo de indisponibilidad de servicios, impacto y notificacion a usuarios.

Acordar la programacion preliminar para la implementacion de cambios y asignar responsabilidad para la
implementacion de los mismos.

Asi mismo es responsable de verificar que la prioridad de un Cambio propuesto haya sido determinada
correctamente por el proponente y determinar el nivel de autoridad adecuado para aprobar o rechazar
determinadas solicitudes de Cambio

Frecuencia

Por solicitud o requerimientos de cambios

Estructura de

llustracion No. 52. Tabla 28. Estructura de Decision — Comité de Gestidn del Cambio.

Comité de Arquitectura de TI

Decision
El comité técnico de arquitectura Tl evalla los impactos de cualquier decision de inversion, adquisicion o
modernizacion de sistemas de informacion e infraestructura tecnolégica en la entidad. Asi mismo, tiene funciones
Descripcion de gobierno sobre la arquitectura empresarial de la entidad y debe remitirse al Comité Institucional de Gestién y
Desempefio cuando se requieran tomar decisiones de alto nivel.
Miembros del Este comité debe estar conformado por el Jefe de la Oficina de Tecnologia, el Jefe de la Oficina Asesora de
Comité Planeacion, profesionales encargados de las arquitecturas de sistemas de informacion, arquitectura de

infraestructura tecnoldgica y lideres de las areas funcionales y de procesos cuando se requiera.

Decisiones de
Ti

El comité de Arquitectura de Tl se encarga de revisar y tomar las decisiones que requieran un analisis de impacto
ylo viabilidad con relacion a requerimientos o proyectos producto del proceso de arquitectura empresarial u otros
proyectos de Tl que se desarrollen en la entidad.

Frecuencia

Por solicitud o requerimientos de proyectos que incorporen componentes de Tl

Version: 01-2019

llustracion No. 53. Tabla 29. Estructura de Decision — Comité de Arquitectura de TI.
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5.2.2. Politicas de TI

Actualmente el Gobierno de Tl de la oficina de Tecnologia de la USPEC estd soportado en las politicas y
lineamientos establecidos y documentados en Sistema Integrado de Gestion Institucional y el Sistema de
Gestion de la Seguridad de la Informacion SGSI, las cuales se encuentran publicadas en pagina web de la
entidad y en la intranet institucional.

Relacion de los documentos del Sistema de Gestion de Seguridad de la Informacion:
https://www.uspec.gov.co/sistema-de-gestion-de-sequridad-de-la-informacion/

Relacion de la politica del Sistema de Gestion de Seguridad de la Informacion:

A3. Sistema de Gestion de Seguridad de la Informacion
A3-PO-10 Politica de Generacion y Restauracién de Copias de Respaldo

5.2.3. Modelo de Gestion de Proyectos

El Modelo Integrado de Gestion y Planeacion MIPG componente de Arquitectura, el Marco de Referencia de
Arquitectura Empresarial, definié que la Oficina de Tecnologia o quien haga sus veces, debe participar de forma
activa en la concepcion, planeacion y desarrollo de los proyectos de la institucion que incorporen componentes
de TI. Asi mismo, debe asegurar la conformidad del proyecto con los lineamientos definidos en el Plan
Estratégico de Tl y la Arquitectura de Tl definidos para la entidad.

La oficina de Tecnologia liderara la planeacion, ejecucién y seguimiento a los proyectos de Tl, y en aquellos
casos en que los proyectos estratégicos de la institucién incluyan componentes de Tly sean liderados por otras
areas, la oficina de Tecnologia debera liderar el trabajo sobre el componente de Tl conforme a los lineamientos
de la Arquitectura Empresarial.

Para la gestion de proyectos La oficina de Tecnologia, tiene previsto el cubrimiento de los procesos basicos de
un proyecto, como son:

= Inicio: evento en el que se define el acta de inicio del proyecto y contrato de acuerdo con el plan de
trabajo.

= Planeacion: se definen las actividades su duracion y entregables, para el respectivo seguimiento y
control incluyendo como minimo los siguientes aspectos de los proyectos:

v' Alcance.
Costos.
Tiempo.

Equipo humano.
Adquisiciones.
Calidad.

D N NI NI NN
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Comunicaciones.

Interesados.

Riesgos.

Control de cambios.

Integracion con otros aplicativos.
Cierre.

DN NI N NN

= Ejecucidn: corresponde al desarrollo propio del proyecto hasta alcanzar la entrega del producto y/o
servicio.

= Seguimiento: comprende las actividades propias de la gestion y gerencia del proyecto, con sus
respectivas mediciones.

= Cierre: Permite realizar el recibo a satisfaccion de los productos y/o servicios y el cumplimiento de los
compromisos contractuales de las partes

Esta gestion se realiza alineada con las mejores practicas para la gerencia de proyectos en el marco del PMI,
incorporando algunos aspectos en los términos de contratacion.

5.24. Indicadores

El PETI cuenta con un esquema de indicadores recomendados por Min Tic, que permiten realizar seguimiento
y validar su nivel de cumplimiento. A continuacién, se presentan a detalle los indicadores existentes:

Indicadores de Cumplimiento: Arquitectura

Dominios Aspecto Indicador Descripcion

PRO1 Planeacién Estratégica de Tl

Planeacién Estratégica de Tl
PR0O2  |ElPlan Estratégico de Tl (PETI) incluye

Seguimiento PRO3 | Con respecto al seguimiento del PETI

Cumplimiento de Ia implementacion Indique el porcentaje de cumplimiento de los objetivos
P . P PRO4  |estratégicos del PETI, con respecto a lo planeado para la
de la Estrategia de Tl

Estrategia Tl Ultima vigencia

Arquitectura Empresarial PR05 |Con respecto a la Arquitectura Empresarial la entidad:

Documentacién de la Arquitectura PROG Frente a la documentacién de la Arquitectura Empresarial
Empresarial — |enlaentidad:

Servicios de Tl PRO7 En relacion con el catdlogo de servicios de T, la entidad:
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Indicadores de Cumplimiento: Arquitectura

Dominios Aspecto Indicador Descripcion
. Senale los aspectos incorporados en el esquema de
Esquema de gobierno de Tl PRO8 | gobierno de Tl de la entidad:
Inversiones/ Compras de Tl PRO9 g;?d;edstpecto a la optimizacion de las compras de T, la
Gobierno Tl :
Gestion de proyectos PR10  [Frente a la gestion integral de proyectos de Tl, la entidad:
Operacion de Tl PRI Frente a la gestion de la operacion de TI, la entidad:
Gobierno de Informacion pr12 |Con relacion a la gestion y planeacion de los componentes
de informacioén la entidad:
Calidad de la informacion PR13 Frelnte ala (.:a!l.dad de los componentes de informacion, la
Informacion — |entidad realizé:
Analisis y aprovechamiento de los PR14 Frente al analisis y aprovechamiento de los Componentes
Componentes de Informacion —— |de Informacién, la entidad
zlalniadén y gestion de los Sistemas | ,o,c | Frente a la planeacion y gestién de los sistemas de
e Informacion — i i6 idad:
ST e informacion, la entidad:
Informacion | >0POrte de los sistemas de PR16  |Frente al soporte de los Sistemas de Informacion
informacion
Ciclo de vida PR17  |Frente al Ciclo de vida de los Sistemas de Informacion
Soporte a los servicios de Tl PR18 . .
— |Frente al soporte de los servicios tecnolégicos
Operacion de servicios tecnologicos PR19  |Frente ala operacion de servicios tecnolégicos
Servif:it_)s Calidad de servicios tecnolégicos PR19 Frente a I.a Gestion de la calidad de los Servicios
Tecnoldgicos — | Tecnoldgico
¢ La entidad en qué fases de la adopcién de IPv6 se
PR21 )
o encuentra trabajando?
Avance en la adopcién de IPV6 —— — -
PR22 ¢ Qué documentacion ha adelantado la entidad en la
——— |adopcién de IPV6?
Usoy
Apropiacion de |Estrategia de uso y apropiacién de T PR23  |Frente a la Estrategia para el Uso y Apropiacion de TI
Tl

llustracién No. 54. Tabla 30. Indicadores de Cumplimiento Arquitectura de Tl - Fuente Min Tic.

Para la presentacion de los indicadores se cre6 un tablero de indicadores el cual es alimentado a través de un
archivo en linea (hoja de célculo).
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USPES e Implementacion Politica de Gobierno Digital - 2019

PENITENCIARIOS ¥ CARCELARIOS
o USPEC DIGITA
H#EEDIGITAL lo

Férmula 1

Férmula 2
PLANEACION Servicios tecnologicos
ESTRATEGICA T

Seporie 3 los servicios de TI: 79,79 %

nakigic Lot )
R — 5167 %
informacin [  gropiacien de T1 A
o6 o sm 7R or
Solucién de incidentes Seguridad de la Informacion Indicadores Arquitectura de Ti

Servicios
Tecnoibgicos
Seguridad de Ia
Sistemas de Informacion

usoy
Informacion Apropiacicn Servicio
Chudadanos. Digitales

justicia

YEER

Solucidn de incidentes de Seguridad de la Informacién Solucién de Vulnerabilidades Técnicas Eficiencia en la solucién de Soporte Técnico

Perioda Meta - Variable Resultado Periodo « Meta Varicble1  Resultada Periodo ~ Meta Variable 1 Resuliade
Enero-Febrero 2019 ELEY T | 5% Enero-Juni o0xEEN 0NN 38 xEEEE Enero-Junic 2019 100GEEEE 0NN 00sE
Marzo-Abril 2019 oo <EEE 100 %= I Julio-Diciembre 2. 90 = I | | Julio-Diciembre 2019 | | |

Mayo-Junic 2019 oo ZE 100 % I TOTAL PERIODO ELEY REEl  QEEREY ] TOTAL PERIODO JEURY  EERR-T  EERLEY |
Julio -Agasta 2019 o0 N 2E 100 = I

Septiembre-Octubre 2019 soxNEE | |

Neviembre- Diciembre 20.. O NN | |

TOTAL PERIODO oo NN s:EE

Estrategia de Tl Servicios Tecnoldgicos Informacién
Aspecto Descripcién Indicad... Aspecto Descripcion Indicador ~ Descripcion Indicador ~
Planeacién Estrategia de  Planea cién Estratigics de Tl Calidad de Frente 2 la Gestién de la calidad de los 100% Con relaciéns la gestidny Ban
T senvicios Servicios Tecnoldgico planeacién de

tcnolégicos componenes de informacién
Sequimiento Con respecto al seguimiento del PET] la entidad

Soportea los Frente al soporte de los senvicios B3 %
Documentacién dela Freme s o cocumentcién servicios de TI tecnolégicos Calided dela Frente a s calidad de los s0%
Arquitectura Empresanial  Arquite rial en informacion c:n-vadnimealie f

Operacién de Frents 2 la oparacién da senvicios 83 % = el
Servicios de Tl En relacién con el catdlogo de senvicios de x servicios tecnolégicos i

Tlls entidad: recnolégicos Analisis y Frente al andlisis y s0%
: smientode  sprovechamient o dz los
c. tes de | :
Planeacién Estrategiade £ Plan Eswratégico de TI (FETI) incluye Avance en La entidad en qué fases de la adopion 60%) \os Componentesd= Componentes de Informacién,
T adopoion de IPVE s [Pub s enousnira trabsjanda?
Cumglimien to de |3 Indique &l porcenta, Avanceen la £Qué documentacién ha ace\artai: la 45%
m; 2 cidn 103 Sojetos ex adopcién de IPV7  entidad en la adopein de
Estrategia de 11
Arquitecturs Empresarizl  Con respecto 2 Ie Arquitecturs Empresenzl  25%
Ia entidad

Gobierno de Tl Sistemas de Informacién uso y Apropiacién
Aspecto Descripeion Indicador - Aspecto Descripeion Indicador ~ Aspecto Descripcién Indicador ~
Inversiones/ sspesto o 2 optmizacién de 100% Soporte de los Frente sl soporte de los Sisiemas 7% Estrategia de Fremzals EsvazgapamslUse 7%
Compras de TI las compras de Ti.1a d sistemas de . usoy ¥ Apropiacién de

infarmacion apropiacisn de
Operacion de Tl Fremte a la gestion de la operasién 100%

de Tl la entidad: Ciclo de vida lo de vida de los 60%|
a armacién

Esquemade Sefisle los aspectos ncorporsdos B3 % X
gobiemo de TI n el esquema de gobierno de Tl de Planeacidn y Frente a |s plansacién y gestin 50%|

gastién da los delos sistemas da infarmacian,

Sigtamas de a entida

X informacisn
Gestian de Frame 3 ls gestion ntegrel e 75%
proyectos proyectos de 1. |z entidad
‘Siguients

llustracion 55. Tablero de indicadores implementacion PGD.

Medicion externa realizada por el Departamento de la Funcion Publica y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones sobre el nivel de cumplimiento de la Politica de Gobierno Digital:
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Formula Frecuencia Descripcion
Indicador FURAG Indicador dado Anual Resultados obtenidos en FURAG
Gestion Politica de Gobierno por el DAFP (Formulario Unico de Reporte de
Digital Avances en la Gestidn)
Indicador FURAG Indicador dado Anual Resultados obtenidos en FURAG
Gestion Politica de Seguridad por el DAFP (Formulario Unico de Reporte de
Digital Avances en la Gestion)
Cumplimiento | Indicador Autodiagnostico Indicador dado Anual Resultados generados en el
Min Tic en el habilitador por Min Tic. Informe de cumplimiento publicado
Arquitectura de Tl por Min Tic.

llustracion 56. Tabla 31. Nivel de Cumplimiento de la Politica de Gobierno Digital.

5.3. Informacion

Catalogo
. Componentes de

. e —____Gobierno de Informacion
informacién : i .’1

. Arquitecturade
informacién

o Calidad de la informacién & )

‘nfo‘-mac'\O“

. Gestién de documentos R Servicios y acuerdos de .
electrénicos : Intercambio

llustracién 57. Dominio Informacion - Fuente: Uspec 2019

Este dominio permite definir el disefio de los servicios de informacion, el analisis de informacion y el desarrollo
de capacidades para el uso estratégico de la misma.

El modelo de Gestién de la Informacidn, sigue un flujo de actividades que buscan obtener la cadena de valor
del flujo de informacién, cuyo origen es la comunicacién primaria de los diferentes sistemas de informacion que
van siendo trasladados por los diferentes eslabones de la cadena de valor de la entidad hasta lograr un valor
agregado en los procesos de toma de decisiones.

En el proceso de construccion del modelo de gestion de Tl se inici6 el levantamiento de informacion que produce
la entidad y necesidades de informacion asociada a servicios de informacion que buscan satisfacer las
diferentes interacciones entre proveedores y consumidores de datos, generando oportunidades de
interoperabilidad, catalogos los cuales se deberan tener en cuenta en el desarrollo del plan estratégico en el
marco de los habilitadores transversales definidos en la politica de Gobierno Digital.
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El catdlogo de componentes de informacion, representa el punto de partida para la construccion de la
arquitectura de informacion y la base para iniciar procesos de calidad de informacién de la entidad e
interoperabilidad entre entidades, asi mismo es el insumo para proyectar nuevos servicios de informacion,
identificar fuentes Unicas de informacion, oportunidades de mejora en seguridad y calidad de los datos e
informacién, identificar datos maestros, datos abiertos, definir controles y mejorar el nivel de acceso a la
informacién y demas actividades propias de la gestion de informacion. 2

El catélogo de informacién y los flujos de informacién seran insumo para proyectos relacionados con sistemas
de informacién para la entidad, y se debera articular con el inventario de activos de informacion establecidos
en Sistema de Gestion de Seguridad de la Informacion y el Sistema de Gestién Documental.

Dado lo anterior, para el proceso de levantamiento de la informacién en cada érea se realizé un ejercicio
articulado con el equipo del SGSI, en el que se incluyeron columnas en los formatos de actualizacion de los
activos de informacién del SGSI para identificar necesidades de informacion, necesidades de sistemas de
informacidn y asi definir el catalogo de informacion, durante el cuatrienio la entidad debera realizar un ejercicio
de arquitectura empresarial para definir la arquitectura de la informacion.

Catélogo del Informacion gue produce la Entidad
Flujos de Informacién

5.3.1. Principios para la Produccién y Gestion de Informacion

La Gestion de la Informacién debe tener en cuenta las siguientes premisas: que permita que la
informacion sea un agente transformador, ser confiable, de calidad, dtil y fluir desde la fuente hacia
todos los destinatarios todo el tiempo.

Q| oo oemor sarimm s
2
SEEEEEEEEEN
4.
L] cromeconcowsmee

llustracién 58. Principios de Gestidn de la Informacién. - Fuente Min Tic.

12 Guia del Dominio Informacién — Min Tic.
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5.3.2. Gestion de Calidad de la Informacién

La estrategia de fortalecimiento de calidad de la informacion es un proceso de mejoramiento continuo, que debe
cumplir con el ciclo esencial de calidad total; 13

= Planear
v" Definicion de estrategias de recoleccion, validacion y andlisis.
v" Definicion del proceso de capacitacién y acompafiamiento de los clientes y usuarios.
v" Definicion fechas de reporte de informacion desde las fuentes.
= Ejecutar
v' Desarrollo y capacitacion de las herramientas que apoyan el proceso de recoleccion y analisis
de la informacion
v Implementacién del proceso de acompafiamiento a las entidades territoriales.
v Seguimiento al proceso de recoleccion.
v Implementacién de herramientas de recoleccion y consolidacion de datos, con validaciones.

v Indicadores misionales principales.
v’ Calidad de la informacién.
v Oportunidad en el reporte de la informacion.
v"Usuarios que utilizan los sistemas de informacién en linea.
=  Mejorar
v Procesos implementados.
v’ Estrategias de recoleccion.
v’ Ajustar las reglas de validacion que permitan mejorar la calidad de la informacion.

5.3.2.1. Arquitectura de Informacion

Este eslabon es el primero de la cadena de valor y alli se determina la estructura de la informacién, las
relaciones y su integridad. Dependiendo de los objetivos estratégicos de la entidad se define la informacion por
la que cada area responde. Asi como la unién de todas las areas forman un mecanismo productivo, su
informacion en conjunto conforma el universo de conocimiento estratégico de la entidad. La definicion de las
fuentes Unicas de informacion es la actividad mas importante y sensible de la cadena de valor. Esta no puede
tener errores 0 ambigiiedades, dado que se selecciona la fuente mas idonea para extraer esta informacion y
asegurar que la fuente es la propietaria, gobierna la integridad y veracidad de la informacion.

En muchas ocasiones la informacién se encuentra dispersa y redundante dentro de las &reas organizacionales,
estratégicas y misionales del negocio, lo cual permite el surgimiento y el mantenimiento de multiples

13 Documento — Version actualizada del Modelo de Gestion. Min Tic
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problematicas relacionadas con informacién con duefios, diferentes formas de representar un mismo dato,
incoherencia de los informes y las cifras, incapacidad de conocer la situacion real, juegos de poder, entre otros.

Durante el cuatrienio la entidad debera realizar un ejercicio de arquitectura empresarial para definir la
arquitectura de la informacion en el marco de la implementacioén del Plan Estratégico de Tl y la Politica

de Gobierno Digital.
5.4. Sistemas de Informacion
. Catdlogode Sistemas Calidad y Seguridad S.1.

Criterios no funcionales y de calidad

de Informacion

Arquitecturade S.I
. Metodologia de desarrollo_______
Disefio de S.l, accesibilidad, @
Usabilidad

Soporte S.I. I"1

Soporte, mantenimiento, ANS

Ciclo de vida S.I Servicios y acuerdos de
. Plan de pruebas, capacitacion, . e Intercambio .
Ambientes, servidores, Base de datos : : Interoperabilidad, integraciones

llustracion 59. Dominio Sistemas de Informacién Fuente: Uspec 2019.

La arquitectura de sistemas de informacion es uno de los dominios del marco de referencia de arquitectura
empresarial para la gestion de Tl Colombia. Este dominio permite planear, disefiar la arquitectura, el ciclo
de vida, las aplicaciones, los soportes y la gestidn de los sistemas de informacién que apoyan, y en muchos
casos habilitan, el cumplimiento de las funciones de una institucién publica. "

Para soportar los procesos de las instituciones es importante contar con sistemas de informacién que se
conviertan en fuente Unica de datos Utiles para apoyar o argumentar las decisiones corporativas.

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes vy la
gestidn de esos sistemas de informacion que facilitan y habilitan las dindmicas de una institucién puablica.

Las indicaciones de este dominio permiten alinear los sistemas de informacién con los principios y
lineamientos establecidos en Estrategia TI, Gobierno T, Informacién y Uso y Apropiacion.

Este dominio facilita:

= Definir y evolucionar las Arquitecturas de Referencia y de Solucion de los
= Sistemas de Informacién, teniendo en cuenta los principios de estandarizacién, racionalizacion y
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generacién de valor y adaptabilidad.
= Disefiar e implementar el proceso para dar cobertura al ciclo de vida de los Sistemas de Informacion
=  Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y técnicamente.
=  Garantizar la calidad de la informacién.
= Establecer directrices y actividades que permitan definir y hacer seguimiento a los procesos de
soporte.

= Permitir transacciones desde los procesos que generan la informacion.

= |dentificar e incorporar los controles para asegurar la proteccion de la informacion. Disponer de
recursos de consulta para los publicos de interés.

= Definir la gestion de la calidad para evaluar, planificar y ejecutar actividades de mejora continua en
los sistemas de Informacion, de acuerdo con el plan estratégico disefiado.

En este contexto la USPEC determind que, para las fases de disefio, programacion, pruebas,
documentacion y mantenimiento, de los sistemas de informacion se debera seguir el procedimiento Ciclo
de vida del software, la Guia de desarrollo seguro. La Guia de manejo de contrasefias seguras y los
estandares de desarrollo establecidos por la Oficina de Tecnologia.

5.4.1. Catalogo de Sistemas de Informacién

La Oficina de tecnologia hara uso del Catalogo de Sistemas de Informacién para el correcto, oportuno y
apropiado funcionamiento de los sistemas de informacion, teniendo en cuenta la categorizacion definida para
el dominio de sistemas de informacién establecido por el modelo de arquitectura Tl del MINTIC; donde se define
el alcance, objetivos y los requerimientos técnicos tanto para el desarrollo como para la implementacién de los
sistemas de informacién en la entidad.

5.4.2. Sistemas de Informacion de la Arquitectura Actual

Los sistemas de informacién cominmente se dividen en las siguientes categorias:

=  Sistemas misionales.

= Sistemas administrativos, financieros y de apoyo.
= Portales.

= Sistemas de direccionamiento.
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Portal Web ’ ; | Intranet
S Aplicativo PQRD Fichas Técnicas |

Infodoc

u Apoyo Administrativo u Servicios Informativos Digitales

D Sistemas Misionales - Sistemas de Direccionamiento

llustracion 60. Diagrama con las Categorias de los Sistemas de Informacion de la USPEC.
Fuente del Modelo Guia Sistemas de Informacion Min Tic.

5.4.3. Arquitectura de Sistemas de Informacion

El modelo de gestién de sistemas de informacién inicia con la definicion de la arquitectura a partir de la cual se
organizan y se estructuran los sistemas de informacion segun los criterios establecidos por las necesidades y
los flujos de informacion de la organizacion. La Uspec a la fecha no ha realizado un ejercicio de arquitectura
empresarial, €s por esta razon que a continuacion se relacionan los lineamientos establecidos en el Marco de
Referencia de Arquitectura Empresarial.

De acuerdo con el Modelo de Gestion el disefio de la arquitectura de sistemas de informacién se basa en la
definicién del contexto en el que se encuentra la organizacion y en las relaciones en términos de informacion
que se entregan o reciben entre los diferentes actores que intervienen. A partir de esto, se establecen las
categorias de informacién y los flujos de comunicacién que se deben garantizar para que estos sistemas
gestionen y produzcan la informacion que requiere la organizacion.

En el disefio de la arquitectura de sistemas de informacion, es necesario tener en cuenta los principios definidos
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, para el dominio de sistemas de
informacién, indicados por el Marco de referencia de arquitectura empresarial del Estado colombiano, que son
los siguientes.
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Principio Descripcion
1 Orientacién a una arquitectura La entidad entrega servicios en linea que permiten la interoperabilidad
basada en servicios con los mismos.

2 | Independencia de la plataforma | La arquitectura debe ser independiente de restricciones por
implementaciones particulares de plataforma tecnoldgica.

3 Soporte multicanal El acceso a las aplicaciones para disponer servicios se hace a través de
multiples canales.

4 Alineada al referente de La construccion de las aplicaciones para la entrega de servicios se

arquitectura realiza sobre los parametros dictados por la arquitectura.

La arquitectura debe garantizar la claridad y facilidad para que otras

5 Usabilidad entidades puedan utilizar los servicios y/o aplicaciones que sean
publicados.

6 Funcionales Su alcance esta alineado con las necesidades propias de cada proceso
y de la misién de la entidad.

7 Mantenibles Los sistemas deben ser operativamente gestionados tanto en la parte
técnica como financiera.

llustracion No. 61. Tabla 32. Principios de la Arquitectura para Sistemas de Informacion - Fuente Min Tic.

5.4.3.1. Arquitectura de Sistemas de Informacion

La Uspec realizo un ejercicio de arquitectura empresarial, donde se disefi6 la Arquitectura de Solucién de
acuerdo con los lineamientos establecidos en el Marco de Referencia de Arquitectura Empresarial adoptando
el Modelo de Gestion. El Plan Estratégico de Tl incluye en las iniciativas y proyectos de Tl la ejecucion de un
ejercicio de arquitectura empresarial.

La guia técnica para el dominio sistemas de informacion de Min Tic, establece los siguientes artefactos son una
referencia para que las entidades logren la implementacion exitosa de este lineamiento:

Documento de Arquitectura de Solucion:

# Atributo ‘ Descripcion
1 Involucrados y Matriz de involucrados e intereses.
necesidades

Analisis de necesidades de negocio y como el sistema de informacidn se alinea con
estas necesidades.

Atributos de calidad o requerimientos no funcionales que debe cumplir el sistema de
informacion, y los mecanismos usados para cumplirlo en la arquitectura de solucién
3 Atributos de calidad propuesta.

Ejemplo: Usabilidad.

2 Drivers de negocio
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# Atributo Descripcion
- Requerimientos funcionales que se deben cumplir en el sistema y los mecanismos
Requerimientos , ; o
) usados para cumplirlo en la arquitectura de solucién propuesta.
4 funcionales .
Ejemplo: Exportar resultados a PDF y Excel.
5 Drivers de negocio vs | Matriz de drivers de negocio vs atributos de calidad
atributos de calidad
6 Casos de uso vs Matriz de casos de uso vs atributos de calidad
atributos de calidad
Se deben entender y priorizar las necesidades de negocio a través de sus atributos
7 Priorizacion de atributos | de calidad, de manera que se logre definir qué atributos de calidad son maés
de calidad importantes para el negocio y en los cuales se debe enfocar la arquitectura.
Aplicacion de los mismos patrones de disefio a la solucién, de acuerdo con los
lineamientos de la arquitectura de referencia.
Los patrones de disefio describen una solucién a un problema recurrente en disefio
o el cual ocurre en un contexto dado. Estas soluciones han sido extraidas de la solucién
8 Patrones de disefio o . ;
de problemas reales y especificadas formalmente en documentos disponibles en la
industria como un mecanismo de distribucién de conocimiento
9 Diagrama de casos de | Diagrama de casos de uso del sistema.
uso
Diagramas con los componentes o médulos del sistema de informacion y su relacion
entre ellos. Estos diagramas detallan la estructura de los modulos que componen la
Vista de componentes 0 | solucion. También se detallan los componentes al interior y su funcionamiento.
modulos del sistema de | En muchos casos se requieren varios niveles para esto vista: un primer nivel en
10 informacion donde se muestran los médulos de la solucién, un segundo nivel donde se muestran
los componentes para cada mddulo, y asi sucesivamente.
Diagramas de secuencia para las funcionalidades mas relevantes del sistema,
11 | Diagramas de secuencia | mostrando como interactlian los diferentes componentes propuestos por la
arquitectura.
Diagramas con las entidades mas relevantes del sistema de informacion y su relacion
entre ellas.
12 M Al igual que en el diagrama de componentes en muchos casos son necesarios dos
odelo de datos . ) : . ; 0
niveles: un primer nivel en donde se muestran las entidades generales de la solucion
y un segundo nivel donde se muestran las entidades especificas para cada médulo.
13 Diccionario de datos Descripcion de las entidades que conforman el modelo de datos
14 Vista de despliegue Vista que muestra como va a estar desplegado fisicamente el sistema de informacion
fisico
El diagrama de red muestra de forma simplificada, en el sentido que no aparecen los
nodos de forma redundante, el recorrido que tomaria una peticion para ser
15 Diagrama de red procesada.
En este diagrama se destacan elementos tales como balanceador de carga, Firewall,
Servidor de Gobierno y Seguridad de Servicios, Database Firewall, etc.
Vista de despliegue Diagrama que muestra cdmo va a estar desplegado légicamente el sistema de
légico — Diagrama de informacion, indicando por ejemplo la relacion entre los paquetes (ears, wars, jars) y
16 despliegue légico los mddulos del sistema.
Vista de despliegue
ldgico — Diagrama de Diagrama que muestra los servicios transversales y de seguridad que tendra el
17 | servicios transversales | sistema.
y de seguridad
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Atributo Descripcion

Vista que muestra la siguiente informacion:
= Servicios que expone el sistema, y su relacion con los sistemas internos y
externos que lo usan.
= Servicios expuestos por otros sistemas internos o externos, y su relacién con el
Vista de sistema de informacion que se esta disefiando.
18 interoperabilidad = Para cada servicio expuesto o usado, indicar el tipo de integracién: archivos
planos, webservices, acceso a base de datos, ETL, EAI, etc.

llustracién No. 62. Tabla 33. Documento Arquitectura de Solucion.
Fuente Guia Dominio Sistemas de Informacion Min Tic.

5.4.4. Derechos Patrimoniales

El lineamiento LI.SIS.06 de la Guia del dominio Sistemas de Informacion del Marco de Referencia de
Arquitectura Empresarial establece lo siguiente.

5.4.4.1. Para Contratos con Terceros

Para contratos con terceras partes bajo la figura de "obra creada por encargo”, cuyo alcance incluya el
desarrollo de elementos de software, agregue una obligacion a cada contrato en la cual se obligue al contratista
y empleados a suscribir acuerdos de cesién patrimonial.

La Direccion de Gestion Contractual de la USPEC, establecera en los contratos con terceras partes definidos
bajo la figura de "obra creada por encargo”, cuyo alcance incluya el desarrollo de elementos de software, una
obligacién a cada contrato en la cual se obligue al contratista y empleados a suscribir acuerdos de cesion

patrimonial.
5.4.4.2. Lista y Descripcion de los Entregables Minimos que debe Ceder la Persona o
Contratista
Atributo | Descripcion

Modelo entidad relacion del sistema.
Documentos de disefio del sistema.
Archivos fuentes del sistema.
Scripts de instalacion.
Manual técnico.

Manual de Usuario.

Entregables
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5.4.5. Desarrollo de Sistemas y Aplicaciones

Todos los proyectos de desarrollo de software adelantados en la entidad deben hacer uso de la separacion de
ambientes, la cual propende por reducir los riesgos de acceso no autorizado o cambios en el ambiente de
operacion que permitan la exposicion a riesgos de tipo cibernético y la materializacién de los mismos.

5.4.6. Disefo de los Sistemas de Informacion

A continuacion, se relacionan los lineamientos a tener en cuenta para la implementacion exitosa de los sistemas
de informacion:

Lineamiento Descripcion

. Caracteristica que debe cumplir el sistema de informacion, para interactuar con
Interoperabilidad - L1.SIS.09 la Plataforma de Interoperabilidad del Estado colombiano

Caracteristica de accesibilidad que debe cumplir el sistema de informacion, de

Accesibilidad - LI.SIS.24 . . )
acuerdo a la estrategia de gobierno en linea.

Caracteristicas de estilo que deben cumplir los sistemas de informacion.

Medio para el cual aplica la caracteristica:
= Web.
= Dispositivos moviles.

Imagen que muestre gréficamente como los sistemas de informacion deben

’ ) o cumplir con la caracteristica
Guia de estilo y usabilidad -

LI.SIS.07 Lista y valores de los parametros para cumplir: Tipo de letra, tamafio, colores de

texto, efc.
Para aplicaciones web o méviles es deseable que la guia incluya una hoja de
estilos.

Caracteristica funcional o no funcional que deben cumplir los sistemas de
informacion de acuerdo con la arquitectura de Informacion definida para la
institucion.

Implementacion de componentes de
Informacion - LI.SIS.10

llustracion No. 63. Tabla 34. Lineamientos para el Disefio e Implementacion de S.I
Fuente: Guia de dominio Sistemas de Informacién — Min Tic.

5.4.6.1. Requerimientos de Cambio de los Sistemas de Informacion

Se adoptaran los lineamientos estipulados en la guia de sistemas de informacién del Marco de Referencia de
Arquitectura Empresarial publicado por Min Tic y el procedimiento definido para el control de cambios definido
en el Sistema de Gestidn de Seguridad de la Informacion de la USPEC.

A3-PR-13 Control de Cambios

Version: 01-2019 Pagina: 93 de 119


https://www.uspec.gov.co/wp-content/uploads/2018/02/A3-PR-13_Control_de_Cambios_V01.pdf
https://www.uspec.gov.co/wp-content/uploads/2018/02/A3-PR-13_Control_de_Cambios_V01.pdf

USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

UNIDAD DE SERVICIOS i
PENITENCIARIOS ¥ CARCELARIOS OFICINA DE TECNOLOGIA

5.4.6.2. Entregables para la Recepcion de los Sistemas de Informacion / Aplicaciones

Atributo Descripcion de aspectos minimos que debe contener

= Version del sistema.

=  Reglas del Negocio.

=  Pre-requisitos de instalacion del sistema (sistema operativo de los servidores de

aplicaciones, bases de datos, fabricante y version de la base de datos, fabricante y

version de los servidores de aplicaciones, navegador, configuraciones de seguridad, etc.

Pre-requisitos de instalacion del sistema cliente.

Frameworks y estandares.

Requerimientos de interface con otros sistemas.

Diagramas de casos de Uso.

Modelo de Datos.

Diccionario de Datos.

Diagramas de servicios.

Scripts de Instalacion.

Diagrama de Despliegue.

Diagrama de Componentes.

Diagrama de Clases.

Instalacion del sistema: Paso a paso con las instrucciones de instalacién y

configuracion del sistema en el computador del usuario.

=  Proceso de configuracion.

= Fechay versién del documento.

=  Pre-requisitos de instalacion del sistema operativo, navegador, configuraciones de
seguridad, etc.

Manual Técnico

M::;:rli:e = Pas6 a paso con las instrucciones de instalacion y configuracién del sistema en el
computador del usuario.
=  Preguntas frecuentes que pueden realizar los usuarios y su respectiva respuesta.
5.4.7. Gestion del Cambio

La gestion del cambio para la exitosa implantacion de sistemas de informacién, es algo que se debe tener en
cuenta durante todo el ciclo de disefio y desarrollo de sistemas de informacion, es decir, desde el levantamiento
de necesidades hasta las actividades de entrenamiento y acompafiamiento.

La gestion del cambio se relaciona directamente con el dominio de uso y apropiacion de TI, pues la gestién del
cambio es un elemento transversal de este Ultimo y se debe trabajar conjuntamente con las areas de Talento
Humano de la Entidad para llevar a cabo las actividades relacionadas con:

= Acciones para Movilizar Grupos de Interés.

= Formacion en Habilidades Basicas.

= Formacion en capacidades de Mejoramiento y.

= Formacion en Desarrollo de Programas de Gestion del Cambio.
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5.4.8. Servicios de Soporte Funcional

Una vez los sistemas de informacion se encuentran en su fase productiva y han sido implantados con los
usuarios finales, se inician los procesos de atencion a las solicitudes de los usuarios en aspectos técnicos o de
uso. Los requerimientos o solicitudes relacionados con sistemas de informaciéon se atenderan segun lo
establecido en el documento A3-PR-01 Gestidn de Solicitudes de Soporte Técnico.

5.4.9. Seguridad y Privacidad de los Sistemas de Informacion - LI.SIS.22

Caracteristica con la que debe cumplir el sistema de informacién, relacionados con componentes de seguridad
para el tratamiento de la privacidad de la informacion, la implementacion de controles de acceso, asi como los
mecanismos de integridad y cifrado de la informacién.

Los sistemas de Informacién deben dar cumplimiento a los lineamientos estipulados en el Sistema de Gestidn
de Seguridad de la Informacion definido para la entidad.

5.4.10. Auditoria y Trazabilidad de los Sistemas de Informacion - L1.SIS.23

Se deberan adoptar los lineamientos estipulados en la guia de sistemas de informacién del Marco de Referencia
de Arquitectura Empresarial publicado por Min Tic y los lineamientos que se definan en el Sistema de Gestion
de Seguridad de la Informacién los cuales deberan estar articulados.

La guia técnica para los sistemas de informacion establece que este artefacto debe incorporar lo siguiente:

Atributo Descripcion de aspectos minimos que debe contener

Se debe disefiar e implementar un modelo de datos de auditoria y trazabilidad
transversal a todos los sistemas de informacion.

Modelo de datos para Una guia de referencia para la definicion del modelo de auditoria y trazabilidad se puede
Auditoria y trazabilidad. encontrar en el documento
E.S1.01.Especificacion_Técnica-Sistemas de Informacién-Trazabilidad.
Se debe disefiar e implementar un componente transversal para realizar la auditoria y
trazabilidad en todas las aplicaciones. Este componente debe usar el modelo de
auditoria y trazabilidad definido.
Estrategia de auditoriay | Se debe disefiar una estrategia transversal basada en logs para realizar la auditoria y
Trazabilidad basada en trazabilidad en todas las aplicaciones por medio de los logs generados.

logs.

Lista de chequeo de Lista de chequeo que deben cumplir los sistemas de informacién para cumplir con las

auditoria y trazabilidad. estrategias y modelos de trazabilidad y Auditoria, definidos.

Componente de auditoria y
Trazabilidad.

llustracion No. 64. Tabla 35. Mecanismos de Trazabilidad y Auditoria S.|
Fuente: Guia de dominio Sistemas de Informacion - Min Tic.
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5.5. Servicios Tecnolégicos

Arquitectura de

. Servicios Tecnoldgicos

Catalogo de servicios Tl
Catalogo de Infraestructura

Servicios en la nube
. Arquitectura de servicios
Capacidades del servicio en la nube

Planeacion del uso

. Tecnologia Verde

Estrategias para disposicion final de
residuos de aparatos eléctricos y

Planes de Gestion Servicios Tl
?Gestién de capacidad
i-Gestion de disponibilidad
{-Gestion de continuidad
"""" -Gestion de seguridad
-Alta disponibilidad

Soporte de los servicios de Tl
Acuerdos de niveles de servicios ﬁ
Mesa de Servicio

Planes de mantenimiento

Gestion de calidad y seguridad
-Control de consumo de recursos

compartidos por servicio

-Respaldo y recuperacion de los servicios
-Gestion preventiva

electronicos

-Monitoreo de seguridad a la infraestructura de Tl

llustracion 65. Dominio Servicios Tecnologicos - Fuente: Uspec 2019.

El dominio de Servicios Tecnoldgicos se incorpora en el Marco de Referencia de Arquitectura Empresarial (AE)
para la Gestién de TI, con el fin de apoyar el proceso de disefio, implementacion y evolucidn de la AE de las
entidades del Estado colombiano; suministrando lineamientos, estandares, guias y mejores practicas, que
faciliten:

= El andlisis y disefio de la Arquitectura Empresarial, optimizando los recursos de hardware y software
requeridos para tal fin y teniendo en cuenta los requisitos no funcionales que pueden afectar el correcto
funcionamiento de un servicio o sistema, como son la concurrencia y la seguridad.

= Definicion de una infraestructura tecnoldgica de alta disponibilidad, consistente, de desempefio
eficiente y fiable.

= Definicién de procesos de soporte y mantenimiento que den continuidad a las caracteristicas de
calidad definidas en tiempo de andlisis y disefio.

Este modelo de gestion de los servicios tecnologicos comprende el suministro y operacion ininterrumpida
(7x24x365) de la infraestructura tecnolégica, almacenamiento, copias de seguridad (backup), datacenter, Web
hosting dedicado, conectividad, seguridad fisica y logica, monitoreo de infraestructura, mesa de ayuda y
servicios de operacion y mantenimiento entre los cuales se tienen: la administracion de aplicaciones,
administracion de infraestructura de servidores, conectividad y seguridad.
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5.5.1. Arquitectura de los Servicios Tecnoldgicos

En el disefio de la arquitectura de servicios tecnolégicos es necesario tener en cuenta los principios definidos
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, para el dominio de servicios
tecnolégicos para la arquitectura empresarial del Estado colombiano y son los siguientes.

# Principio Descripcion
Este principio hace referencia a las previsiones sobre necesidades futuras basadas en
1 Capacidad tendencias, previsiones de negocio y acuerdos de niveles de servicios - ANS existentes,

los cambios necesarios para adaptar la tecnologia de Tl a las novedades tecnolégicas
y a las necesidades emergentes de las entidades

2 Disponibilidad Este principio es el responsable de optimizar y monitorizar los servicios TI para que
estos funcionen ininterrumpidamente y de manera fiable, cumpliendo los ANS
3 Adaptabilidad Las implementaciones tecnolégicas deben ser adaptables a las necesidades de

redefiniciones en las funciones de negocio de las entidades

4 | Cumplimiento de | Toda institucion del Estado cumplirda como minimo con los estandares definidos por la
estandares arquitectura

Oportunidad enla | Permitir prestar un soporte técnico especializado de manera oportuna y efectiva

5 | prestacion de los

servicios

llustracion 66. Tabla 36. Principios de la Arquitectura para Servicios Tecnologicos - Fuente Min Tic.

La Oficina de Tecnologia de la USPEC, a través del Plan Estratégico de Tl establecié en las iniciativas y
proyectos de Tl la ejecucion de un ejercicio de arquitectura empresarial lo cual permitird establecer la
arquitectura de los servicios tecnolégicos y asi definir la brecha y acciones de mejora de los mismos.

Asi mismo en el marco del Plan Estratégico de Tl la oficina de Tecnologia debera realizar un andlisis de los
servicios tecnoldgicos con que actualmente cuenta la Uspec, servicios de hardware y software, licenciamiento
entre otros, teniendo en cuenta los principios del Modelo de Gestidén y Gobierno de TI, el costo beneficio,
racionalizacion, estandarizacién, interoperabilidad, co-creacion, seguridad, sostenibilidad, foco en las
necesidades y neutralidad tecnoldgica, teniendo en cuenta todos los servicios tecnoldgicos ya sean propios
o tercerizados determinando su continuidad o reemplazo luego del analisis realizado, a y asi permitir la avanzar
la entidad en términos de Tl garantizando la adopcidn de lineamientos del Marco de Arquitectura Empresarial,
Politicas de Interoperabilidad y la Politica de Transformacion Digital del Estado Colombiano.

5.5.2. Catalogo de Servicios Tecnoldgicos

En el marco de este dominio se determiné el Catalogo de Servicios tecnoldgicos acorde a la Guia de Servicios
tecnoldgicos establecida por el modelo de arquitectura Tl del MINTIC; el cual permitira mantener documentada
la informacion concerniente a cada uno de los servicios tecnoldgicos como insumo para el correcto
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funcionamiento de la plataforma tecnolégica de la entidad. Asi mismo permitira la respuesta oportuna a los
diferentes sucesos que en materia de tecnologias de la informacién puedan afectar el funcionamiento apropiado
de la red de datos, equipos tecnolégicos, red comunicaciones, entre otros servicios asociados.

Asi mismo el Catalogo de Servicios Tecnoldgicos incluye campos para realizar la documentacién de los planes
de Gestion para asegurar la administracidn y operacion de la infraestructura, a través de planes de gestién de
la capacidad, seguridad, disponibilidad y continuidad de los servicios.

5.5.3. Infraestructura Tecnolégica

El componente de infraestructura dentro del modelo de gestion de servicios tecnolégicos, comprende la
definicién de la arquitectura de la plataforma tecnoldgica y de los planes de adquisicion a partir de los analisis
de capacidad, seguridad y de disponibilidad, los cuales recogen las necesidades de infraestructura para
soportar tanto los sistemas de informacion como los servicios tecnolégicos.

Dentro de este componente se incluyen todos los elementos de infraestructura tecnolégica requeridos para
consolidar la plataforma que da soporte a los servicios:

= Infraestructura tecnolégica:

v Datacenter.
Servidores.
Sistemas de seguridad.
Sistemas de almacenamiento.
Sistemas de Backup.
Balanceo de balance de cargas HW.
Arquitectura de Hardware.
Equipos de red y comunicaciones.
Servicios de comunicacion.
Licenciamiento de software de Datacenter.

AN O N N NN

Hardware y software de oficina: comprende toda la dotacion y administracién de inventarios de hardware y
software requerido para su operacidn, necesarios para que la entidad cuente con los recursos tecnolégicos para
desarrollar las actividades administrativas.

= Equipos de cémputo.
= |mpresoras.

= Escaneres.

= Audiovisuales.

= Redlocal.

= Red inaldmbrica.

= Servicio de Internet.
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La oficina de tecnologia cuenta con un “Catalogo de Infraestructura” el cual contiene informacion de los equipos
que conforman infraestructura tecnolégica de la USPEC, equipos tales como servidores, switches, dispositivos
de almacenamiento, computadores, monitores, clientes delgados entre otros.

En el proceso de Implementacion del PETI se actualizara y completara la informacion de la Infraestructura, asi
mismo este catélogo se actualizara constantemente y servird como base de informacion para la administracion
y gestién de la operacién de Tl

El inventario de los activos que hacen parte de la infraestructura tecnolégica de la entidad es administrador por
la Direccion Administrativa y Financiera bajo los lineamientos estipulados por dicha Direccién, esto aplica para
la adquisicion de nuevos activos / equipos y componentes de infraestructura tecnoldgica los cuales como parte
de requisito del contrato de compra deberan ingresar al inventario de la entidad.

5.5.4. Plan de Gestion de Servicios de Tl

5.5.4.1. Gestion de la Capacidad

La Oficina de Tecnologia establece las actividades para la gestion de la capacidad de la Infraestructura
Tecnoldgica - IT en la Unidad de Servicios Penitenciarios y Carcelarios USPEC, a través del dimensionamiento
y monitoreo de las plataformas tecnoldgicas y/o los Servicios de Tecnologias de la Informacion - Tl, con el
propésito de fortalecer la disponibilidad y el acceso continuo a la informacién institucional.

Las actividades principales que se deben llevan a cabo son las siguientes:

= Evaluar los requisitos de la infraestructura tecnolégica
= Monitorear la capacidad de Tl

= Planear la capacidad.

=  Gestionar adquisicion de recursos

= Comunicar.

= Realizar ajustes para optimizar recursos
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Monitorizacidn y
seguimiento

Requisitos de Gestidn de la
| capacidad e]—{_-.?lamﬁcacmn ]—{TSuper\nsmn GLI—*' demanda I

) =

= IGestinjn dela § r
l demanda ) '

llustracion 67. Gestion de la capacidad - Fuente Guia Técnica Servicios tecnologicos — Min Tic.

5.5.4.2. Gestion de la Continuidad

Las principales actividades de la Gestion de la Continuidad se resumen en:

= Realizar el analisis de impacto de negocio.

= Analizary valorar riesgos de continuidad de negocio.

= Definir actividades de remediacién de riesgos.

= Establecer el plan de continuidad de negocio.

= Establecer las estrategias de continuidad.

= Revisar periodicamente el plan de continuidad de negocio para adaptarlo a las necesidades de la
Entidad.

Actualmente la OTEC se encuentra definiendo el plan de continuidad de negocio de la Entidad,
lineamientos que seran actualizados en el marco del SGSI.

5.5.4.3. Gestion de la Disponibilidad

La Guia técnica de servicios tecnolégicos publicada por Min Tic en el Marco de Referencia de Arquitectura
Empresarial establece como objetivo asegurar que los servicios TIC estén activos cuando sean demandados,
determinando los requisitos de disponibilidad en estrecha relacién con acuerdos establecidos, con el objeto de
proponer mejoras y aumentar los niveles de disponibilidad.

La Uspec debera generar estos planes durante el cuatrienio y se encuentran previstos en las iniciativas y
portafolio de proyectos del Plan Estratégico de Tl
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Las principales actividades que se llevan a cabo son las siguientes:

= Determinar cudles son los requisitos de disponibilidad reales del negocio.

= Desarrollar un plan de disponibilidad donde se estimen las necesidades de disponibilidad futura a
corto y medio plazo.

= Mantenimiento del servicio en operacién y recuperacion del mismo en caso de fallo.

= Realizar diagndsticos periédicos sobre la disponibilidad de los sistemas y servicios.

= Evaluar la capacidad de servicio de los proveedores internos y externos.

=  Monitorizar la disponibilidad de los servicios TI.

= Elaborar informes de seguimiento con la informacidn recopilada sobre disponibilidad, fiabilidad,
mantenibilidad y cumplimiento de OLAs y UCs. (Acuerdo de nivel operacional y Contrato de apoyo)

= Evaluar el impacto de las politicas de seguridad en la disponibilidad.

= Asesorar a la Gestion del Cambio sobre el posible impacto de un cambio en la disponibilidad.

Requisitos Planificacién Mantenimiento Planificacion Maonitorizacion

-
—
ﬁ[ Monitorizacién y sequimiento ]

Ilustracion 68. Gestion de la Disponibilidad - Fuente Guia Técnica Servicios tecnoldgicos — MinTic.

5.5.4.4. Gestion de la Seguridad

La gestion de seguridad de los servicios tecnoldgicos en la USPEC esta definida a través del Sistema de Gestion
de Seguridad de la Informacion SGSI a través del cual se llevan a cabo actividades tales como:

= Definicién de politica de seguridad y privacidad de informacién.

= Elaboracién, ejecucion y seguimiento al Plan de Seguridad y privacidad de informacion.

= Andlisis y valoracion de riesgos de seguridad de informacion.

= Definicion, ejecucion y seguimiento del plan de tratamiento de riesgos con el fin de aplicar controles
que permitan mitigar riesgos de seguridad de informacion.

= Definicion, ejecucion y seguimiento de planes de mejoramiento.
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5.5.4.5. Gestion de Cambios

La Oficina de Tecnologia se encarga de establecer las directrices para controlar los cambios requeridos en los
servicios de Tl y la plataforma tecnoldgica en general, con el fin de conservar la integridad y disponibilidad de
la informacion institucional de la USPEC. A continuacién, se listan las principales actividades que se requieren
ejecutar como parte de la gestién de cambios:

= Analizar la viabilidad del cambio.

= Definir y aprobar el plan de trabajo.

= Comunicar a las partes afectadas el plan de trabajo.

= Ejecutar el plan de trabajo.

= Evaluar los resultados del cambio.

= Aplicar en caso requerido actividades de contingencia.

5.5.4.6. Gestion de eventos e Incidentes

A través del Sistema de Gestion de seguridad de informacién se establecen las actividades, condiciones y
acciones para detectar, La Oficina de Tecnologia establece las actividades, condiciones y acciones para
detectar, reportar, evaluar, clasificar, responder y aprender sobre los eventos e incidentes de seguridad de la
informacién que se evidencien o presenten con cualquier activo de informacién de la Unidad de Servicios
Penitenciarios y Carcelarios - USPEC, a fin de garantizar el tratamiento oportuno y eficaz para evitar dafios o
repercusiones que generen 0 aumenten el impacto. A continuacién, se listan las principales actividades de esta
gestion:

= |dentificacion y registro del evento.

= Evaluacién y clasificacion del evento.
= Andlisis y resolucion del incidente.

= Documentacidn del evento o incidente.
= Lecciones aprendidas.

5.5.5. Soporte de los Servicios de Tl

La Guia técnica de servicios tecnoldgicos publicada por Min Tic en el Marco de Referencia de Arquitectura
Empresarial establece que este servicio consiste en brindar, de una manera eficiente soluciones, asistencias
funcionales, y técnicas a los requerimientos de los usuarios finales sobre la operacién y el uso de los servicios,
aplicativos y sistemas de informacion.
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5.5.6. Acuerdo de Nivel de Servicio, LI.ST.08

La Guia técnica de servicios tecnoldgicos publicada por Min Tic en el Marco de Referencia de Arquitectura
Empresarial establece las principales actividades de la Gestion de Niveles de Servicio y se resumen en:

=  Planificacion.

= Asignacién de recursos.

= Elaboracién de un catélogo de servicios.

= Desarrollo de SLA tipo.

= Herramientas para la monitorizacion de la calidad del servicio.

= Andlisis e identificacion de las necesidades del cliente.

= Elaboracién de los Requisitos de Nivel de servicio (SLR), Hojas de Especificacion del Servicio y Plan
de Calidad del Servicio (SQP).

= |mplementacién de los Acuerdos de Nivel del Servicio.

= Negociacion.

= Acuerdos de Nivel de Operacion.

= Contratos de Soporte.

= Supervision y revision de los Acuerdos de Nivel de Servicio.

= Elaboracién de informes de rendimiento.

= Control de los proveedores externos.

= Elaboracién de Programas de Mejora del Servicio (SIP).

5.5.6.1. Modelo integral de servicio de soporte de primer y segundo nivel con
escalamiento a tercer nivel

El modelo de servicio comprende tres niveles de atencidn con las siguientes caracteristicas:

SFuUN1o LNCo Ge Contactio ™
SRegItro de LOIIMLEeT ¥ VEUNento & la atencidn
*Lohc N de commutie) sobre Bl U0 de lay spiicecorey
*Solucdn de con v software de ofic
SALENGON de reGLEriMentos OLre ervicios Informaticos
*Dmg imiciel y e ¥ MOQIRVTVRertos 8 segundo v tercer nivel
eCmrve o tckets
>)
SDagnOItao v WMGEN & InCdentes relat:onedos CON e INTreestr utTur o COed Dvidted v
aplcacones
s . Cw - -n e apl
*lsc v - pr de ¥ base
7
)
*SoRacdn 8 ncidentes v ~ de las
*LOMACHON 3 NCidentes dal Raroware
sSolucedn a de h /3oty v garmntias
7

llustracion 69. Modelo de Soporte y Mesa de Ayuda - Modelo de Gestion Min Tic.
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5.5.7. Planes de Mantenimiento

La guia técnica G.ST.01 Guia del dominio de Servicios Tecnoldgicos expedida por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones Min Tic, indica aspectos a tener en cuenta para la elaboracién del Plan
de Mantenimientos:

= Las interrupciones del servicio pueden ser causadas ademas por labores de mantenimiento y
actualizacion.

= Estas interrupciones programadas afectan la disponibilidad del servicio y, por lo tanto, deben ser
planificadas para minimizar el impacto.

= Se deben aprovechar franjas horarias de inactividad para realizar las tareas que implican la
degradacién o interrupcidn del servicio.

= De forma periddica, no menos de una vez al afo, todo el equipo de cémputo y periféricos, tanto en
propiedad u outsourcing, deben ser revisados rutinariamente por el personal técnico correspondiente,
de la Oficina de Tecnologia la USPEC o por los contratistas respectivos.

= Para ejecutar un mantenimiento es necesario realizar previamente las siguientes actividades:

e Consultar a los grupos de interés la franja horaria de mantenimiento.
e Informar a todos los grupos de interés con antelacién.
e Importar informacién a los SLAs.

Consultar a los grupoas de Informnar a todos los 2
interes la franja horaria grupos de interes con Impon?;;rgmamfm a
de mantenimianto antelacidn

llustracion 70. Planeacion Planes de Mantenimiento - Fuente Guia Técnica Servicios Tecnoldgicos - Min Tic.

La Unidad de Servicios Penitenciarios y Carcelarios —USPEC comprometido con el uso eficiente de las
Tecnologias de Informacion y Comunicaciones (TIC), desde la Oficina de Tecnologia de la entidad, contempla
el plan de mantenimiento preventivo y correctivo para los recursos tecnolégicos, el cual incluye los recursos
tecnolégicos con los que actualmente cuenta la Unidad para soportar los sistemas de informacion y de gestidn,
los cuales se encuentran respaldados por el servicio de soporte técnico y actividades de mantenimiento
asociadas.

Por medio de los mantenimientos preventivos, la Oficina de Tecnologia busca cumplir con los requerimientos
de disponibilidad y continuidad de los servicios de Tl, mitigando la ocurrencia de eventos e incidentes que
puedan generar riesgos para la operacion de la Entidad.

Dado lo anterior y dando cumplimiento a la normatividad del estado colombiano para las entidades publicas, el
plan de mantenimiento se encuentra publicado en la pagina web oficial de la entidad.

Link del Plan de Mantenimiento:
https://www.uspec.gov.co/wp-content/uploads/2020/12/Plan-de-Mantenimiento.pdf
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5.5.8. Tecnologia Verde

Politica Nacional Para La Gestion Integral de RAEE

El Gobierno Nacional en cabeza del Ministerio de Ambiente y Desarrollo Sostenible formuld y promulgé la
Politica Nacional de RAEE en el afio 2017. Esta Politica recoge los principios, objetivos, componentes y
acciones que establecié la Ley 1672 de 2013 y considera la situacion y dinamicas actuales de los RAEE en
Colombia y el resto del mundo.

La Politica Nacional de Gestion Integral de Residuos de Aparatos Eléctricos y Electrénicos RAEE define la hoja
de ruta hasta el afio 2032 que deberan seguir, en un accionar sistémico y coordinado, el Estado, en cabeza de
las diferentes entidades de los ordenes nacional, regional y local; los diversos sectores productivos y
empresariales del pais —involucrados en la gestion de este tipo de residuos- y la sociedad colombiana en
general para afrontar la problematica global y local que representa la generacion creciente de los RAEE y su
manejo inadecuado, que puede producir afectaciones a la salud humana y al ambiente. Esta politica se formulé
de acuerdo con los lineamientos establecidos por la Ley 1672 de 2013, en el sentido que el Gobierno nacional
debe disefar la politica publica para la gestion integral de los RAEE.

La mencionada politica sefiala que los aparatos eléctricos y electrénicos son productos que estan presentes en
practicamente toda nuestra vida cotidiana y estan conformados por una combinacion de piezas o elementos
que para funcionar necesitan corriente eléctrica 0 campos electromagnéticos y realizan un sinnimero de
trabajos y funciones determinadas. En el momento en que sus duefios consideran que no les son Utiles y los
descartan, se convierten en residuos de aparatos eléctricos y electronicos (RAEE). La fabricacion y el consumo
de aparatos y dispositivos eléctricos, electronicos, informaticos y sus combinaciones, aumentan como
consecuencia del actual modelo socioecondmico de crecimiento ilimitado y del consumismo, soportado en los
vertiginosos avances cientificos y tecnolégicos de la sociedad contemporanea. Esta situacion desencadena en
el ciclo de vida de estos productos unas afectaciones en términos de explotacion incontrolada de materias
primas, consumo energético proveniente mayormente de fuentes fosiles y generacion de residuos, que ponen
en riesgo la sostenibilidad ambiental del planeta y pueden afectar la salud y la vida de todos sus habitantes.

Esta Politica recoge los principios, objetivos, componentes y acciones que establecio6 la Ley 1672 de 2013 y
considera la situacion y dinamicas actuales de los RAEE en Colombia y el resto del mundo.

La Politica nacional desarrolla un objetivo general y cuatro objetivos especificos a través de un plan de accién
a quince afios, tal como se ilustra a continuacion:
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General
Promover la gestién integral de los residuos
de aparatos eléctricos y electrénicos (RAEE)

Especifico 1: Especifico 2: Especifico 3: Especifico 4:
Preveniry Promover la Incentivar el Promover la plena
minimizar la gestion integral aprovechamiento integracion y
generacion de los RAEE delos RAEE de participacion de
de los RAEE manera los productores,

ambientalmente comercializadores
segura y usuarios o
consumidores
de los AEE
Plan de accion
2017 | Revisiones periddicas | 2032
2022 2027

llustracion 71. Objetivos de la Politica Nacional de Gestion Integral de Residuos de Aparatos Electronicos.

La Guia del dominio de Servicios Tecnolégicos del Marco de Referencia de Arquitectura Empresarial de MinTic
establece los siguientes aspectos para la adopcién de estrategias de Tecnologia Verde:

Atributo Descripcion

La etapa clave y decisiva para un sistema de reciclaje de RAEE es la recoleccién. Un sistema de
recoleccion eficaz depende de esquemas de recoleccién accesibles y eficaces para el usuario y

Recoleccion . . . iy .
Y | dela divulgacién de informacién a los usuarios de forma coherente y adecuada.

almacenamiento

Los procedimientos de transporte de residuos de aparatos eléctricos y electrénicos dependen del
tipo de residuo y nivel de desensamble o reciclaje que se tenga, ya que se pueden transportar

Transporte y . ;
equipos enteros en desuso, 0 sus componentes después de su desensamble.

logistica

El relso sirve para prolongar la vida Util de los aparatos eléctricos y electrénicos usados, de
manera que vuelvan a introducirse en el mercado. A diferencia del reciclaje, para el cual es
imprescindible descomponer los equipos en desuso y partes, en el reliso se conserva integro el
Reuso estado de los aparatos y componentes, con lo que se mantiene un valor mayor mediante un
esfuerzo menor.

El reciclaje de los residuos de aparatos eléctricos y electrénicos se puede hacer de manera
manual, mecanica o combinando ambas técnicas. En este documento, la etapa de reciclaje
incluye los procesos de aprovechamiento y valorizacion, los cuales se refieren a todo proceso
industrial cuyo objeto sea la transformacion y recuperacion de los recursos contenidos en los
residuos, o del valor energético (poder calorifico) de los materiales que componen los RAEE.

Reciclaje

Por lo general siempre queda una fraccion no aprovechable que resulta de las anteriores
etapas de manejo de los RAEE. Las cantidades a disponer dependen del sistema de gestion y
Disposicion final | los estandares técnicos de los diferentes procesos. Para la disposicion final de los materiales
no aprovechables de los residuos de aparatos eléctricos y electrénicos existen las siguientes
opciones

llustracion No. 72. Tabla 37 Atributos de la Estrategia de Disposicién de Residuos Tecnol6gicos.
Fuente Guia Técnica Servicios tecnoldgicos MinTic.
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RAEE: Es la sigla con la que se conoce a un nuevo tipo de desechos urbanos: los Residuos de Aparatos
Eléctricos y Electronicos. También, se los suele denominar de manera informal como e-desechos o basura
electrénica o en inglés como e-waste o por la sigla WEEE (Waste Electrical Electronic Equipment)

La Politica de Gobierno Digital senala lo siguiente:

“Todas las entidades publicas deben aplicar buenas practicas para el manejo de residuos
tecnol6gicos”, adquirir equipos tecnoldgicos ambientalmente sostenibles, asi como buscar que sus
inversiones tecnol6gicas siempre cumplan con las especificaciones y normas internacionales o del
Estado en materia ambiental en pro de garantizar tecnologia ambientalmente sostenible”. Haciendo
uso de los siguientes documentos y recomendaciones:

= Politica nacional sobre gestion adecuada de residuos de aparatos eléctricos y electrénicos
del Ministerio del Medio Ambiente (Min Ambiente, 2018)4,

= Guia No. 1 Uso eficiente del Papel (buenas practicas) (MinTic, s.f.)*°

= Guia No. 2 Uso eficiente del Papel (primeros pasos) (MinTic, s.f.)!6

Dado lo anterior, la Oficina de Tecnologia promovera la implementacion y aplicacién de las estrategias y
lineamientos de la Politica para la Gestion integral de RAEE en la USPEC, atendiendo la normatividad vigente:

= Politica para la Gestion Integral de RAEE.

= Ley 1672 de 2013.

= Lineamientos Técnicos para el manejo de residuos de Aparatos Eléctricos y Electronicos.
Ministerio de Ambiente y Desarrollo Sostenible del 2011.

Se promovera el cumplimiento de la politica para la Gestion integral de RAEE atendiendo los lineamientos y
manejo de los RAEE en la USPEC.

Para el caso de los servicios tecnoldgicos tercerizados, se promovera la inclusion de obligaciones contractuales
de tipo ambiental para el cumplimiento de la politica para la Gestion Integral de RAEE, la Guia lineamientos
técnicos para el manejo de RAEE del Ministerio de Ambiente y Desarrollo Sostenible del 2011 y el Plan
Institucional de Gestién Ambiental PIGA.

Lo anterior dado que la USPEC cuenta con servicios tecnoldgicos tercerizados entre ellos los siguientes:

= Mesa de servicios.

= Mantenimiento preventivo de servicios tecnoldgicos.

= Mantenimiento correctivo de servicios tecnoldgicos.

= Servicio de Impresion, copiado y digitalizacion de documentos.

14 http://www.minambiente.gov.co/index.php/asuntos-ambientales-sectorial-y-urbana/gestion-integral-de-residuos-de-aparatos-electricos-y-electronicos-
raee#documentos-relacionados

15 http://www.minambiente.gov.co/index.php/asuntos-ambientales-sectorial-y-urbana/gestion-integral-de-residuos-de-aparatos-electricos-y-electronicos-
raee#tdocumentos-relacionados

16 https://estrategia.gobiernoenlinea.gov.co/623/articles-8257 papel primerospasos.pdf
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5.6. Usoy Apropiacion

El componente de Uso y Apropiacion de Tl es una guia que provee a las entidades herramientas y estrategias
encaminadas a concientizar a funcionarios y usuarios sobre las oportunidades que presenta el uso de
tecnologias de la informacion en su ambito personal y profesional, mejorando su productividad y calidad de vida
al hacer uso consciente de sistemas de informacién, dispositivos, herramientas de comunicacion sincrénicas y
asincrénicas, buscadores Web, construccién de documentos en linea, herramientas para compartir o enviar
archivos, acceso a la informacion.

Involucramiento de
interesados

Estrategiapara el Uso
y Apropiacion de Tl

Promocion desarrollo de

. Gruposde nterés . . R competencias de Tl

i C o
. Gestion de cambio : g Indicadores

llustracion 73. Dominio Uso y Apropiacion Fuente: Uspec 2019.

Entradas:

= Necesidades de apropiacion de los Componentes de TI.
= Nuevas soluciones a implementar.

= Necesidades de los procesos.

=  Competencias individuales y grupales requeridas.

= Planes de capacitacion organizacionales y por areas.

= Restricciones y paradigmas vigentes.

Salidas:

= Incorporacion del cambio.

= Estrategia y acciones especificas de comunicacion y divulgacion.
= Personas entrenadas con habilidades desarrolladas.

= Cambio incorporado en los procesos.

= Gestién de mejoramiento continuo en la adopcion del cambio.

= Indicadores de uso.

= Herramientas de Tl habilitadas para el gerenciamiento del cambio.
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Al dominar conceptos y funciones basicas se convertiran estas en un apoyo para el desarrollo de nuevas
competencias clave para interactuar en el entorno actual, de forma que estén en capacidad de buscar, clasificar,
filtrar, seleccionar y evaluar la informacion y los recursos que aporten conocimiento a sus disciplinas misionales
y personales.

El estado en que se encuentra Colombia en términos de introduccion de TI, es clave para lograr que los
funcionarios estatales publicos tomen la opcién y el riesgo de participar del Modelo de Gestién de Tl que
promueve MinTic, logrando convencer a los usuarios de los beneficios que alcanzaran accediendo a servicios
tradicionales por medio de nuevos canales sin detrimento de la seguridad y la confidencialidad de la informacion.

El Modelo de Gestion, va mas alla de las perspectivas que toman la tecnologia como un elemento natural del
entorno donde se desempefia cada uno de sus individuos y crea una serie de condiciones que soporta procesos
en un ambiente tecnoldgico natural, es un modelo congruente con la realidad actual donde se asume el rol del
empoderamiento de la gestion de Tl como eje transversal en todos los niveles de la organizacion y se convierte
en la base de operacion institucional como un servicio que soporta procesos, generando valor mediante su
aporte en el logro de las metas estratégicas.

Dado lo anterior, el componente de Uso y Apropiacion de Tl debe enfocarse en alinear a los funcionarios de la
organizacion con la nueva estructura de soporte tecnolégico, logrando que su uso, sea parte del
comportamiento natural y trascienda los limites fisicos de las instalaciones mobiliarias. Dicho cambio establece
enormes retos al propender generar cambios culturales y sociales permitiendo la incorporacion de dichos
cambios en una estructura de prestacion de servicios tecnoldgicos fusionados con la estructura organizacional.
Tomando como referencia la velocidad propia de los avances tecnoldgicos, no solo es responsabilidad del
Estado velar por el desarrollo tecnolégico de Colombia, sino también nivelarse a si mismo en términos de
procesos, gestidn e infraestructura tecnoldgica, por lo tanto, las entidades del Estado, deben comenzar a
implementar estrategias de apropiacion que faciliten dicha nivelacion, permitiendo que las personas que laboran
en sus instalaciones, entidades relacionadas y usuarios, puedan acceder facilmente a la tecnologia, tanto en
los quehaceres misionales como actividades cotidianas, permitiendo estrechar brechas en temas pertinentes a
la organizacion y crecimiento personal.

Pese a lo anterior, las instituciones no deben caer en el “boom de lo virtual” y renovar su infraestructura y
equipos basados en una actualizacidn per se. Por el contrario, debe ser un crecimiento escalonado, planeado
y sostenido que permita el incremento progresivo en términos de servicio, efectividad y eficiencia de sus
procesos acompafiado del buen uso de la tecnologia, en aras de mejorar el nivel social, agilizar o facilitar
procedimientos y permitir que la informacién mejore las caracteristicas de calidad, fuente unica, bien publico,
disponibilidad en tiempo real y finalmente, que posea la concepcion de servicio.

No debemos olvidar que el acceso a las TIC en el lugar de trabajo tiene el potencial de distraer a los miembros
de la organizacién, hace alin mas permeables las barreras entre la vida personal y laboral y multiplica el riesgo
de uso inapropiado de la informacion. Para que la ejecucion del componente de Uso y Apropiacidn sea exitosa,
es necesario evaluar los impactos negativos de la implementacion de Tl'y plantear estrategias de manejo para
orientar a las instituciones hacia un uso responsable de estos recursos.
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5.6.1. Articulacion con los Procesos de la Entidad

Aligual que la estrategia y el Componente de Gestion de Tl se alinean mediante los procesos e iniciativas, para
cada uno de los componentes estratégicos del Modelo (Estrategia, Gobierno, Informacién, Sistemas de
Informacidn, Servicios Tecnologicos y Uso y Apropiacién) se especifica una actividad de gestién, definida en el
numeral 4.1 “Alineacién de la estrategia”, sin embargo, el componente de Uso y Apropiacién, genera una capa
adicional y transitoria, en la cual se hace presente en cada uno de sus componentes, promoviendo su
incorporacidn y adopcion, preparando a cada uno de sus integrantes para asumir su nuevo rol al interior de este
modelo de gestion basado en TIC.

De forma transversal, el componente de Uso y Apropiacion en cada uno de los demés componentes juega un
papel primordial, especialmente en la dimensidn social al ser el responsable de derribar barreras de resistencia
y conocimiento, por lo tanto, en cada uno de ellas realiza actividades propias de cada uno, pero con diferentes
objetivos y alcance.

Acciones para Movilizar Grupos de Interés:
= Comunicacién del cambio - Divulgacion del cambio -
= Retroalimentacion

Formacion en Habilidades Basicas:
= Acceso a las facilidades tecnoldgicas.
= Gestion uso de las facilidades tecnolégicas.
= Adopcion de buenas practicas.

Formacion en capacidades de Mejoramiento:
= Habilidades de mejoramiento continuo.
= Habilidades de trabajo en equipo.
= Habilidades de construccion conjunta.

Formacion en Desarrollo de Programas de Gestion del Cambio:
= Planeacion del cambio.
= Estrategia de movilizacion para adoptar el cambio.

Habilitacion de Herramientas para la Gestion del Cambio:
= Herramientas béasicas - Herramientas Analiticas - Herramientas gerenciales - Herramientas de
aprendizaje.

El uso y la apropiacion de la tecnologia, consiste en el uso adecuado, oportuno, pertinente y eficiente de la
tecnologia (productos, procesos y sistemas) con el fin de facilitar la realizacién de las actividades, el desarrollo
de los procesos y la productividad de los diferentes usuarios en sus respectivas organizaciones.

Por lo tanto, es necesario implementar programas que faciliten que los diversos grupos de trabajo de las
entidades adquieran los conocimientos para el uso y aprovechamiento de las tecnologias y con ello mejorar el
papel de las Entidades de Gobierno, como gestoras del cambio y modernizacion.
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5.6.2. Estrategia de Uso y Apropiacion:

La Oficina de Tecnologia de la USPEC, disefi6 una estrategia que permita gestionar los grupos de interés de
manera tal que se logre su sensibilizacién, participacion, involucramiento, compromiso y liderazgo de las
iniciativas TI, teniendo en cuenta los atributos establecidos en la guia del dominio Uso y Apropiacién de MinTic.

Atributo Estrategia

Para la implementacién de este dominio y en general de todo el Marco de Referencia de
Arquitectura de TI, se ha identificado como buena practica iniciar con proyectos pequefios que
aborden las necesidades de negocio mas importantes, con el fin de lograr victorias tempranas que
fortalezcan la confianza y el compromiso de los interesados en la estrategia de gestion de TI.

Las Entidades de Gobierno, enfrentan nuevos retos y desafios asociados a la calidad de sus
productos y servicios, los cuales estan relacionados con el uso de nuevas tecnologias y una mejor
cualificacién de sus funcionarios, incorporando y desarrollando nuevas habilidades, competencias
y conocimiento, por consiguiente la Oficina de Tecnologia realiza la gestion para propiciar el
fortalecimiento de los sistemas de informacion y la plataforma tecnoldgica de la entidad que brinden
nuevas oportunidades para el conocimiento, uso y aprovechamiento de la tecnologia para la gestién
Involucramiento | y procesamiento de informacion en las diferentes dependencias de la entidad mejorando el
de interesados | desempefio institucional.

Pilares de la estrategia:
1. Fortalecimiento de los sistemas de informacion
2. Fortalecimiento de la plataforma tecnologica
3. Aprovechamiento de la infraestructura en actividades como:
= Uso racional del papel
= Lagestion de documentos electronicos
= Automatizacion de procesos
= Herramientas de colaboracion
Desarrollar competencias de Tl en los diferentes grupos de trabajo y funcionarios en general que
contribuyan a aumentar las capacidades de Tl de la entidad.

Se establecera en articulacion con el grupo de Talento Humano programas de entrenamiento
para aumentar las capacidades de los diferentes equipos de trabajo, de acuerdo con sus
necesidades, a través de:

= Charlas presenciales virtuales

= Sensibilizacion
Formacion/ = Publicaciones
Entrenamiento = Cursos
= Apoyo de expertos

Uno de los primeros temas que se promovera es el uso de las herramientas colaborativas con las
cuales cuenta la entidad (G-Suite de Google)
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Asi mismo la Oficina de Tecnologia solicitdé a la Subdireccién Administrativa incluir en el plan
institucional de capacitacion 2019 el desarrollo de competencias en Tl de los funcionarios de la
OTEC que administran y gestionan los recursos tecnologicos (Lineamiento Plan de formacién -
LI.UA.05).

Disefar estrategias que propicien una adecuada preparacion del cambio y gestion de impactos en
la planeacion e implementacion de proyectos de Tl

Gestion del
cambio Todos los proyectos de Tl deberan involucrar el componente que apoye la adopcidn de las nuevas
tecnologias, preparando a los funcionarios de la entidad para el cambio y el impacto del mismo. La
gestién del cambio debera ser considerada como una de las obligaciones del proyecto.
Implementar indicadores de Uso y apropiacién que permitan evaluar el nivel de adopcion de Tl'y
tomar acciones de mejora.
Uso de TIC
Indicador Formula
Uso de PC = Cantidad de personas que usan PC como apoyo en el desarrollo de sus
labores en el Ultimo mes.
Uso de Cantidad de funcionarios que usaron Internet en el tltimo mes como
Monitoreo Internet apoyo en el desarrollo de sus labores.
Apropiacion de Tl
Indicador Férmula
Habilidades en Alto: experiencia con varias herramientas.
el uso de PC Medio: conocimiento de unas herramientas.

Bajo: basico con ayuda.

Habilidades en Alta: Maneja Internet sin dificultad.

el uso de Media: busca informacion simple.
Internet Baja: manejo de Internet es casi nulo.

Entrenamiento Tl

Indicador Formula
Funcionarios Cantidad de funcionarios beneficiados con las acciones de
capacitados entrenamiento por afio o programa.

llustracion No. 74. Tabla 38. Estrategia Uso y Apropiacion.
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5.7.

Plan Maestro Implementacion del PETI

Marco normativo i
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entidad para iniciar | Analisis dela situacion T o -
Z o .\ Analisis demadure: tecnolteica Sistemas de Informacion %
Q d qerciciode | actual para cads dominio | - o .
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‘6 T manten e el de T alines dos con & Plan es, politicas, procedimientos requeridos para la gobernabilidad deTl ] x
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llustracion No. 75. Tabla. 39. Plan Maestro Implementacion del PETI.
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6. Modelo de Planeacion

6.1.  Portafolio de Proyectos y Mapa de Ruta
Con base en la prioridad de las necesidades y las iniciativas en aspectos de Tl, teniendo en cuenta:

= Las restricciones presupuestales las cuales inciden en la priorizacién de iniciativas y proyectos

= Los procesos de la entidad se soportaran en el uso de la tecnologia de acuerdo con las posibilidades
de adquirir o adaptar herramientas tecnolégicas.

= Se evaluard que las tendencias tecnologicas a adquirir sean pertinentes y adaptables a la
infraestructura tecnoldgica existente y estén acorde con los estandares de arquitectura para mitigar el
efecto generado por la obsolescencia de la infraestructura tecnoldgica

A continuacion se relaciona el resumen del  “Portafolio de Proyectos” establecido en el marco del Plan

estratégico de TI, el cual cuenta con su respectiva hoja de ruta para su ejecucion:

Id Dominio : \ Meta: Actividad/ Proyecto 2019 2020 2021 2022
Plan estratégico de Tl Elaborar y publicar el Plan Estratégico de Tl
1 alineado con Plan Estratégico | acorde a los lineamientos de la Politica de
Institucional y los procesos de | Gobierno Digital X X X X

la entidad, en el que la gestion

Estrategia de de Tl represente un valor Estructurgr el portgfqlio de prq}fectos dg T]
2 Ti estratéqico para |a que permita mater!allgar la vision estratégica
gico pa de Tl para el cuatrienio X X X X
organizacion
Politicas, planes y Definir y establecer instancias para toma de
3 procedimientos de gobierno decisiones de Tl X
Gobierno de | de Tl alineados con el Marco = r o oo ler e indicadores para
4 TI de Arquitectura Empresarial medir la gestion de T, X X X X
Definir las necesidades de servicios de
5 informacion alineados con las necesidades
de la estrategia sectorial, institucional y sus X X X X
procesos.
Realizar la identificacion de los procesos de
6 | Informacion piseﬁo d‘e la a_rquitectura cada una de las dependencias y realizar la
informacion alineada al diagramacion para el andlisis de X
requerimientos del sistema de informacion
7 Definir y documentar la arquitectura de datos
Diagnostico e implementacion del servicio de
8 servicios de Interoperabilidad con entidades X X X
del sector

Realizar un plan de proyecto para el
aprovisionamiento de un sistema de

. informacion misional para la entidad que X X X X
Sistemas de Informacion que apoye la gestion institucional.

10 satisfagan las necesidades de | Apoyar la implementacion del sistema de X

Sistemas de los procesos y los servicios de | informacion GEO

..~ | laentidady del sector Establecer un modelo integral y arquitectura

Informacion ; . .

1 de sistemas de informacion:
-Implantacion de Sistemas de Informacion X X

-Ciclo de vida de los sistemas de
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Informacion
-Soporte, mantenimiento, ANS
12 Catalogo de sistemas de Informacion X
Gestionar la continuidad de sistemas de
13 informacién actualmente utilizados Talento X X X
humano, Infraestructura y Planeacién
Un Plan de Seguridad y 8. Implementar un Plan de Seguridad y
8 | Seguridad de | Privacidad en la Informaciony | Privacidad en la Informacion X X X
la un Plan de Tratamiento de -
9 Informacién | Riesgos de Seguridad en la 9R Implementar un Plan de Tratamlen'tg de X X X
Informacion iesgos de Seguridad en la Informacién
Publicar la pagina web de la Uspec y el
14 aplicativo PQRS a través de un servicio de X X X
hosting
Fortalecer los mecanismos de
administracion de la operacion de servicios X X X
15 tecnoldgicos:
Catalogo de servicios tecnoldgicos
Catalogo de Infraestructura. X X X
16 Un portafolio de servicios de Proyecto de renovacion tecnologica.
gestion de tecnologia que X X X
beneficie los usuarios internos Planes de Gestion: Plan de Capacidad Plan
y externos y que garantice la de Disponibilidad Plan de Continuidad Plan
17 disponibilidad, seguridad y de Seguridad X X X
Servicios | oportunidad de la tecnologia | Monitoreo del consumo de recursos
Tecnolégicos | de informacion que requiere la | 250ciados a l0s servicios tecnologicos
entidad Gestionar la continuidad y disponibilidad de
18 los servicios tecnologicos X X X
Gestionar la continuidad y disponibilidad de
19 dispositivos de seguridad perimetral con su
respectivo servicio de soporte para la X X X
gestion de seguridad informatica
Monitoreo del consumo de recursos
20 asociados a los servicios tecnolégicos X X X
Tecnologia Verde
2 Programa de correcta disposicion final de los
residuos tecnolégicos de acuerdo con la X X X
normatividad del gobierno nacional
Usoy Estrategia de uso y . L
22 apropiacién | apropiacion de la tecnologia Estrategia de Uso y Apropiacion de Tl X X X
Servicios digitales con Garantizar que el Portal Web cuente con
lineamientos accesibilidad, caracteristicas técnicas y funcionales de
23 Servicios usabilidad, ubicuidad, apertura | accesibilidad, usabilidad y ubicuidad.
Ciudadanos | e interoperabilidad X X X
Digitales Publicacion y actualizacion de Datos
abiertos

llustracion No. 76. Tabla 40. Portafolio de Proyectos.

Se realizara una ficha para gestionar cada uno de los proyectos.
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USPEC Ficha de Proyectos @
TRl AR s v G LA Oficina de Tecnologia

MNombre de | Proyecto

De pende nc

Liderdel Poyectos

Iniciativa Estrategica

Tiempo de ejecucicn

Fechaestinmadade Inicic

Presupuesto estinmdo

OB ET Wy

Indigue los obje tives del proyecho

ALCAMNCE

Indique los obje tives del proyectho

INFORMACIOMN DEL PROYECTO

Antecedentes: Indicarantecedentes
Proble maticas: Indicar proble mdticas asociadas
Situacicn Actual: Indicars ituacic actual

1. Docurrentacidnde posibles soluciones

2 Indicar tendercias eneal e mado

Scomnsulary docurre ntarsi la la propuesta ha sido usada e n otras e ntidades y si ha
Iogrado resolverla proble rratica o necesidad ¢y requerimie nbos de los usuarios

zalucicn propuasta:

Had ware solicitad o Pelacionar los eguiposAdis pos itives / compone nte s req ue rid os

softvware solicitad o Relacionar lice ncias de softwarme, aplicaciones, siste mes de informmecidn reg ue ridas
Fae=rel Eaurarde Ir:lrsgar:;ple rmonal eque rido pam el proyectoe indicarsi emquiere conteatacicnde
Tie mpo estimado Indicartiempo estimade pam la imple me ntacidn del proyecto
Presupuestoastinado Indicar presupuesthaestimada

Protocolo evaluacicon yaprobacidn de proyectos

walldac<lén por

‘_ Hropussta Lomits
M oarp [ Arguitcctura de
m

1. Levantamie ntc de la informacicn.ide nticiacicnde las neces idades y reque rimie ntos detallados scobe el estado
actual de los elevrentos de infrEestnctum T y aspectos de l negocioque impactendirectamente en la
infreestnctuaactual v las necesidades futuas.

Z.AmElisis de la Infomacicn. Corsolidacidn de la informmacicdn y core lacicdn oon los s iste rras de informacicn,
se vicios tecnoldgicos yvenge rem@al con la Infreestructua de Tl actual.

2. Propuesta /S Poyecto.

Docurre ntacicdnde posibles soluciones

Indicar tende rcias enel mermcado

CconsuHary docurre ntarsila la propuesta hasideo usada enotras e ntidades y si ha logrado esolver la preble ratica
o necesidad vy requerimie nbos de los usuarics

RECUsos Necasanios enterminos de personal, tiempo vy costo.

4. walidacidn porcomitd aAmuitectura de Ti. Presentacicnd ela pmopuesta al camited de Amquitecturade T

El comite de amuitectura de Ties esponsable de laconce pcidn, planeacicn ydesarmollode Ios proyectos de la
entidad que incorpoencompoenes ntes de T1, asimismo de be asegurar la conformidad de | proyecto con los
lineamie ntos establecidos enel Planestmategicode Tl vy la amuitectura de Ti definida pama lae ntidad .

El comite de Amuitectura de Tise erncarga de mevisary torrar las decisicones gque requieran unanalisis de impacto
y/oviabilidad con e lacidna req uerimie ntos o poyectos prod uwcto de | procesode amuitectum e mpresanal uotnos
poyectos de Tigue se desarmsllene n laentidad

Conce ppo Comited de
Amuitectura de T

Fechade comite de
Amuitectura de T1

llustracion No. 77. Plantilla Ficha Proyecto.
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7. Plan de Comunicaciones del PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusion del PETI;
por lo tanto, una vez aprobado se comunicara a toda la entidad y a los interesados para iniciar la
implementacion de este. Se emitiran boletines informativos con la presentacion del PETI, buscando la
articulacion entre las diferentes dependencias para un desarrollo eficiente de las tecnologias de la
informacion y comunicacion.

7.1. Caracterizacion Grupos de Interés
Id Grupo de interés Descripcion Caracteristicas
Corresponde al grupo de  los o .
1 USPEC funcionarios y contratistas de la ;Oggspléé funcionarios y contratistas de
USPEC. )
— Corresponde al grupo de todos los | Director ~ General, Directores vy
2 Directivos USPEC | rectivos de la USPEC. Subdirectores de area.
Corresponde al Grupo de los o .
3 OTEC funcionarios de la oficina de ;Og%zilno:;gn%%?glfsig ggq;re&ggég ©
Tecnologia de la USPEC. 9 :
Corresponde al grupo de  los
Funcionarios USPEC funcionarios y contratistas de la | Funcionarios de la USPEC ubicados en
4 en ERON USPEC con lugar de trabajo en los | los diferentes establecimientos de
diferentes centros de reclusion del | reclusion del INPEC.
pais.
5 Ciudadanos Corresponde al grupo de ciudadanos. | Ciudadania en general.
llustracion No. 78. Tabla 41. Caracterizacion Grupos de Interés.
7.2 Mecanismos de Comunicacion
Id Canal G':UPOS, e Contenidos
interés
1 Portal Web Uspec Boletin informativo, pildoras sobre la publicacién y
Institucional Ciudadanos aprobacion del PETI Institucional por la Direccién General
Portal Web Uspec C , -
2 Institucional Ciudadanos Publicacion de Indicadores de cumplimiento del PETI
3 Intranet Uspec Boletin informativo sobre los avances de implementacion
P del PETI
-~ Directivos Boletin informativo sobre los avances de implementacion
4 | Correo electrénico
Uspec de los proyectos del PETI

llustracion No. 79. Tabla 42. Mecanismos de Comunicacion.
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7.3. Plan de Comunicaciones del PETI
ID Objetivo de Grupo de Canal Frecuencia | Criticidad Fecha
comunicacion interés
Informar acerca
de los avances | Directivos Correo Al finalizar
1.| de construccién Uspec electrénico Trimestral Media cada
y elaboracion trimestre
del PETI
Publicar el PETI
actualizado y El primer
9 debidamente Uspec Portal Web trimestre del
" | aprobado porla | Ciudadanos | Institucional Anual Alta afio
Direccion
General
Al finalizar
3 Indicadores de Uspec Intranet Trimestral Media cada
) cumplimiento trimestre
Portafolio de
proyectos de Tl Al finalizar
con sus Uspec Intranet Trimestral Media cada
4. respectivos trimestre
avances de
implementacion

llustracion No. 80. Tabla 43. Plan de Comunicaciones PETI.
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Ministerio de Tecnologias de la Informacién y las Comunicaciones. Guia técnica del dominio Informacion de Tl
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8083.html

Ministerio de Tecnologias de la Informacion y las Comunicaciones. Guia técnica del dominio Sistemas de
Informacion de Tl https://www.mintic.gov.co/arquitecturati/630/w3-article-9262.html

Ministerio de Tecnologias de la Informacién y las Comunicaciones. Guia técnica del dominio Servicios
Tecnoldgicos de Tl https://www.mintic.gov.co/arquitecturati/630/w3-article-9277.html

Ministerio de Tecnologias de la Informacién y las Comunicaciones. Guia técnica del dominio Uso y
Apropiacion de Tl https://www.mintic.gov.co/arquitecturati/630/articles-9281 recurso_pdf.pdf

Ministerio de Tecnologias de la Informacién y las Comunicaciones. Manual Politica de Gobierno Digital
http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html

Ministerio de Tecnologias de la Informacidn y las Comunicaciones. Modelo de Gestion
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6204.html

Funcién Publica. Modelo Integrado de Planeacion y Gestion MIPG
http://www.funcionpublica.gov.co/web/mipg/inicio

Politica para la Gestién Integral de RAEE
http://www.minambiente.gov.co/images/AsuntosambientalesySectorialyUrbana/pdf/e-
book _rae /presentacion.html

Ley 1672 de 2013
http://www.minambiente.gov.co/images/AsuntosambientalesySectorialyUrbana/pdf/e-
book rae /Ley 1672 de 2013.pdf

Lineamientos Técnicos para el manejo de residuos de Aparatos Eléctricos y Electronicos. Ministerio de
Ambiente y Desarrollo Sostenible del 2011
http://www.minambiente.gov.co/images/AsuntosambientalesySectorialyUrbana/pdf/e-
book_rae_/Guia_RAEE_MADS_2011-reducida.pdf
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