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INTRODUCCION

Una emergencia puede ser de origen natural, biolégico 0 humano, se pueden catalogar como suceso o situacion
de caracter grave o leve segln su impacto, se puede presentar de repente, de forma inesperada y exigiendo
una accién inmediata. Normalmente es de corta duracién. Por otro lado, también puede ocurrir un desastre
natural o humano que desencadene una destruccién generalizada como terremoto, sismo, entre otros, los
cuales pueden tener efectos adversos a largo plazo en la Entidad.

La informacién que este documento registra, permite a la Unidad de Servicios Penitenciarios y Carcelarios -
USPEC tomar decisiones con respecto a la implementacién de mejores préacticas, procedimientos necesarios y
recurso humano, para la identificacién y proteccién de los documentos que contienen informacién vital y la
implementacién de programas de mitigacion y recuperacion de registros. De igual forma, es importante la
identificacion de informacion registrada que proteja derechos legales y financieros en la Entidad, como de
personas directamente afectadas por las acciones de la misma.

Por lo anterior, la USPEC necesita desarrollar un programa de documentos vitales o esenciales que permita
responder de manera oportuna ante una eventual emergencia o desastre en el que se presente la destruccion
0 pérdida de registros y prever la recuperacion de la informacion necesaria independiente del medio de
conservacion en que se encuentre.

Los funcionarios y contratistas de la USPEC, deben tener en cuenta el Programa de Documentos Vitales o
Esenciales, sus planes de emergencia y los planes de prevencion de desastres; ya que, se encuentra elaborado
en el mismo contexto.
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1. ASPECTOS GENERALES

1.1 OBJETIVO

Establecer los lineamientos para identificar, seleccionar y proteger la documentacion vital o esencial de la
Unidad de Servicios Penitenciarios y Carcelarios - USPEC, en el evento de emergencia o desastre de cualquier
origen (natural bioldgico 0 humano), afin de asegurar la continuidad o funcionamiento de la Entidad, asegurando
la recuperacion y preservacion de los mismos.

1.2 ALCANCE

El Programa de Documentos Vitales o Esenciales de la USPEC comprende los documentos de archivos fisicos,
electrénicos y digitales identificados como vitales o esenciales en el diagndstico, con el fin de permitir la
continuidad de las funciones de la USPEC ante la posibilidad de un siniestro por fendmeno natural o de accién
humana.

1.3 NORMATIVIDAD
o Ley 594 de 2000 - Ley General de Archivos

o Ley 1437 de 2011 - Por el cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

o Ley 1712 de 2014 - Ley de Transparencia y del Derecho de Acceso a la Informacion Publica.

e Ley 1755 de 2015 - Por el cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

o Decreto 2609 de 2012 - Por el cual reglamenta el titulo IV de la Ley 594 de 2000, parcialmente los titulos
58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién Documental para
todas las entidades del Estado Decreto 103 de 2015 Por el cual se reglamente parcialmente la Ley 1712de
2014 y se dictan otras disposiciones. (Derogado por el Decreto 1081 de 2015).

e Acuerdo 48 de 2000 Archivo General de la Nacién - Por el cual se desarrolla el articulo 59 del capitulo
7 -conservacion de documentos-, del reglamento general de archivos sobre conservacion preventiva,
conservacion y restauracion documental.

e Acuerdo 49 de 2000 Archivo General de la Nacién - Condiciones de edificios y locales destinados a
archivos.

e Acuerdo 50 de 2000 Archivo General de la Nacion - Por el cual se desarrolla el articulo 64 del titulo VII
"conservacion de documento", del Reglamento general de archivos sobre "Prevencion de deterioro de los
documentos de archivo y situaciones de riesgo".

e Acuerdo 038 de 2002 Archivo General de la Nacién - Especificaciones técnicas y los requisitos para la
contratacion de los servicios de deposito, custodia, organizacion, reprografia y conservacion de
documentos de archivo.
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e Acuerdo 006 de 2014 Archivo General de la Nacion - Por el cual se desarrollan los articulos 46, 47 y 48
del Titulo XI “Conservacion de documentos” de la Ley 594 de 2000.

e Acuerdo 003 de 2015 Archivo General de la Nacion - Por el cual se establecen lineamientos generales
para las entidades del Estado en cuanto a la gestion de documentos electrénicos generados como el
resultado del uso de medios electrénicos de conformidad con lo establecido en el Capitulo IV de la ley 1437
de 2011, se reglamenta el Articulo 21 de la Ley 594 de 2000 y el Capitulo IV del Decreto 2609 de 2012.

e Circular externa 001 de 2019 Archivo General de la Nacion - Proteccion de archivos afectados por
desastres naturales, implementacién del Programa de Documentos Vitales o Esenciales.

2. DOCUMENTOS VITALES O ESENCIALES

Los documentos vitales son fundamentales para que la USPEC esté en capacidad funcionar, dado que,
corresponden a documentos que contienen informacion critica para la continuidad en su misionalidad o la
supervivencia de la Entidad, durante o inmediatamente después de un siniestro por fendmeno natural o de
accion humana. Estos documentos, son necesarios para reiniciar las actividades sin demora en condiciones
anormales. Contienen informacion necesaria para establecer la situacién juridica y financiera, preservando los
derechos y obligaciones de las partes interesadas, funcionarios, contratistas y ciudadanos en general.

Algunos documentos vitales pueden ser Unicos, su reproduccion llega a ser dificil o costosa. Sin embargo, es
posible que sean necesarios en su forma original para satisfacer o cumplir con requisitos probatorios. Los
registros deben ser clasificados como vitales solo por el tiempo que apoyan los procesos de actividades criticas
y cumplir con los requisitos descritos anteriormente. Una vez que han cumplido este papel, deben ser
reclasificados.

2.1 CLASIFICACION DE DOCUMENTOS VITALES O ESENCIALES!

Es fundamental identificar de forma clara y precisa este tipo de documentos, ya que, son indispensables para
mantener las operaciones en funcionamiento inmediatamente después de ocurrido un desastre. Es importante
distinguir entre los documentos vitales, importantes v utiles.

2.1.1  Documentos Vitales.

o Contienen informacion critica para la continuacion de las actividades de las dependencias en caso de
emergencia.

¢ Se debe continuar su produccién ain bajo incidentes extraordinarios.
o Contienen informacion esencial para confirmar la condicion legal y financiera de la Entidad.

e Son imprescindibles para la proteccidon de los derechos y obligaciones de los servidores publicos,
contratistas y de los ciudadanos en general.

! Circular Externa No. 001 (2018) Proteccion de archivos afectados por desastres naturales. Archivo General de la Nacion. Disponible en
https:/normativa.archivogeneral.gov.co/circular-externa-001/. Citado 25/11/2020
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Son fundamentales para recuperar o proteger los sistemas criticos, equipos, instalaciones o espacios de
trabajo.

Son Unicos e irremplazables y su reproduccion es extremadamente costosa.

La entidad tendria graves consecuencias negativas en caso que la informacién no esté disponible.

2.1.2  Documentos Importantes.

Tienen valor moderado para las dependencias o para la Entidad, pueden servir de ayuda para restaurar
las operaciones durante o después de una emergencia.
Seria un inconveniente si se dafian estos documentos, pero su pérdida no detendria las operaciones.

Su reemplazo puede ser a un costo moderado.

2.1.3  Documentos Utiles.

2.2

Son Utiles para mantener las funciones y actividades cotidianas, pero no son criticos en caso de
emergencia.

No es inconveniente para la dependencia en caso de dafio o pérdida.

Pueden ser facilmente reemplazados a un bajo costo.

CARACTERISTICAS DE LOS DOCUMENTOS VITALES O ESCENCIALES

Amparan derechos y obligaciones de la Entidad y de los ciudadanos.

Contienen informacion completa de utilidad practica e inmediata para dar continuidad a las acciones
propias de la Entidad.

Son indispensables para la toma de decisiones del momento.
Recogen derechos, singularmente relativos a convenios y documentos de propiedad.
Requieren de equipos, claves especiales para su lectura, software y aplicativos para su recuperacion.

Dejan constancia de los acuerdos y resoluciones de los érganos de gobierno.
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2.3 IMPORTANCIA DE IMPLEMENTAR UN PROGRAMA DE DOCUMENTOS VITALES O ESENCIALES

La importancia de la implementacién de un Programa de Documentos Vitales o Esenciales es cooperar con la
reduccion sustancial de procedimientos operativos y costos futuros para la USPEC en reconstruccion
documental fisica, electrénica y/o digital.

La revisién de los documentos desde su creacidn hasta su eliminacién permite identificar y proteger la
informacién vital o esencial, mediante el adecuado expurgo para eliminar los archivos que segun la Tabal de
Retencién Documental - TRD cumple su tiempo de retencién, esto se puede lograr mediante la implementacion
de las siguientes actividades:

Figura 1
Actividades de Implementacién

Asignacion de responsabilidades para la Seleccion de documentos vitales o esenciales a
conservacion y proteccion de los documentos. traves de un inventario documental.

Revision de los métodos disponibles y

apropiados para la proteccion de los
documentos vitales y esenciales.

Establecimiento de procedimientos y politicas
administrativas, con auditoria permanente para
mantener el programa.

La creacion de un plan de recuperacion de los
documentos ante un desastre natural o humano.

3. METODOLOGIA

El Programa de Documentos Vitales o Esenciales brinda a la USPEC las pautas necesarias para su
implementacion, en cuanto a la identificacion y proteccion de este tipo de documentos producidos o recibidos
en la Entidad.

3.1 ACTIVIDADES PARA IDENTIFICAR LOS DOCUMENTOS VITALES O ESENCIALES

Las siguientes son las actividades a desarrollar para lograr la identificacion de los documentos vitales en la
USPEC:

e |dentificar los documentos vitales a través del Grupo de Gestion Documental.

¢ Recopilar la informacion en cada una de las dependencias para relacionarla en el formato “Registro de
Activos de Informacion A1-S6-FO-28".

e Recibir informacién veraz y oportuna, por parte de las areas sobre los tipos documentales considerados
vitales.
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o Definir la descripcion, soporte, lugar de consulta, formato, frecuencia de actualizacion, version (si aplica),
confidencialidad, atributos de seguridad y atributos de conservacion de cada documento vital.

¢ Diligenciar el A1-S6-FO-28 Registro de Activos de Informacién, con base en la informacion suministrada
para dar cumplimiento a la Ley de transparencia y del Derecho de Acceso a la Informacién Publica 1712
de 2014.

e Acordar los métodos de proteccion, almacenamiento y recuperacién de los documentos vitales y esenciales
de la Entidad.

o Establecer lineamientos para garantizar el almacenamiento y custodia de los documentos fisicos de la
Entidad.

e Garantizar el adecuado almacenamiento y conservacion de los documentos electrénicos considerados
vitales para la entidad, en acuerdo con la Oficina de Tecnologia y el Grupo de Gestién Documental.

o Definir los perfiles de acceso de cada uno de los usuarios a los documentos vitales.

4. METODOS DE PROTECCION Y ALMACENAMIENTO FiSICO

Una vez identificados los documentos vitales o esenciales, el siguiente paso es determinar la manera proteger
y conservar la informacion. El almacenamiento es el factor mas importante que determina la vida 0til de los
documentos fisicos, digitales y electrénicos, como se encuentra establecido en el Manual del Sistema Integrado
de Conservacion-SIC A1-S6-MA-01, que establece los lineamientos de adopcion de planes, programas,
estrategias, procesos archivisticos y procedimientos de conservacion de los documentos producidos o recibidos
en cualquier medio en la USPEC.

Proteccion y conservacion de documentos fisicos: de acuerdo a los lineamientos instaurados por el Archivo
General de la Nacion en el Acuerdo 48 del 2000, Acuerdo 49 del 2000, Acuerdo 50 del 2000 y la Ley 594 del
2000 (Ley General de Archivos para Colombia), mediante los cuales se establecen las condiciones para los
locales destinados como sedes de archivos, estanteria, mobiliario, contenedores y para la conservacion
preventiva de documentos

Sitio de almacenamiento: la proteccion para los documentos vitales o esenciales dentro de las instalaciones
de la USPEC se obtiene mediante el almacenamiento en: muebles archivadores (rodantes), resistentes a
desastres naturales o humanos disefiados con el propésito de albergar estos documentos. Se encuentran
identificados y marcados dentro de los planes de emergencias y acordes a los lineamientos normativos
emanados por el Archivo General de la Nacion teniendo en cuenta: (a) controles adecuados de los niveles de
temperatura y humedad, (b) sistemas de ventilacion y filtracién adecuados para proporcionar un aire limpio, y
(c) medidas de control de acceso a las zonas de almacenamiento.

Seguridad: se debe disponer de equipos para la atencién de desastres como extintores de CO., solkaflan o
multiproposito y extractores de agua, de acuerdo con los riesgos de inundacion o infiltracion. Se debe evitar el
empleo de extintores de polvo quimico y de agua. El nimero de unidades de control de incendios debe ser
acorde con las dimensiones del espacio y la capacidad de almacenamiento. Se deben implementar sistemas
de alarma contra incendio y robo. Se requiere sefializacion que permita ubicar con rapidez los diferentes equipos
para la atencion de desastres, las rutas de evacuacion y el rescate de las unidades documentales.
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5. RECOMENDACIONES ADICIONALES

e Ubicar los documentos vitales o esenciales en unidades de almacenamiento (mueble rodante), protegidos
contra acciones humanas, hurto, tomas fotogréficas sin autorizacion, incendio, entre otros.

e Los archivos de gestidn de documentos vitales se deben ubicar en locaciones independientes con control
de acceso de los funcionarios y asignar una persona responsable de su administracion.

e Una vez identificados los documentos vitales o esenciales, es importante controlar los préstamos a
funcionarios o contratistas (en el Archivo de Gestidn) y evitar que sean trasladados a lugares no
autorizados, manteniendo los controles de seguridad establecidos.

e Paralos documentos vitales o esenciales calificados como reservados y que no son transferidos al archivo
central, en lo posible crear una copia de seguridad en formato digital para conservacién, preservacién y
seguridad. Se requiere ademas informar a la Oficina de Tecnologia quien debe implementar la cadena de
custodia adecuada y garantizar que la informacién se pueda recuperar en caso de desastre natural o
humano permitiendo dar continuidad a las funciones o actividades de las dependencias.

e Procurar que la produccién de contenidos de los documentos vitales o esenciales no se imprima en papel
reutilizado, ya que, ante un evento natural (o propiciado) como inundacion, las tintas al humedecerse y
mezclarse pueden ocasionar que se pierda la legibilidad, confiabilidad y fidelidad.

e Se recomienda no utilizar papel ecolégico para la produccion de documentos vitales o esenciales, debido
a gue su composicidn durante el proceso de produccion utiliza elementos contaminantes, haciendo que su
consistencia sea menor y no contribuya a la conservacién y preservacion del documento en el tiempo.

e Al realizar los procesos de migracion de informacion, a otros medios de almacenamiento de igual o mejor
calidad, se debe contemplar los medios de tecnologia recientes para evitar la obsolescencia y pérdida de
informacién.

e Es indicado que los funcionarios y contratistas, que generen documentos vitales o esenciales, eviten crear
archivos alternos.

e Los equipos de computo que suministra la USPEC para funcionarios y contratistas que realicen trabajo en
campo, deben permitir migrar al servidor de la Entidad la informacion producida, evitando la pérdida total o
parcial.

e Reforzar el conocimiento de las politicas de seguridad de la informacién entre los funcionarios resaltando
las herramientas no se deben utilizar para almacenar documentacion vital o esencial generada como
producto de las funciones u obligaciones contractuales con la Entidad.

e La Oficina de Tecnologia debe disponer de herramientas fisicas para proteger las unidades de
almacenamiento frente a fenémenos naturales esporadicos como tormentas solares con el uso, por
ejemplo, de proteccion tipo Jaulas de Faraday o elementos que las repelen tales como el aluminio,
implementacion de tecnologia espejo y divulgacion de cronograma de Back.
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