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) _Anexos 0, Tipo Anexo SIN ANEXO o -
‘ Origeén: 130/OCI/0FIC!NA DE: CONTROLINTE 'O
- {.Destino: OSCAR JAVIER: ‘SUAREZ RAMOS i

Asuntq _INFORME VERIFICAC!ON CUMPUMI 1O USO SOFTWARE LEGAL EN LA USPEC VIGENCIA
2017, o . : R

v l-201,87003601” ST

PARA:  ING. OSCAR JAVIER SUAREZ RAMOS
ST v_},j_ﬁJefe Of cma de Tecnologla .

DE: Jefe Of cma Asesora de Control Interno

10 de Autor de ‘Colombia - - DNDA, me permito
elp adoi1 ‘de marzo de 2018, la Oficina de Control Intemno remitié la informacion relacionada
con la verificacion; recomendaciones y. resultados sobre el cumplimiento de las normas en materia de
' Derecho de Auto "'obre software para la vxgencna 2017 (constancia adjunta) L

ad lant6 un trabajo de recopilacion de. mformaczén principalmente con la Oficina -
m_emorando 1-2018-003066 del 12 de marzo de 2018 dieron respuesta al
lonadas‘qgn_ Ig vadquxswion de softwar,e par; USPEC con corteval 31 de

t“‘

Para.ello, previ
de Tecnolog:a
‘cuestionario de [
d;cxembre de 201

Para poder llevar ac cacson del cumphmaento en las normas en matena de. Derecho de Autor ésta

Oficina proced;o g de las areas involucradas (Tecn ogla Administrativa, Gestion -
- Documental y Planeamén) visitade i inspeccion in-situ, con el fin de constatar quela mformacnon suministrada
, correspondlera a los S es documentales y. magnetncos presentados. - : '

rde marzo de 2018 se Ilevaron a cabo. reuniones e inspecciones
correspondlentes con o abajo a fin de cotejar que: la informa ion reportada correspondtera-
con los soportes fisicos nagneéticos: presentados Por Jo anterior, es mportante resaltar la dnsposnc:én de
los serv:dores publicos en atender Ia vusﬂa y reahzar el acompaﬁamlento respectlvo :

: Es asc que entre los.
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N\ -Se recon?iendaadfalantar un trabajo de actualizacion de inventario, coordinado entre la Oficina de
V\)%@ " Tecnologia y Subdireccion Administrativa,.a fin de-adoptar medidas en conjunto que permitan manejar

- informacion uniforme de la.administracion de los equipos, su estado y funcionamiento,

Es preciso seffalar que los datos reportados a la DNDA, corresponden a los remitidos por la OTEC.

e Pregunta 2: Certificacion frente a la legalidad v licencias del software instalado en todos los equipbs
durante lavigencia 2017, ~-. e o T

Para éste punto se recibié la relacion de treinta (30) items de software discriminado por nombre, tipo de
licenciamiento, nimero de contrato, cantidad de licencias, ubicacion, area de instalacion o uso y
observacion. En.visita, se solicité:el soporte fisico y/o en magnético de cada una de las licencias ademas
de las fechas de su-vigencia; para ello Ja Oficina de Tecnol bicar una a una las carpetas
de_cada contrato para evidenciar que el soporfe de licencia. de- software se encontrara y que
correspondiera a |0 INfOrMaqe, = L

- - Seencontrd 'qué%;_{a:administr‘aéibn .delfsoftw‘a'r'e Sé?encuenira‘de.éCuerdo:a un reparto inferno dela OTEC
y que para la vigencia 2017, veinte (20) programas de los treinta (30) relacionados, contaban con su
respectiva licencia. - ' o - v :

Para los res_tantes‘digz"'t‘j 0) programas, se evidencio algin tipo de Obséwacién 0 situacion, asi:

1. Dentro de la relacion inicial entregada por la Oficina de Tecnologia no se encontré el aplicativo
INFODOC, herramienta que fue adquirida por la USPEC como parte de los productos entregables
del contrato 289 de 2014; debido a ello, se realizo visita de verificacion al grupo Gestion Documental

'y se solicité a'la Direccion de Gestion Contractual las carpetas del expediente contractual. En esta
& - verificacion-no se evidenci6 lallicencia del software} el cual se encuentra en funcionamiento desde

QOQ o\'&v el 2016 y hace parte del uso diario de commespondencia de la Entidad. '
& . : .
v Teniendo en cuenta lo sefialado en los items 4, 12y 13 del articulo 16 del Decreto 4150 de 2011,
por medio-del cual se sefialan las funciones de la Oficina de Tecnologia, es necesario que en la_ |
dependencia se tomen las acciones necesarias para asegurar la\administracion| controljy v
 del software en mencién. SR - gbuc. g
2. Respecto ala licencia del Microsoft Project Professional 2013, se pudo evidenciar que el mismo se
adquirio mediante el contrato 199 de 2013 para 3 usuarios, con acta de inicio del 03/12/2013 con la
- empresa Comercial MCL 'y soporte técnico por un (1) afio. Sin embargo, pese a encontrar factura de

O  compra, relacion de correos de solicitud y respuesta de octubre, noviembre y diciembre de 2016 con
& el enlace de Microsoft para obtener la licencia, la misma no se pudo descargar de la plataforma por
NY tener un error en la denominacion de la USPEC.

Se recomienda édéiéﬁtar lézgéstién correspondiente para contar con éste soporte de licenciamiento
y evitar posibles situaciones de reclamacion por uso indebido del software. '
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S 'Estableclmlentos, pui
~ requiri6 a la Subdireccion
@@ cajas fnsucas bajo su cust

ac én ntregada 1mC|a|mente por la Ofcma e'TecnoIogia"'no sei
re Hori onte Vzew?E't"ndar ni

. Pregunta3 D% !
: usuanos'mstalana
vigencia 2017.

Conforme a lo dxspuesto en el Manual de Gobtemo en Lmea Ia Entidad defini6 la politlca de egundad
de la.informacién mediante da- ibn 434 de 1 odlﬁcada : soluci 21 de
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diciembre de 2015, estableciendo como referentes los lineamientos de Ia norma ISO 27001:2013, por
“las que se establece,'mantiene y mejora el Sistema de Gestion de Seguridad de la Informacion (SGSI).

La Oficina de Tecnologia ha implementado medidas correspondientes al cumplimiento de |
eguridad de la informacion que hacen parte del SGSI, los cuales se encuentran
pagina web de la USPEC. Son' 3 manuales y 8

- procedimientos de s

documentados, formalizados y' publicados en la
_procedimientos relacionados a continuacion:

AZPR4 |

- | de Contingencia

o MNombredeMana | gl
~_| Manual de Clasificacion de Informacion |~ 21/07/2016 -
 [A3MAO4 |1 | Manualde Segurided de Informacisn | 24/08/2016
| A3-PROT. 1| Gestion de Solictudes de Soporte Técnico |~ 2500772016
A3-PR02 | 1 | Configuracién de Redes o 25/07/2016
O |AIPRO3C |1 Procedimiento de Gestion de Activos - - 25/07/2016
| A3PR05 ~ | Transferencia de Informacion © 23/08/2016
| A3PROB. | Gestién de Roles y Privilegios | 25082016
(| ABPRO7 | 1| Geston de Medios Removible <o e puads
A3-PR-08- | 1 | Registroy Cancelacién de Cuentas de Usuario 29/08/2016
A3-PR-09 {1 | Autorizacién de Instalacion de Software 30/08/2016 -
A3-PR-10 - | 1 | Etiquetado de la Informacion 30/08/2016
A3-PR-11. - | 1 | Desarolio de Software | - 19/09/2016
ASPRAZ | 1 | Auditoras nemas Ry eve
ASPRA3. | 1 [ConvoldeCambios | 0802017
Continuidad de Seguridad de Informacion en Caso. |. - 24101/2017

. Una vez revisado el procedimiento A3-PR-09 version 1. “Autorizacion de Instalacion de Software’, se
concluye que lo: descrito. en las disposiciones generales para el Licenciamiento s aplicable al
procedimiento de verificacion de derechos de autor para el software que se requiere instalar, pero no
se encontré publicado ni formalizado, es decir que el documento hace referencia a un procedimiento

que no se encuentra disponible.

De igual forma en el A3-MA-04 Manual de Seguridad de Informacion, en el aparte 7.8 POLITICAS Y
PROCEDIMIENTOS DEL SGSI, se sefialan procedimientos los cuales no se encontraron documentados
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emplo el Procedimiento de. venﬁcacnén para el cumplimiento - o
' ,rechos de Autor.0 el Procedlmient, ‘ -;gestlén de medios - -

~ dado de baja
- relacion” entreg
g "‘programa que
usuario y 29 serv;dores
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En ese sentido; i que la OTEC _ St para dar de baja ésfe
A R s TR S o e % _:_,,,.,..»_,,,,, 7.«»..,‘..,\.: T .
software y docume! 0S.1epo od asperski no fue incluido en la relacion y -

para la fecha de corte del informe se encontraba vigente.
El propdsito fundamental de éste informe es promover y fomentar que en la dependencia a su cargo, se
tomen acciones de mejora respectivas, a fin de contribuir al cumplimiento de indicadores, metas y objetivos
institucionales, como ‘es el desarrollo tecnolégico para los - servicios ‘penitenciarios y carcelarios, en
coordinacion con las dependencias internas. : R

Cualquier necesidad de aclaracion o ampliacion de la informacion, con gusto sera atendida,

Cordialmente,

J E%io w TINEZ“:

Anexo un (1) folio: Conétancia de reporte DNDA

¥

Elabort: Luisa Femanda Ariza - Profesional EspecializadgeZe
Revisé: José Jorge Roca Martinez~ Jefe Oficina de Control intemo
Ruta: 1192.168.70.20Vuisa ariza\Documents\CONTROL INTERNOWnemo solicitud info derechos de autor.docx
Ubicacion archivo fisico: Carpeta informes 2018 ‘ C :
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