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Introduccion

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto que se utiliza para
expresar la Estrategia de T'. EI PETI hace parte integral de la estrategia de la institucién y es el resultado de
un adecuado ejercicio de planeacion estratégica de Tl, que incluye las estrategias de gobierno en cuanto a Tl,
Informacidn, sistemas de informacion, servicios tecnoldgicos, uso y apropiacion de TI.

En este contexto, segun los lineamientos dados por el Ministerio de las TIC, y en concordancia con sus
funciones, es responsabilidad de la Oficina de Tecnologia de la USPEC definir la estrategia de Tl aplicando las
guias técnicas definidas por el Ministerio de las TIC. Este plan estratégico se estructura con un horizonte de
cuatro (4) afios, previendo actualizaciones anuales con el propdsito de corregir y ajustar la estrategia e
implementar acciones preventivas o correctivas en relacion con los resultados de los indicadores que se estan
obteniendo en la implementacion de la estrategia tecnologica

El presente documento se apoya en la guia de estructuracion del PETI - Version 2 - 2018, establecido por el
Ministerio de Tecnologias de Informacion y las comunicaciones, el cual busca orientar la toma de decisiones
en materia de tecnologias de la informacién con el fin de apoyar la gestién institucional.

1. Objetivo

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la Unidad de Servicios
Penitenciarios y Carcelarios - USPEC, a partir de la planeacion estratégica apalancada en tecnologia y la
implementacién de politicas de gestion y desempefio institucional que aportan al logro de los propésitos,
haciendo uso de las Tl para el desarrollo de la politica en mencion.

2. Alcance

Conformar el portafolio de iniciativas y proyectos de Tl, que permitan garantizar una plataforma tecnolégica
apropiada para la USPEC, dando cumplimiento a los lineamientos que establece la politica de Gobierno Digital,
aplicando la guia para la realizacion del PETI del Ministerio de Tecnologias de la Informacién y las
Comunicaciones MinTIC

1 G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI, Version 1.0, MinTIC
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3. Marco Normativo

La normatividad que regula este documento, se encuentra fundamentada en el marco de creacién de la entidad
y en las politicas para el uso de las tecnologias de la informacion:

Marco de creacion de la USPEC: para garantizar el respeto a la dignidad humana; el ejercicio de los derechos
fundamentales y el bienestar de la poblacién privada de la libertad en los establecimientos de reclusion, el
Gobierno Nacional a través del decreto 4150 del 3 de noviembre de 2011, cre6 la Unidad de Servicios
Penitenciarios y Carcelarios, una entidad especializada que en consonancia con las funciones del Instituto
Nacional Penitenciario y Carcelario INPEC, se concentra en la gestion y operacion para el suministro de bienes
y la prestacion de servicios para esta poblacion. Tal como lo sefiala el articulo 4 del mismo decreto, la Unidad
de Servicios Penitenciarios y Carcelarios — USPEC, tiene como objeto gestionar y operar el suministro de bienes
y la prestacion de los servicios y la infraestructura, y brindar el apoyo logistico y administrativo requeridos para
el adecuado funcionamiento de los servicios penitenciarios y carcelarios a cargo del Instituto Nacional
Penitenciario y Carcelario — INPEC.

Posteriormente la Ley 1709 del 20 de enero de 2014, en su articulo 7 modifico el articulo 15 de la Ley 65 de
1993 determinando que el Sistema Nacional Penitenciario y Carcelario esta integrado por el Ministerio de
Justicia y del Derecho; el Instituto Nacional Penitenciario y Carcelario (INPEC) y la Unidad de Servicios
Penitenciarios y Carcelarios (USPEC), como, adscritos al Ministerio de Justicia y del Derecho con personeria
juridica, patrimonio independiente y autonomia administrativa; por todos los centros de reclusion que funcionan
en el pais; por la Escuela Penitenciaria Nacional; por el Ministerio de Salud y Proteccion Social; por el Instituto
Colombiano de Bienestar Familiar (ICBF) y por las deméas entidades publicas que ejerzan funciones
relacionadas con el sistema. Con la puesta en funcionamiento de esta nueva ley la Unidad se denomina Unidad
de Servicios Penitenciarios y Carcelarios (USPEC).

BASES PARA EL PND 2018-2022

MIPG

POLITICA GOBIERNO U S P E C Plan de transformacion y humanizacion
DIGITAL del sistema carcelario
MRAE Marco de creacion o o
Dec.4150 de 2011 Plataforma Estratégica Institucional

Ley 1709 de 2014
Decreto 415 de 2016 2019-2022
Funciones

Decreto 612 de 2018 Visidn Obje’fi\{os
Estructura Estrategicos

. organizacional
Ley de Transparencia g

llustracion 1. Marco Normativo
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A continuacion se relaciona el marco normativo para el Plan Estratégico de TI:

Ley/Decreto Descripcion
Decreto 415 de 7 de Por el cual se adiciona al decreto Unico reglamentario de la funcion publica la
marzo 2016 definicion de lineamientos para el fortalecimiento institucional en materia de

tecnologias de la informacién y las comunicaciones.

Decreto 1151 de 2018 Estrategia del Gobierno para lograr inclusién social y competitiva. “El objeto del
decreto pretende lograr un salto en la inclusion social y en la competitividad del pais
a través de la apropiacion y el uso adecuado de las Tecnologias de la Informacion
y las Comunicaciones (T.l.C). Esta estrategia pretende contribuir a mejorar la
eficiencia y transparencia del Estado Colombiano a través de la construccion
gradual de un gobierno electrénico, ademas de promover la actuacién del gobierno
como usuario modelo y motor de la utilizacion de las TIC.

Decreto 612 de 2018 Establece directrices para la integracidn de los planes institucionales y estratégicos,
al plan de accién de cada entidad; en este decreto se incluye el PETI y el plan de
seguridad que debe tener cada entidad, con definiciones de plazos para publicar el
plan de accion integrado en el sitio web de cada entidad.

Decreto 1008 de 2018 Establece los lineamientos generales de la politica de Gobierno Digital, la cual tiene
politica de  Gobierno por objeto promover el uso y aprovechamiento de las tecnologias de la informacion

Digital y las comunicaciones para consolidar un estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza
digital.

Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,

investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestién publica, hace referencia al uso obligatorio de los sitios web de las entidades
publicas como mecanismo para la divulgacién de informacién publica.

Articulo 232 de la Ley Prevé normas sobre la Racionalizacién de tramites y procedimientos al interior de

1450 de 2011 las entidades publicas. Que: los organismos y entidades de la Rama Ejecutiva del
Orden Nacional y Territorial procederan a identificar, racionalizar y simplificar los
procesos, procedimientos, trdmites y servicios internos, con el propésito de eliminar
duplicidad de funciones y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestion de las organizaciones.

Articulo 232 de la Ley Normas para suprimir o reformar regulaciones, procedimientos y tramites

1450 de 2011 Que a su innecesarios existentes en la Administracion Publica, establecio en su articulo 4, en

turno el Decreto —Ley 019  relacidn con la celeridad en las actuaciones administrativas, que: “Las autoridades

de 2012 tienen el impulso oficioso de los procesos administrativos; deben utilizar:
formularios gratuitos para actuaciones en serie, cuando la naturaleza de ellas lo
haga posible y cuando sea asunto de su competencia, suprimir los tramites
innecesarios, sin que ello las releve de la obligacién de considerar y valorar todos
los argumentos de los interesados y los medios de pruebas decretados y
practicados; deben incentivar el uso de las tecnologias de la informacién y las
comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben
adoptar las decisiones administrativas en el menor tiempo posible”.
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Ley/Decreto Descripcion

CONPES -  Politica Objetivo: “Fortalecer las capacidades de las multiples partes interesadas para
Nacional de Seguridad identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
Digital actividades socioeconomicas en el entorno digital, en un marco de cooperacion,

colaboracién y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la
economia digital nacional, lo que a su vez impulsarad una mayor prosperidad
econdmica y social en el pais”.

Decreto 14 99 de 2017 Decreto Unico Reglamentario del Sector Funcién Publica en lo relacionado con el
Sistema de Gestién

Manual Operativo Sistema  Marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y

de Gestion - MIPG controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio, segun
dispone el Decreto1499 de 2017.

Tabla 1. Marco Normativo

4. Analisis de la Situacion Actual

Este apartado comprende un entendimiento estratégico de la entidad asi como un diagnéstico en cada uno de
los dominios del marco de referencia de arquitectura Tl, con el fin de determinar el nivel de madurez tecnoldgico
que comprende la entidad en relacion con las dimensiones del modelo del marco de referencia, calificando
dicho estado de madurez en un rango de alto medio o bajo.

La determinacion de los grados de madurez y las deficiencias encontradas estableceran las acciones que se
llevarén a cabo para contar con un grado de madurez alto, al finalizar la implementacion del modelo y de los
proyectos resultantes.

4.1 Entendimiento Estratégico

41.1 Mision

“Somos la Entidad publica que facilita las condiciones fisicas, espacios seguros y medios adecuados para la
proteccion de los derechos y resocializacion de las personas privadas de la libertad, con dignidad, oportunidad
y calidad, considerando a las familias, colaboradores del INPEC vy las particularidades del territorio nacional,
contribuyendo a la garantia de los derechos humanos y el Estado Social de Derecho.”

4.1.2 Vision

“En 2022 seremos una entidad confiable, sostenible y reconocida por los ciudadanos, por suministrar los bienes
y servicios necesarios para el ejercicio de los derechos humanos de las personas privadas de la libertad; con
un talento humano y una organizacién con capacidades técnicas y tecnoldgicas innovadoras y transparentes”
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4.1.3 Valores y principios

¢ Honestidad: Corresponde a la actuacion de los servidores publicos y colaboradores de la entidad,
fundamentada en la verdad, cumpliendo los deberes con transparencia y rectitud y favoreciendo el
interés general.

o Transparencia: Hace referencia a la correcta actuacion, la presentacion de evidencias de la gestion
publica y la promocion de capacidades para la participacion y la rendicién de cuentas aplicando la
normativa con precision, claridad y veracidad.

e Respeto: Es el reconocimiento, valoracion y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, procedencia, titulos o cualquier otra condicion.

e Compromiso: Se relaciona con la consciencia acerca de la importancia del rol de cada servidor
publico y su disposicion permanente para comprender y resolver las necesidades de las personas
con las que se relaciona en sus labores cotidianas, buscando siempre mejorar su bienestar.

e Trabajo en equipo: Es un compromiso que asume todo trabajador de agregar valor, apoyado en la
solidaridad y la reciprocidad en la generacién de resultados efectivos en la gestion de la USPEC.

e Comunicacion efectiva: Implica la generacidn de un clima de confianza, coherencia, es decir,
congruencia entre lo que se dice y lo que se hace, de tal manera que la credibilidad y la certidumbre
sea una cualidad de los colaboradores de la USPEC.

o Calidad en el servicio: Es la condicidn para el posicionamiento institucional de la USPEC, al
generar mayores oportunidades a sus colaboradores y usuarios, lo que exige esfuerzo por mejorar
constantemente en la prestacion de los servicios, mediante una actitud participativa, interactiva y de
aprendizaje.

4.1.4 Objetivos estratégicos:

1. Ampliar la infraestructura fisica penitenciaria y carcelaria con un enfoque humano, sostenible y
orientado a la resocializacion de la poblacién privada de la libertad

2. Suministrar los bienes y servicios en condiciones de calidad, oportunidad y eficiencia a las personas
privadas de la libertad

3. Fortalecer la capacidad institucional y el talento humano por medio del mejoramiento de procesos y
el desarrollo de competencias para incrementar la productividad y calidad de los servicios,
contribuyendo a la favorabilidad de la imagen de la entidad

4. Gestionar la informacién y el conocimiento para la toma de decisiones y la rendicion
cuentas con calidad, oportunidad y seguridad.
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4.1.5 Funciones de la USPEC

La Unidad de Servicios Penitenciarios y Carcelarios — USPEC, cumplira las siguientes funciones:

1. Coadyuvar en coordinacion con el Ministerio de Justicia y del Derecho y el INPEC, en la definicion de
politicas en materia de infraestructura carcelaria.

2. Desarrollar e implementar planes, programas y proyectos en materia logistica y administrativa para el
adecuado funcionamiento de los servicios penitenciarios y carcelarios que debe brindar la Unidad de
Servicios Penitenciarios y Carcelarios — USPEC al Instituto Nacional Penitenciario y Carcelario —
INPEC.

3. Definir, en coordinacién con el Instituto Nacional Penitenciario y Carcelario — INPEC, los lineamientos
que en materia de infraestructura se requieran para la gestién penitenciaria y carcelaria.

4. Administrar fondos u otros sistemas de manejo de cuentas que se asignen a la Unidad para el
cumplimiento de su objeto.

5. Adelantar las gestiones necesarias para la ejecucion de los proyectos de adquisicion, suministro y
sostenimiento de los recursos fisicos, técnicos y tecnoldgicos y de infraestructura que sean necesarios
para la gestidén penitenciaria y carcelaria.

6. Elaborar las investigaciones y estudios relacionados con la gestion penitenciaria y carcelaria, en
coordinacion con el Instituto Nacional Penitenciario y Carcelario — INPEC y el Ministerio de Justicia y
del Derecho y hacer las recomendaciones correspondientes.

7. Promover, negociar, celebrar, administrar y hacer seguimiento a contratos de asociaciones publico-
privadas o de concesion, o cualquier tipo de contrato que se suscriba que tengan por objeto la
construccién, rehabilitacion, mantenimiento, operacion y prestaciéon de servicios asociados a la
infraestructura carcelaria y penitenciaria.

8. Realizar, directamente o contratar con terceros, las funciones de supervision, interventorias, auditorias
y en general, el seguimiento a la ejecucion de los contratos de concesion y de las alianzas publico-
privadas, o de concesion, o cualquier tipo de contrato que se suscriba.

9. Gestionar alianzas y la consecucidn de recursos de cooperacion nacional o internacional, dirigidos al
desarrollo de la mision institucional, en coordinacion con el Ministerio de Justicia y del Derecho y las
autoridades competentes.

10. Asesorar, en lo de su competencia, en materia de gestion penitenciaria y carcelaria.

11. Disefiar e implementar sistemas de seguimiento, monitoreo y evaluacién de los planes, programas y
proyectos relacionados con el cumplimiento de la mision institucional.

12. Las demés que le correspondan de acuerdo con la naturaleza de la Entidad.

4.1.6 Estructura organizacional de la USPEC
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llustracion 2. Estructura Organizacional USPEC

El Decreto 4150 de 2011 por el cual se crea la Unidad de Servicios Penitenciarios y Carcelarios - SPC,
determina su objeto y estructura.

La oficina de Tecnologia de la USPEC depende directamente de la Direccion General, dando cumplimiento al
Decreto 415 de 2016 expedido por la Presidencia de la Republica en marzo de 2016, por el cual se adiciona el
Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto nimero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento institucional en materia de Tecnologias de la
Informacion y las Comunicaciones, el cual establece lo siguiente:

“Articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su estructura con una
dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la Informacion y
las Comunicaciones, hara parte del comité directivo y dependeran del nominador o representante legal
de la misma.”

4.1.7 Funciones de la Oficina de Tecnologia
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El Decreto 4150 de 2011 crea la Unidad de Servicios Penitenciarios y Carcelarios, se determina su objeto y
estructura. El Articulo 16° de este decreto establece las funciones de la Oficina de Tecnologia:

1. Proponer al Director politicas, para optimizar el uso y aprovechamiento de la tecnologia, la informacién
y las comunicaciones intra e interinstitucionales.

2. Proponer, implementar y evaluar el plan estratégico de tecnologia de la Informacién y las
comunicaciones para la administracion y gestion de la Unidad, en concordancia con las politicas y
directrices del Ministerio de Tecnologias de la Informacién y las Comunicaciones, los lineamientos del
Ministerio de Justicia y del Derecho.

3. Disefar las politicas y programas de articulacién tecnolégica interinstitucional de conformidad a las
directrices del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

4. Vigilar que en los procesos tecnoldgicos de la entidad se tengan en cuenta los estandares y
lineamientos dictados por el Ministerio de las Tecnologias de la Informacion y las Comunicaciones que
permitan la aplicacion de las politicas que en materia de informacion expida el Departamento Nacional
de Planeacion y el Departamento Administrativo Nacional de Estadisticas (DANE).

5. Formular estrategias encaminadas a la actualizacion y mejoramiento continuo de los recursos
tecnolégicos necesarios para la gestion de los establecimientos de reclusién.

6. Promover el desarrollo tecnologico mediante el impulso de mejores practicas, técnicas, insumos y
sistemas que propendan por el mejoramiento continuo de los servicios penitenciarios y carcelarios, en
coordinacion con las dependencias internas y el Instituto Nacional Penitenciario y Carcelario (INPEC).

7. Desarrollar la tecnologia, las redes, los sistemas de informacion, de seguridad y comunicacionales,
que apoyen la prestacidn de los servicios penitenciarios y carcelarios.

8. Prestar asesoria y asistencia técnica a las dependencias y al Instituto Nacional Penitenciario y
Carcelario (INPEC), en el uso y empleo de las diferentes herramientas de software, seguridad y de
comunicaciones con los que cuente la Entidad.

9. Propender por la tecnificacion de los sistemas de seguridad y control de la infraestructura de la gestion
penitenciaria y carcelaria, en coordinacién con la Direccidn de Infraestructura y el Instituto Nacional
Penitenciario y Carcelario (INPEC).

10. Proponer estrategias que faciliten el desarrollo de medios de seguridad, monitoreo, registro y
comunicacion para la mejor prestacion de los servicios penitenciarios y carcelarios.
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11. Elaborar estudios para la seleccion, adquisicion e implementacién de bienes y servicios en materia de
tecnologia que permitan apoyar y potencializar el desarrollo y la ejecucién de los procesos
Institucionales.

12. Implementar las acciones necesarias para asegurar la organizacion, administracion, seguridad y
control del hardware, software y de la informacion institucional.

13. Formular, implementar y socializar politicas de seguridad informatica.

14. Investigar, promover y divulgar el uso de nuevas tecnologias para mejorar la gestion penitenciaria y
carcelaria.

15. Apoyar la implementacién y sostenibilidad del Sistema de Gestién Institucional y sus componentes.
16. Atender las peticiones y consultas relacionadas con asuntos de su competencia.

17. Las demas funciones asignadas que correspondan a la naturaleza de la dependencia.

4.1.8 Sistema Integrado de Gestion Institucional -SIGI

La Unidad de Servicios Penitenciarios y Carcelarios USPEC, con el fin de mejorar la gestion e integrarla
progresivamente con otros sistemas, adopto el Sistema Integrado de Gestion Institucional — SIGI, herramienta
que permite estructurar de manera préactica y coordinada las actividades que se ejecutan en pro de su
misionalidad, siendo el primer sistema implementado, el Sistema de Gestion de la Calidad, el cual generara
beneficios como el cumplimiento del mandato legal, mejora permanente de la capacidad institucional,
satisfaccion del cliente y partes interesadas, disefio y aplicacién de metodologias unificadas de trabajo,
adopcion y ejecucién de controles, transparencia y rendicion de cuentas.

A través del mapa de procesos, se puede visualizar el sistema como un todo, donde se articulan e
interrelacionan los diferentes procesos (Estratégicos, Misionales, de Apoyo y de Evaluacion), dentro de los
cuales esta contenida la base documental (procedimientos, manuales, formatos, guias e instructivos) para el
desarrollo, mejora y logro de los objetivos institucionales.

El Sistema Integrado de Gestion Institucional — SIGI de la USPEC establece el proceso “Gestion de las
Tecnologias de la Informacién” como “Proceso de Apoyo’.
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llustracion 3. Diagrama de procesos SIGI

4.1.9 Alineacion con MIPG

El MIPG esta disefiado como marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestién, siendo esta una de las razones por las que este Modelo se alinea con los demas planes
para el desarrollo y atencion de necesidades que hacen parte de las Entidades Publicas.

Tomando como base la sintesis que se realiza en el Manual Operativo del MIPG sobre los aspectos
conceptuales, ademas de definir un alcance claro y una estrategia de cambio cultural para la implementacién
del Sistema de Gestion, se encuentra una similitud evidente dentro de la metodologia de planeacion y
direccionamiento de los objetivos de las organizaciones para el mejoramiento de sus procesos, ya que en el
caso del PETI los procesos de las areas de Tl se ven optimizados con la aplicacion de estas metodologias de

implementacion.
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4.1.9.1 Relaciones dentro de las dimensiones del MIPG

Dentro de la necesidad de avanzar hacia el mejoramiento y optimizacion de los procesos de informacion de las
entidades publicas, el Modelo Integrado de Planeacion y Gestidn se relaciona de forma directa dentro las
siguientes dimensiones propias del Modelo:

= Dimension Talento Humano; la cual tiene dentro de sus rutas las siguientes mas caracteristicas.

o Ruta del servicio, al servicio de los ciudadanos, se identifica la tematica de servicios digitales
ciudadanos, la cual esta direccionada principalmente por las Tecnologias de la Informacién
aplicadas dentro de las Entidades Publicas.

o Ruta del analisis de datos, conociendo el talento, cuyo aspecto de gran relevancia es el
andlisis de informacién actualizada y de calidad mediante el uso de las Tl para la toma de
decisiones

= Dimension Direccionamiento Estratégico; que tiene el propdsito el permitirle a una entidad publica,
un sector administrativo, una gobernacion o una alcaldia definir la ruta estratégica que guiara su
gestién institucional, contiene una gran parte de aspectos definidos en el trazado de su metodologia
de planeacion. Esta dimension, al igual que el PETI, parte de la misién, razon de ser u objetivo social
de la Entidad Publica que lo desarrolla. Ademas, concuerda con la identificacion de motivadores y
prioridades de la Entidad, asi como en la formulacion de sus indicadores.

= Dimension de Valores para Resultados; la cual agrupa un conjunto de politicas, o practicas e
instrumentos que tienen como propdsito permitirle a la organizacién realizar las actividades que la
conduzcan a lograr los resultados propuestos, en cuyo caso se destacan los siguientes elementos que
deben ser tenidos en cuenta por la Entidad para su operacion y que se estan relacionados de forma
directa con el PETI.

Codigo: G1-S1-FO-28 Vigencia: 22 08 / 2018 Pagina: 15 de 97
Version: 02




USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
UNIDAD DE SERVICIOS PETI 2019-2022

PENITENCIARIOS ¥ CARCELARIOS

DIMENSION 3

1] st con v

Transoarencia. 8cceso a la Fortalacimiento organizacional
o BNGe MW e & -
o o U R s y simplficacion de procesos

nformacion pablca y ucha contra la

COMUPCIOn Ejecucion Presupuestdl y eficencia
. ded gasio plbico
Senicio al ciudad:
Semvco al audadano Contratacion
Racinabyacin e trimiin
Racionalizacon de tramites Gobierno dgital
TIC para &l Estado

Particpacin cudadana en la gestion

G ndad digital
Gobiemo digital Segundad digital
e 9 n(
PR Defensa juridica

Megpra Normativa

Fuente: Funcion Publica 2017

llustracion 4. Tercera Dimension: Gestion con Valores para el Resultado — MIPG

o Politica de Gobierno Digital: TIC para la Gestién; en donde las tecnologias de la
informacion y las comunicaciones TIC deben ser concebidas en el marco de la gestion de
la organizacion, de manera que su uso sea coherente y acorde con las caracteristicas vy
necesidades institucionales. Por tal motivo, es importante que desde la dimensién de
Direccionamiento Estratégico y Planeacidn se tenga en cuenta la tecnologia para apoyar la
ejecucion de los procesos, el manejo y seguridad de la informacion y de los sistemas de
informacién, los servicios de soporte tecnoldgico y, en general, el uso de medios
electrénicos para una gestion efectiva de la entidad.

En este sentido, la politca de Gobierno Digital brinda orientaciones e instrumentos
concretos en los siguientes ambitos:
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Estrategia de TI:

Por medio de la comprension de su situacién actual y con base en su contexto
frente al uso de las tecnologias, la entidad formula una estrategia de Tl
alineada con su mision, metas y objetivos institucionales, con el fin de
apalancarse en las Tl para generar valor publico

Gobierno de TI:

Informacion

Conformado por politicas, procesos, recursos, proveedores, compras de TI,
instancias de decision e indicadores de la operacién de Tl, entre otros, que
permite la gestion integral de los proyectos de Tl y su alineacion con los
procesos y procedimientos de la entidad

La entidad debe desarrollar procesos que permitan el consumo, analisis, uso y
aprovechamiento, asi como definir mecanismos que contribuyan a alcanzar
niveles 6ptimos de calidad, seguridad, privacidad y trazabilidad de los
siguientes cuatro componentes: datos, informacion, servicios y flujos de
informacion

Sistemas de
informacion

La entidad debe gestionar adecuadamente sus sistemas de informacion
estratégicos, misionales, administrativos y de apoyo, de manera que sean
estandarizados, interoperables, usables y, en esta medida, se logren potenciar
SUS Procesos y servicios

Servicios
tecnolégicos:

Gestionar la infraestructura tecnolégica con base en una estrategia que
contemple la evolucion de sus sistemas de informacién, la disponibilidad y
continuidad de los servicios tecnoldgicos, su soporte y mantenimiento, asi
como la implementacion de controles para alcanzar los niveles requeridos de
calidad, seguridad y trazabilidad

Usoy
apropiacion;

Desarrollar competencias para el uso y aprovechamiento de las Tl que vinculan
a usuarios internos y externos y grupos de interés en el desarrollo de las
iniciativas de TI

Capacidades
institucionales:

Este ambito busca potenciar temas como el uso eficiente del papel, la gestion
de los documentos electrénicos y la automatizacién de procesos y
procedimientos, vinculados a las politicas de gestion documental y
racionalizacién administrativa, que se veran mas adelante.

Seguridad de la
informacion:
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Una constante en la gestion de las entidades publicas debe ser implantar en
todos los procesos de la entidad, politicas, controles y procedimientos con el fin
de aumentar los niveles de proteccion y adecuada salvaguarda de la
informacion, preservando su confidencialidad, integridad y disponibilidad

llustracion 5. Ambitos Politica de Gobierno Digital
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o Politica de Seguridad Digital; la cual incorpora la Politica Nacional de Seguridad Digital,
mediante CONPES 3854 de 2016, que coordinada desde la Presidencia de la Republica
y MinTIC orienta y da los lineamientos respectivos a las Entidades publicas en materia
de Seguridad Digital, siendo este un ambito transversal de la Planeacion Estratégica en
general y la implementacion de sus Modelos.

4.1.10 Alineacion con la Estrategia de Gobierno Digital

La estrategia de Gobierno Digital nace con el fin de permitirle a las entidades publicas transformarse y dotarse
de capacidades para responder a las necesidades adyacentes a una Economia Digital y al establecimiento de
Ciudades y Territorios Inteligentes. Partiendo de este principio, se debe consultar y aplicar lo establecido en los
siguientes documentos, en primer lugar, para la debida implementacion de la politica de gobierno digital en las
entidades publicas:

= Decreto No. 1008 de 2018 Politica de Gobierno Digital
= Manual de implementacion de la politica de gobierno digital
= Decreto No. 1499 de 2017 - Modelo Integrado de Planeacion y gestion.

Politica de Gobierno Digital Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2)

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC, que tiene como objetivo “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza digital’.

Las acciones orientadas a implementar la politica de Gobierno Digital en cada entidad estan estrechamente
relacionadas con las dimensiones: 1). Planeacion Estratégica de la entidad y 2). Politicas de gestion y
desempefio institucional. Es por esto por lo que la politica de Gobierno Digital se convierte en un eje 0 una
tematica transversal que posee un vinculo directo con el PETI, permitiendo apalancar el desarrollo de toda la
gestién de las entidades publicas.

Para la implementacién de la Politica de Gobierno Digital, se han definido dos componentes: TIC para el Estado
y TIC para la Sociedad, que son habilitados por tres elementos transversales: Seguridad de la Informacién,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos se desarrollan a través de lineamientos y
estandares2, que son los requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar
los logros de la politica. Estos elementos se articulan de la siguiente forma:
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ELESTADO CON TECNOLOGIA PARA POLITICA BASADA EN
EL CIUDADANO EL VALOR PUBLICO LA COLABORACION

TIC PARA TIC PARA FORTALECER LAS CAPACIDADES DE GESTION
ELESTADO LASOCIEDAD DETI

<op!
\l !. ! Al

TOMA DE DECISIONES BASADAS EN DATOS

ESTADO ABIERTO, TRANSPARENTE,
PARTICIPATIVO Y COLABORADOR.

IMPLULSO EN EL DESARROLLO DE
TERRITORIOS Y CIUDADES INTELIGENTES

VALOR PUBLICO

llustracion 6. Politica de Gobierno Digital
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El “Manual para la implementacién de la politica de Gobierno Digital” muestra la ruta de accion que deben
seguir las entidades publicas para desarrollar la politica. Para este fin, el proceso de implementacion de la
politica consta de cuatro grandes actividades: 1. Conocer la politica; 2. Planear la politica; 3. Implementar la
politica; y 4. Medir la politica, las cuales incorporan acciones que permitirdn implementar la politica en cada una
de las entidades publicas. Es sobre la actividad “2. Planear la politica” y “4. Medir la politica”, en las que
detallaremos las diferentes relaciones con el desarrollo de los Planes Estratégicos de Tecnologias de la
Informacién y las Comunicaciones (PETI).

2. Planear

Paso 1. Revision de planes estratégicos

Paso 2. Revision del estado de implementacion de las politicas de gestién y desempefio institucional
Paso 3. Identificacion del nivel de implementacion del marco de arquitectura empresarial

Paso 4. Identificacion del nivel de implementacion del modelo de seguridad y privacidad de la informacion
Paso 5. Identificacion del nivel de implementacion del Decreto 1413 de 2017

Paso 6. Priorizacion de iniciativas

Paso 7. Formulacién o actualizacion del PETI y el Modelo de Seguridad y Privacidad de la Informacién

llustracion 7. Pasos del Proceso “2. Planear la politica”. Fuente: Manual de Gobierno Digital.

4. Medir
Paso 1. Definir indicadores de seguimiento para evaluar el avance del PETI y el Plan de Seguridad de la
Informacién
Paso 2. Realizar un autodiagndstico a través del formato de pruebas del FURAG
Paso 3. Realizar un autodiagnéstico en materia de seguridad digital

llustracion 8. Pasos del Proceso “4. Medir la politica”. Fuente: Manual de Gobierno Digital

El Marco de Referencia de Arquitectura de Tl es el principal instrumento para implementar la Arquitectura Tl de
Colombia y habilitar la Estrategia de Gobierno en linea. Con él se busca habilitar las estrategias de TIC para
servicios, TIC para la gestion, TIC para el gobierno abierto y para la Seguridad y la privacidad.

El Marco de Referencia tiene seis dominios: Estrategia T, Gobierno Tl, Informacién, Sistemas de Informacion,
Servicios Tecnolégicos y Uso y Apropiacién. Cada dominio tiene ambitos, que agrupan lineamientos, ademas
de roles, una normatividad, indicadores e instrumentos para la adopcién
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Estrategia TI

E=ste dominio tiene el fin de apoyar =l
proceso de disefio, implementacian v
ewolucidn de la Arquitectura Tl en las
instituciones, para lograr que esté
alineada con las estrategias
arganizacionales y sectoriales.

Sistemas de Informacién
Este dominio permite planear, dizefar
la arquitectura, el ciclo de vida, las
aplicaciones, los soportes v la gestian
de los sistemas que facilitan v hakilitan
las dindmicas en una institucidn.

®@ ©O

Gobierno TI

Este dominio brinda directrices para
implementar esquemas de
gakernakilidad de Ty para adoptar las
paliticas gue permitan alinear los
procesosy planes de la institucian con
los del sectar.

Servicios Tecnoldgicos
Este dominio permite gestionar con
mayor eficacia y transparencia la
infraestructura tecnolagica que
soporta los sistemas v servicios de
informacian en las instituciones.

Informacién

Este dominio permite definir el disefia
de los servicios de informacian, la
gestian del ciclo de vida del dato, €l
ardlisis de infarmacidn vy el desarralla
de capacidades para el uso
estratégico de la misma.

Uso y Apropiacién

Este dominio permite definir la
estrategia v practicas concretas que
apoyan la adopcidn del Marcasy la
gestian TI que requiers la institucian
para implementar la Arguitectura TI

llustracion 9. Marco de Arquitectura Empresarial (Fuente Mintic)

4.1.11 Alineacioén con la plataforma estratégica institucional de la USPEC

La Plataforma Estratégica de la USPEC es una herramienta de gestién que permite a las directivas de la entidad
apoyar la toma de decisiones al sefialar el camino que deben recorrer en el futuro para adecuarse a los cambios
y demandas del mundo actual y lograr la mayor efectividad, ademas de alinear la planeacion estratégica, con
las bases del Plan Nacional de Desarrollo, la Politica Publica Penitenciaria y Carcelaria y los planes del
Gobierno Nacional.

La Plataforma Estratégica de la USPEC se encuentra alineada con las bases del Plan Nacional de Desarrollo,
la Politica Publica Penitenciaria y Carcelaria y los planes del Gobierno Nacional.

La Plataforma Estratégica esté alineada a las bases del Plan Nacional de Desarrollo 2018 — 2022 “Pacto por
Colombia. Pacto por la equidad”, dentro de las cuales se encuentra el pacto por la legalidad, en ésta, se define
la consolidacion del Estado Social de Derecho, para garantizar la convivencia y asegurar el acceso a una justicia
eficaz, eficiente y efectiva para que todos vivamos con libertad y en democracia.
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Objetivo

Objetivo
Estratégico 2

Objetivo
Estratégico 1

Estratégico 4

« Gestionar la informacién
y el conocimiento para la
toma de decisiones y la
rendicién cuentas con
calidad, oportunidad y
seguridad.

+ Ampliar la infraestructura
fisica penitenciaria y
carcelaria con un
enfoque humano,
sostenible y orientado a
la resocializacién de la
poblacion privada de la

+ Suministrar los bienes y
servicios en condiciones
de calidad, oportunidad y
eficiencia a las personas
privadas de la libertad.

+ Fortalecer la capacidad
institucional y el talento
humano por medio del
mejoramiento de
procesos y el desarrollo
de competencias para
incrementar la

libertad.

productividad y calidad
de los servicios,
contribuyendo a la
favorabilidad de la
imagen de la entidad.

llustracion 10. Plataforma estratégica - Objetivos estratégicos institucionales

El objetivo estratégico institucional No 4 para la vigencia 2019-2022 establece estrategias y actividades y metas
de responsabilidad de la Oficina de Tecnologia:

DIMENSIONES
OPERATVAS
DEL MIPG

POLITICA DE GESTION
Y DESEMPENO
INSTITUCIONAL

OBJETIVO ESTRATEGICO

ESTRATEGIA

PROCESO

3. Gestion con
Valores para
Resultados

3. Gestion con
Valores para
Resultados

3. Gestion con
Valores para
Resultados

3. Gestion con
Valores para
Resultados

5. Informacién
y Comunicacion

Caodigo: G1-S1-FO-28
Version: 02

11.  Gobiero Digital,
antes Gobierno en Linea

11.  Gobierno  Digital,
antes Gobierno en Linea

11.  Gobierno  Digital,
antes Gobierno en Linea

11.  Gobierno  Digital,
antes Gobierno en Linea

10. Gestién documental

4. Gestionar la informacion y el
conocimiento para la toma de decisiones
y la rendicion cuentas con calidad,
oportunidad y seguridad.

4. Gestionar la informacion y el
conocimiento para la toma de decisiones
y la rendicion cuentas con calidad,
oportunidad y seguridad.

4. Gestionar la informacion y el
conocimiento para la toma de decisiones
y la rendicion cuentas con calidad,
oportunidad y seguridad.

4. Gestionar la informacion y el
conocimiento para la toma de decisiones
y la rendicion cuentas con calidad,
oportunidad y seguridad.

4. Gestionar la informacion y el
conocimiento para la toma de decisiones
y la rendicién cuentas con calidad,
oportunidad y seguridad.

Tabla 2. Plan Estratégico 2019-2022 - Objetivo 4

Vigencia: 22 08 / 2018

4.1 Implementar el Plan
Estratégico de Tl - PETI

42 Implementar un
sistema de Informacion
Misional de la USPEC

4.3 Implementar un Plan

de Seguridad y
Privacidad en la
Informacion

4.4 Implementar un Plan
de Tratamiento de

Riesgos de Seguridad
en la Informacion

4.5 Implementar un Plan
Institucional de Archivos
- PINAR

10. Gestion de las
Tecnologias de la
Informacion

10. Gestion de las
Tecnologias de la
Informacion

10. Gestion de las
Tecnologias de la
Informacién

10. Gestion de las
Tecnologias de la

Informacion

8. Gestion
Administrativa  y
Financiera
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Objetivo Estratégico 4: Gestionar la informacion y el conocimiento para la toma de decisiones y la rendicién cuentas con calidad,
oportunidad y seguridad.

Estrategias

4.1 Implementar el Plan
Estratégico de Tl - PETI

4.2 Implementar un
sistema de Informacion
Misional de la USPEC

4.3 Implementar un
Plan de Seguridad y
Privacidad en la
Informacién

4.4 Implementar un
Plan de Tratamiento de
Riesgos de Seguridad
en la Informacién

4.5 Implementar un
Plan Institucional de
Archivos - PINAR

Meta

100% en el
cumplimiento del Plan
Estratégico de Tl - PETI

Un Sistema de
Informacién Misional en
produccion

100% de cumplimiento
en el Plan de Seguridad
y Privacidad en la
Informacién

100% de cumplimiento
en el Plan de
Tratamiento de Riesgos
de Seguridad en la
Informacién

100% de cumplimiento
en el Plan Institucional
de Archivos - PINAR
para la vigencia

Avance Avance Avance Avance
Indicador meta meta meta meta
2019 2020 2021 2022
Porcentaje de cumplimiento
anual del Plan Estratégico de 0 0 0 0
T1- PETI 30% 30% 20% 20%
Fases desarrolladas / Fases
programadas _ para el 15% 25% 30% 30%
desarrollo del Sistema
Porcentaje de cumplimiento
dell Elan de Segurldgq y 25% 25% 25% 25%
Privacidad en la Informacién
Porcentaje de cumplimiento
del Plan de Tratamiento de
Riesgos de Seguridad en la 25% 25% 25% 25%
Informacion
Nimero de actividades del
Plan realizadas / Numero de
actividades del Plan 100% 100% 100% 100%

programadas en la vigencia

Tabla 3. Plataforma Estratégica 2019-2022 - Objetivo 4

4.1.12 Alineacion Tl con los Objetivos Estratégicos Institucionales

La oficina de Tecnologia de la USPEC es responsable de gestionar los recursos tecnoldgicos para asegurar la
estrategia TIC, la seguridad y control del hardware, software y de la informacion institucional para apoyar el
cumplimiento de la misidn y los objetivos estratégicos institucionales.
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USPEC

UNIDAD DE SERVICIOS
PENITENCIARIOS Y CARCELARIOS

3 Fortalecer la capacidad
institucional y el talento humano
por medio del mejoramiento de

procesosy el desarrollo de
competencias para incrementar
la productvidad y calidad delos

senicios, contibuyendo a la
favorabilidad de la imagen de la
entidad

Implementar el
Plan
Estratégico de
TIC-PETI
e ..:E @
- e @: . i H y o WWW O Alqui(e«:su;aﬂ
ey @ A -
T o8 P Z HELPTIC
\ Infraestructuratecnoldgica Data Centel Seguridad delainf. PaginaWeb Mesa deayuda GoblemoDlgltal j

llustracion 11. Alineacion con los objetivos estratégicos institucionales

4.2 Enfoque metodoldgico para la elaboracion del plan estratégico de ti — PETI

Se desarrollo la metodologia propuesta en la guia técnica para la elaboracién del Plan Estratégico de Tl de
MinTIC, cuyo enfoque metodolégico se basa en la comprension de la situacién actual de la entidad en términos
de la gestion de Tl, su modelo operativo y su mision dentro del contexto nacional, para que, a partir de este
analisis, se defina un modelo de gestion que permita el cumplimiento de los objetivos estratégicos institucionales
y se materialice a través de iniciativas de TI.

En la siguiente imagen se pueden listan las fases de la metodologia.
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Fase 1 Fase 2
Analisis de la Construccion del

situacion actual de Modelo de Gestion

la institucion de Tl

Fase 3 Fase 4

Planeacion de Tly : Seguimiento y
Hoja de Ruta Evaluacién PETI

Fase 5

Comunicacion del

PETI

llustracion 12. Metodologia para la construccion del PETI. Fuente MinTic

4.21 Responsables de la elaboracion del PETI

Lider de la
politica de
Gobierno
Digital:

Responsable
Institucional de
la Politica de
Gobierno
Digital

Responsable
Institucional de
la Politica de
Gobierno
Digital
Caodigo: G1-S1-FO-28
Version: 02

Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de
la Informacién y las Comunicaciones, quién a través de la Direccion de
Gobierno Digital, se encarga de emitir las normas, manuales, guias y la
metodologia de seguimiento y evaluacién para la implementacién de la
politica de Gobierno Digital, en las entidades publicas del orden nacional
y territorial.

Responsable Institucional de la Politica de Gobierno Digital: es el
representante legal de cada sujeto obligado y es el responsable de
coordinar, hacer seguimiento y verificacion de la implementacion de la
Politica de Gobierno Digital. Como responsables de la politica de
Gobierno Digital, los representantes legales (ministros, directores,
gobernadores y alcaldes, entre otros), deben garantizar el desarrollo
integral de la politica como una herramienta transversal que apoya la
gestiébn de la entidad y el desarrollo de las politicas de gestién y
desempefio institucional del Modelo Integrado de Planeacién y gestion.
Responsable Institucional de la Politica de Gobierno Digital: es el Comité
Institucional de Gestién y Desempefio, de que trata el articulo 2.2.22.3.8
del Decreto 1083 de 2015. Esta instancia sera la responsable de orientar
la implementacion de la politica de Gobierno Digital, conforme a lo
establecido en el Modelo Integrado de Planeacién y Gestion. Teniendo
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en cuenta que la principal funcién de este comité es orientar la
implementacién y operacion de todas las politicas del Modelo Integrado
de Planeacion y Gestién -MIPG (entre las que se encuentra Gobierno
Digital), esta instancia debe articular todos los esfuerzos institucionales,
recursos, metodologias y estrategias para el desarrollo de las politicas
del MIPG y en esta medida, lograr que Gobierno Digital se desarrolle
articuladamente con las demas politicas en el marco del sistema de
gestion de la entidad.

Responsable de Responsable de liderar la implementacion la Politica de Gobierno Digital:

liderar la es el director, jefe de oficina o coordinador de tecnologias y sistemas de

implementacién la informacién y las comunicaciones o G-CIO (sigla en inglés de

la Politica de Government Chief Information Officer), o quien haga sus veces en la

Gobierno entidad, de acuerdo con el articulo 2.2.35.5. del Decreto 1083 de 2015.

Digital Las demas areas de la respectiva entidad seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su
competencia. El director, Jefe de Oficina o Coordinador de Tecnologias y
Sistemas de la Informacion y las Comunicaciones, o quien haga sus
veces, hara parte del Comité Institucional de Gestion y Desempefio y
responderd directamente al representante legal de la entidad, de acuerdo
con lo establecido en el articulo 2.2.35.4. del Decreto Unico
Reglamentario de Funcién Publica 1083 de 2015. Teniendo en cuenta
gue el nuevo enfoque de Gobierno Digital es el uso de la tecnologia como
una herramienta que habilita la gestion de la entidad para la generacién
de valor publico, todas las areas o dependencias son corresponsables en
su implementacion.

Tabla 4. Responsables Politica de Gobierno Digital -Manual de GObierno Digital Mintic

4.3 Necesidades de informacion

A partir del catélogo de necesidades de informacion, los flujos de datos identificados y el catalogo de servicios
de informacion, se pueden identificar las diferentes necesidades enmarcadas en los propésitos de la politica de
Gobierno Digital.

Con lo cual, durante el proceso de implementacién del PETI se inicia la identificacion de necesidades de
informacidn por areas de acuerdo con el mapa de procesos, la estructura organica institucional y a partir de los
requerimientos del proceso para el cumplimiento de sus metas.

4.4 Alineacion Tl con los procesos

En el proceso de recoleccién e identificacion de las necesidades de Informacién se Identificaron los sistemas
de informacion que soportan los procesos misionales, estratégicos y de apoyo a través del proceso de gestion
de Tl transversal a la USPEC y que se encuentran relacionados en los catalogos de sistemas de informacién y
servicios de informacion.

Codigo: G1-S1-FO-28 Vigencia: 22 08 / 2018 Pagina: 26 de 97
Version: 02



https://docs.google.com/spreadsheets/d/1JWHoD2AYsmukzfue7eJizViQKo0ROFHRIgv-_zisnBQ/edit#gid=982519388

USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
UNIDAD DE SERVICIOS PETI 2019-2022

PENITENCIARIOS ¥ CARCELARIOS

PROCESOS ESTRATEGICOS

Direccionamiento Estratégico y Planeacion  |ggQ
Gestion Estratégica Institucional
Organizacional

Gestion del Sistema Integrado

Investigacion y Aprendizaje
para la Gestion Penitenciaria

Gestion Interinstitucional

Gestion de la comunicacion

Institucional
PROCESOS MISIONALES
Gestion de Infraestructura Fichas técnicas
Construplan
Gestion Contractual WWW.SECOP.gov.co
Glesti()n de Sumipistro de Suministro de Bienes
Bienes y Prestacion de
Servicios Suministro de Servicios Sepec
PROCESOS DE APOYO
Gestion de Atencién al Ciudadano PQRSD
Gestion Financiera SIIF Nacién

Gestion Administrativa y
Financiera

Gestion de Recursos Fisicos y Suministros | Inventarios(desarrollo in house)

Gestion Documental Infodoc

Gestion Juridica

Gestion de las Tecnologias de

la Informacion GLPI - Helptic
Gestion de Talento Humano Humano
PROCESOS DE EVALUACION

Evaluacién de la gestion

Institucional

Tabla 5. Alineacion de Tl con los procesos

4.5 Madurez Tecnoldgica actual

Se realizé un andlisis de la situacién actual por cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial, evaluacién del modelo operativo de Tl 'y analisis financiero de la gestion de Tl en la

Codigo: G1-S1-FO-28 Vigencia: 22 08 / 2018 Pagina: 27 de 97
Version: 02




USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
I e Arios PETI 2019-2022

entidad, para proporcionarle a la oficina de Tecnologia, una orientacién que le permita usar la tecnologia como
agente de transformacion.

Nivel de madurez de la gestion de Tl -actual

Nivel de Madurez

6

5
Uso y Apropiacion 4 Estrategia Ti

3

2

Servicios Tecnoldgicos Gobierno TI

Sistemas de

., Informacion
Informacion

llustracion 13. Nivel de madurez Gestion de Tl — actual

Nivel de | Estrategia | Gobierno Servicios
Madurez Tl Ti Tecnoldgicos

24 27 38

Tabla 6. Nivel de Madurez Gestién de Tl-actual

A continuacion se presenta el diagnéstico para cada dominio:

4.5.1 Estrategiade TI

El objetivo de este numeral es hacer un andlisis de la situacién actual de como se esta el estado actual de la
Estrategia de Tl en la entidad. De tal forma que se evalué el proceso de disefio, implementacion y evolucién de
la Estrategia de Tl actual en la institucion, para lograr que esté alineada con las estrategias organizacionales y
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sectoriales. Desde este punto y de modo coordinado se debe pensar y definir las estrategias de gobierno en
cuanto a Tl, sistemas de informacion, servicios tecnologicos y del uso y apropiacion de los anteriores, segin
las necesidades del negocio.

DOMINIO ASPECTOS Diagndstico
1. ¢Laentidad cuenta con un PETI que contenga una hoja de ruta de
X Muy Poco
proyectos y este actualizado?
2. ;Se estan cumplimiento los objetivos estratégicos del PETI? Muy Poco

3. ;Se alinea el PETI actual, aunque sea de manera informal, con la
estrategia sectorial, el Plan Nacional de Desarrollo, ¢ los planes Muy Poco
decenales -cuando existan- y los planes estratégicos institucionales?

4.  ;Tlaporta enfoques innovadores para ejecutar proyectos

misionales, cuando existen serias restricciones de tiempo o Por completo
= presupuestales?
; 5. ¢Se disefian politicas generales de Tl teniendo en cuenta la
& estrategia sectorial, el Plan Nacional de Desarrollo, ¢los planes Muy Poco
% decenales -cuando existan- y los planes estratégicos institucionales?
w 6. ;Laentidad realiza documentacion, seguimiento y evaluacion del Por completo
cumplimiento del PETI actual? P
7. ¢EIPETI actual fue comunicado y explicado a los grupos de Muv Poco
interés de la entidad? y
8.  ¢Laentidad definié y comunico la oferta de los servicios de Tl Por completo
(catalogo de servicios de TI)? P
9. ;Elareade Tl se considera dentro de la entidad como un area
estratégica o de soporte? De tal forma que se logre identificar su Por completo

situacién actual como proveedor de servicios tecnoldgicos de la
institucion.
Tabla 7. Estrategia Tl - diagndstico situacion actual

Esta evaluacion se realizo en el marco del proceso de construccion del PETI en la fase “Analisis de la situacion
actual “ que esté realizando la Oficina de Tecnologia de la USPEC, acorde a los lineamientos y las guias
establecidas por MinTIC.

4.5.2 Gobierno de Tl

Se realizé un andlisis de la situacion actual respecto al dominio gobierno de Tl en la entidad. Evaluando si se
esta gestionando de forma conveniente las tecnologias de la informacién y el apoyo de estas a la estrategia y
operacion de la institucion, a través de un esquema de Gobierno Tl, el cual da las pautas, herramientas y guias
para definir instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestién y operacion
de las tecnologias de la informacion.
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DOMINIO ASPECTOS Diagndstico
1. ¢lLas actividades de Tl se ejecutan teniendo en cuenta un plan de
accion?

2. ¢Las decisiones de Tl se toman en el &rea de Tl y no en otras
instancias o por otras areas de la entidad?

3.  ;Eléareade Tl participa con voz y voto en el comité directivo? Por completo
4.  ;Existen acuerdos de servicios (ANS) formalmente establecidos entre

Por completo

Por completo

Tly las areas funcionales o terceros? FEEEHID
5.  ;Laentidad cuenta con el Proceso de Gestion de Tl definido y Por completo
_ documentado? P
E 6. ¢Laentidad cuenta con una estructura organizacional para el area de Tl P
(=) : P or completo
= con roles y funciones documentadas y en uso’
= ¢ La entidad cuenta con un esquema de toma de decisiones de Tl definido y
o : Por completo
% aplicado?
8 8.  ;Lagestion de Tl tiene definido formalmente un tablero de indicadores Muv Poco
de Tl el cual mide el desempefio del proceso de Gestion de TI? y
9. ;Laentidad hace una evaluacion y proyeccién de las Capacidades de Muy Poco

Tl en términos Personas, Procesos y Tecnologia?
10. ¢La entidad utiliza mecanismos para la Optimizacién en compras de TI? | Por completo
11. ¢Existen Criterios para la adopcién y compras de TI? Por completo
12. i Existe una Metodologia para la gestién de proyectos de TI
documentada y en uso?
13. ¢La entidad cuanta con un Catalogo de Proyectos de Tl actualizado y
disponible para su consulta?

Tabla 8.Gobierno de TI - diagndstico situacion actual

Muy Poco

Muy Poco

La Oficina de Tecnologia es una dependencia de la Direccion General, a cargo del Jefe de la oficina. No tiene
una estructura organizacional funcional al interior de la oficina, sin embargo se tienen equipos de trabajo para
la gestidn y operacion de los recursos tecnolégicos coordinados por el coordinador del grupo de
comunicaciones.

4.5.3 Gestion de Informacion

Se realizé un andlisis y evaluacién de los aspectos relacionados con el dominio de la Informacién del Marco de
Referencia de Arquitectura Empresarial para la Gestion de TI. Con este analisis se pretende evaluar cémo se
esta haciendo el disefio de los servicios de informacion, la gestion del ciclo de vida del dato, la gestion de la
calidad de la informacién y el uso y aprovechamiento de la informacién y el desarrollo de capacidades para el
uso estratégico de la misma.
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DOMINIO ASPECTOS Diagnéstico
1. ¢Lainformacion para el anélisis y la toma de decisiones se toma
: . . - Muy Poco
directamente de los sistemas de informacion?
2. 4 Utilizé mecanismos y/o canales para el uso y aprovechamiento de los
; . Muy Poco
componentes de informacion?
3. ¢Fomento el uso y aprovechamiento de los componentes de
) o L Muy Poco
informacién por parte de los grupos de interés?
4.  ;Lainformacién suministrada a la alta direccién apoya la toma de
Por completo

decisiones relacionadas con el logro de los objetivos estratégicos?

5. ¢El Sector o territorio comparte informacién entre sus entidades, a
través de los sistemas de informacion integrados, posibilitando acciones para Muy Poco
establecer nuevas estrategias sectoriales?
6. ;Se tiene documentado el catalogo de componentes de la informacién? Muy Poco

7.  ;Laentidad cuenta con la arquitectura de informacién documentada y
actualizada?
8.  ;Laentidad identifico los datos maestros? Muy Poco
9.  ;Defini6 un esquema para el gobierno y la gestién de los Componentes
de informacion?
10. ¢Defini6 las fuentes Unicas de informacion en la Entidad? Muy Poco
11. ¢ Definié y utilizd un esquema de gestion de la calidad de los
componentes de informacion?
12. ¢Evalué la calidad de los componentes de informacion de la entidad? Muy Poco
13. ¢ Implemento controles y acciones de mejora frente a la calidad de la
informacion en el Entidad?
14. Tienen definidos procesos de gestion de informacién para recoleccion,
validacion, consolidacién y publicacién?

Tabla 9. Informacién - Diagnéstico situacion actual

Muy Poco

INFORMACION

Muy Poco

Muy Poco

Muy Poco

Muy Poco

4.5.4 Sistemas de Informacion

Se realiz6 un analisis y evaluacion de los aspectos relacionados con el dominio de sistemas de informacion del
marco de referencia de arquitectura empresarial para la gestion de Tl de Colombia. Pretende evaluar y analizar
como se esta haciendo la planeacion de los sistemas de informacion, disefio de la arquitectura, gestion del ciclo
de vida, las aplicaciones, el soporte y evolucidn de los sistemas de informacién que apoyan, y habilitan, el
cumplimiento de las funciones de una institucion publica.

DOMINIO ASPECTOS Diagnéstico

1. ¢Laentidad cuenta con Catalogo de sistemas de informacion

w = : Por completo

g "8 actualizado?

< << |2. ;laentidad cuenta con una Arquitectura de Sistemas de Informacién

== g Muy Poco

iu ¢ |documentada y actualizada?

=0 . : - - o

®w (3. ;Cuentacon estdndares y lineamientos para la implementacién de

n = ; . o Muy Poco
sistemas de informacion?
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DOMINIO ASPECTOS Diagndstico
4. ;Definié e implement6 una Metodologia de referencia para el desarrollo
. : . Muy Poco
de sistemas de informacion?
5. ¢Los sistemas de informacion existentes tienen un control centralizado,
: . Muy Poco
planeado y un manejo general basico?
6. ;Los sistemas de informacidn cuentan con documentacion que permita M
L uy Poco
dar soporte y mantenimiento adecuados?
7. ¢Monitorean y miden el desempefio de los sistemas de informacion, para
. e Muy Poco
tomar acciones cuando presente algln tipo de fallo?
8. ¢ Sehalogrado la integracién de aplicaciones, acorde a la planeacion
) . ! Muy Poco
establecida y adecuandose a las necesidades de los procesos?
9. ;Seinnova desde el punto de vista técnico y de los procesos y no segin
L . Muy Poco
las coyunturas situacionales de la entidad?
10. ¢Documento la arquitectura de solucién y referencia para los sistemas de
. ., . Muy Poco
informacion de la Entidad?
11. ¢ Definié e implementd un esquema de mantenimiento y soporte a los
. . o . . Muy Poco
sistemas de informacion incluyendo si estos son mantenidos por terceros?
12. ¢ Definié e implementd un esquema para el gobierno y gestion de los
sistemas de informacion durante el ciclo de vida, que incluya planeacién, Muy Poco
disefio, desarrollo, pruebas, puesta en produccién y mantenimiento??
13. ¢ Defini6 en implement6 un plan de aseguramiento de la calidad durante el
ciclo de vida de los sistemas de informacion que incluya criterios no Muy Poco
funcionales y de calidad de la los mismos?

Tabla 10. Sistemas de Informacién - Diagnéstico situacion actual

Como parte del ejercicio de diagnéstico en el Catélogo de Sistemas de Informacién se consigné toda la
informacidn asociada al Inventario de sistemas de Informacion teniendo en cuenta la categorizacion definida en
el dominio de sistemas de informacion del marco de referencia.

4.5.5 Servicios Tecnoldgicos

El objetivo de este numeral es hacer un analisis y evaluacion de los aspectos relacionados con el dominio de
servicios tecnologicos del marco de referencia de arquitectura Elaboracion del Plan Estratégico de Tl Guia
Técnica empresarial para la gestion de Tl de Colombia. Se busca revisar como la entidad realiza la gestion de
la infraestructura tecnoldgica que soporta los sistemas y los servicios de informacion, asi como los servicios
requeridos para su operacion. Incluyendo en este analisis la definicion de la infraestructura tecnoldgica, la
gestién de la capacidad de los servicios de Tl, la gestidn de la operacion y la gestién de los servicios de soporte
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DOMINIO ASPECTOS Diagndstico
1. ¢ Tienen definidos ANS sobre los servicios tecnolégicos que se prestan
: Por completo
a los usuarios?
2. ¢ldentificd las capacidades actuales de los Servicios Tecnoldgicos y
. . . -~ . . Por completo
proyecto las capacidades futuras requeridas para un 6ptimo funcionamiento?
3. ¢Los servicios prestados cumplen con los niveles de seguridad
: . Por completo
requeridos por la entidad?
4. ;Elacceso a las aplicaciones para disponer de los servicios se hace a
Por completo

través de mdltiples canales (web, movil, etc.)?
5. ¢Lagestion de los servicios tecnoldgicos se realiza de manera
centralizada o las areas tienen servicios tecnolégicos que no son Por completo

mantenimiento?
8. ¢ Tiene un esquema para la administracion y operacion de
infraestructura, sistemas de informacién y servicios tecnologicos, existen Por completo
contratos de soporte de los componentes de infraestructura?
9.  ¢Tiene una estrategia para la prestacion de los servicios tecnoldgicos
en cuanto a implementacion de mejores practicas?
10. ¢Implement6 un plan de mantenimiento preventivo y evolutivo sobre
toda la infraestructura y demas Servicios Tecnolégicos de la institucion?
11. ¢ Defini6 e implementé un procedimiento para atender los
requerimientos de soporte de primer, segundo y tercer nivel, para sus Por completo
servicios de Tl, a través de un punto Unico de contacto?

Tabla 11. Servicios Tecnoldgicos - Diagnostico situacion actual

§ administrados por el area de TI?

o 6. ¢ Tiene documentado los componentes de infraestructura de la

= institucion publica, detallando para cada componente los sistemas de

e informacion, bases de datos, el hardware y equipos de computo y Muy Poco
o telecomunicaciones, y en general todos los servicios tecnoldgicos que

S soporta?

8 7.  ¢Tiene una estrategia para la prestacion de los servicios tecnolégicos

=S en cuanto a disponibilidad, operacion continda, disponibilidad y Por completo
4

Por completo

Muy Poco

Como parte del ejercicio de diagndstico en el Catalogo de Servicios Tecnoldgicos se consignd toda la
informacién asociada al Inventario de servicios tecnoldgicos teniendo en cuenta la categorizacion definida en
el dominio de servicios tecnoldgicos del marco de referencia

4.5.6 Uso y Apropiacion de la Tecnologia

El objetivo de este numeral es hacer un analisis y evaluacion de los aspectos relacionados con el dominio de
Uso y Apropiacion del marco de referencia de arquitectura empresarial para la gestion de Tl de Colombia. Con
el fin de revisar la estrategia de Uso y Apropiacion de Tl, las estrategias para la gestion del cambio y medicion
de resultados de uso y apropiacion de TI.
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DOMINIO ASPECTOS Diagnéstico
1. ¢Se desarrolla la formacion del personal en Tl, segun los planes de

A Muy Poco
capacitacion concertados con Talento Humano? y
2. ¢Miden el nivel de satisfaccion de los usuarios de Tl, a través de
L " Muy Poco
encuestas con indicadores?
3. ;Laoferta servicios de Tl es comunicada y divulgada apropiadamente Muy Poco
para su apropiacion a los usuarios?
4. ;Se promueven experiencias de aprendizaje alternativo, a través de
Muy Poco

herramientas como e-learning, para el fomento del uso y la apropiacion TI?
5. ¢Miden el nivel de uso de los servicios de TI? Muy Poco
6. ¢Definio la estrategia de uso y apropiacion de Tl a partir de la
caracterizacion de grupos de interés y de la medicion de indicadores de uso y Muy Poco
apropiacion de TI?

7. ¢Implemento estrategias de preparacion para el cambio y gestion de
impactos sobre los proyectos de TI?

Tabla 12. Uso y apropiacion - Diagnéstico situacién actual

USO Y APROPIACION

Muy Poco

La oficina de Tecnologias es la responsable de definir la estrategia de Uso y Apropiacién de Tl alineada con la
cultura organizacional de la institucion, y de asegurar que su desarrollo contribuya con el logro de los objetivos
asociados a los proyectos de TI.

La oficina de Tecnologias publica la informacién de competencia de los funcionarios de la entidad en la Intranet,
procedimientos, politicas de T, portafolio de servicios de tecnologia, entre otros.

Asi mismo la Oficina de Tecnologia realiza la administracion de la pagina Web de la USPEC, y apoyo a la
entidad en la publicacion de contenidos por solicitud de las diferentes dependencias dirigido a la ciudadania.
En la seccion “Informacion de Interés” se encuentran publicados los planes de responsabilidad de la oficina de
tecnologia como son el plan estratégico de Tl, plan de seguridad vy privacidad de la informacién y plan de
mantenimiento de servicios tecnolégicos, en la seccién del Sistema Integrado de Gestién Institucional se
encuentran publicados los procedimientos y politicas de la oficina.

4.6 Analisis Financiero de la Gestion de TI

Como parte del andlisis de la situacion actual, se realizé el analisis financiero identificando el comportamiento
financiero y operativo del area de tecnologia para los Gltimos cuatro afios, es decir para las vigencias 2015 a
2018 teniendo en cuenta los siguientes aspectos:

e (Gastos de operacién y soporte — Estos recursos son asignados por funcionamiento a la entidad
y son administrados por la Direccion Administrativa y Financiera, subdireccion Financiera.
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e Recursos de inversion — Recursos con los cuales se realizan los nuevos proyectos de Tl de la
entidad, asi como la adquisicion de hardware y software requerido para fortalecer la
infraestructura de la entidad. Estos recursos son administrados por la Direccion Administrativa
y Financiera, subdireccion Financiera.

Se realizé una categorizacion del presupuesto utilizado en los Ultimos 4 afios de acuerdo con los dominios
del Marco de Referencia de Arquitectura empresarial teniendo en cuenta los costos de operacion y
funcionamiento del area de Tl en la USPEC, a continuacién se presentan los resultados del analisis
consolidado por afio:

ANALISIS FINANCIERO - GESTION DE Tl

Sistemas de Informacion F

Servicios Tecnoldgicos

Seguridad de la Informacion

1.000.000 2.000.000 3.000.000
Millares

o

2018 m2017 m2016 m2015

llustracion 14. Andlisis financiero Gestion de Tl

Dominio MRAE 2015 2016 2017 2018 Totales

Seguridad de la Informacion ~ 794.661.543  349.744.418  53.452.286  439.876.827 1.637.735.074

Servicios Tecnoldgicos 2.586.702.567 1.143.927.161 1.071.992.468 2.322.216.121 7.124.838.316
Sistemas de Informacion 44.185.555  300.145.188  65.201.712 66.172.271 475.704.726
Total general 3.425.551.680 1.793.818.783 1.190.648.483 2.828.267.237 9.238.278.116

Tabla 13. Analisis Financiero del uso del presupuesto para los afios 2015-2018
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4.7 Problematicas

Como parte del ejercicio de analisis de la situacidn actual, se realizé |a identificacion de las problematicas mas
relevantes y que afectan la gestién operativa y funcional en cada una de las dependencias de la entidad, el
desempefio de las funciones y el logro de los objetivos estratégicos y misionales de la entidad.

Las problematicas se encuentran documentadas en la matriz creada para tal fin siguiendo los lineamientos de
la Guia técnica para la elaboracién del PETI establecida por MinTIC, la cual se encuentra publicada en la
carpeta compartida de la Oficina de Tecnologia, a continuacidén se enumeran las problematicas:

PR-01

PR-02

PR-03

PR-04

No se cuenta con un
Sistema de
Informacion Misional

Gestion documental

Falta de recurso
humano
especializado

Los servicios
tecnoldgicos Pagina
Web y PQRD no se
prestan con los
niveles de
disponibilidad,
continuidad y
seguridad requerida

Codigo: G1-S1-FO-28
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La entidad no cuenta con un sistema de informacion misional, las diferentes
dependencias realizan la generacion y procesamiento de la informacién de forma
manual en archivos de Ms Excel y se gestiona en su mayoria de manera impresa.

La entidad cuenta con un aplicativo para correspondencia, INFODOC, a través del
cual se controla los documentos que entran y salen de la USPEC, pero este, no
permite conocer la trazabilidad de los mismos.

La entidad requiere un sistema de Gestion Documental que permita el control de la
informacion desde su creacion, captura, gestion, almacenamiento, distribucion y
preservacion para la memoria histérica de la organizacion, un sistema de gestion
documental que permita conocer la trazabilidad del documento desde su creacion
hasta su disposicion final, con todos los criterios de la normatividad archivistica
vigente, con el fin de asegurar el control de la informacion desde su creacion,
captura, gestion, almacenamiento, distribucion y preservacion para la memoria
historica de la organizacién y de ser el caso del pais.

Se requiere fortalecer el recurso humano de la Oficina de Tecnologia. Se considera
estratégico habilitar la capacidad de la Arquitectura Empresarial en la Unidad, de
igual manera es urgente contar con la posibilidad de incluir expertos en la gestion de
la plataforma virtualizada y en gestion de seguridad de la informacién, asi como
habilitar la capacidad para el desarrollo de soluciones que viabilicen la estructuracion
de la informacién en la USPEC

Servicios tecnolégicos como la Pagina Web y Aplicativo PQRD no cuentan con los
niveles de disponibilidad y continuidad requeridos garantizando la alta disponibilidad,
se considera importante contratar servicios de hosting para el alojamiento de los
servicios en mencion, ademas de revisar la pertinencia de tercerizar otros servicios
tecnologicos

Tabla 14. Probleméaticas
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4.8 Rupturas Estratégicas

Las rupturas estratégicas permiten resolver la pregunta “;Qué paradigmas romper?” para llevar a cabo la
transformacién de la gestion de Tl, el logro de resultados de impacto en el desarrollo de las actividades de la
institucion publica, sector o territorio. Las rupturas estratégicas que la entidad identifique deben comunicar un
cambio en el enfoque estratégico, de tal forma que le permite transformar, innovar, adoptar un modelo y permitir
que la tecnologia se vuelva un instrumento que genera valor.

Las rupturas estratégicas se identifican durante la etapa de Planeacién estratégica de gestion de TI, en el
proceso de levantamiento de informacién, de acuerdo con la Guia técnica para la elaboracién del PETI
establecida por MinTIC,

La “Tabla Rupturas Estratégicas” relaciona los paradigmas que sistematicamente se identifican en entidades
del sector publico tomadas de la Guia técnica para la elaboracion del PETI, y como parte del ejercicio de
planeacion estratégica de Tl se identificaron las rupturas estratégicas a ser consideradas en la USPEC

La Tecnologia serd considerada un factor de valor estratégico

La informacian, los sistemas y la tecnologia estaran alineados con el desarrollo del sector, con el plan sectorial
y con la adopcion de una cultura digital en el pais. Apoyar |a gestion de |a entidad v a su vez del sector.

Necesidades de definir estandares de integracion e interoperabilidad

Integracion entre las fuentes de datos y las herramientas de consolidacion.
Miradas holisticas.
Silos de informacion.

Alinear las soluciones con los procesos, aprovechando las oportunidadesde la
tecnologia
- Apoyar todos los procesos clave, estableciendo prioridades estratégicas.

Aumentoen la capacidad de analisis de Informacion
Impulsar el desarrollo de las capacidades analiticas en cuanto a: herramientas, gente, resultados y
publicacion.

Fortalecer el equipo humano y desarrollar sus capacidades de uso y apropiacion de TI
-Contar con especialistas de TIC.
-Aumentar la cantidad y las competencias tanto de personal de planta y de contratistas.

llustracion 15. Rupturas Estratégicas
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5. Modelo de Gestion de TI

La Oficina de Tecnologia en cumplimiento del Modelo Integrado de Planeacién y Gestion MIPG y la Politica de
Gobierno Digital realiza acciones para la adopcién e implementacion del Marco de Referencia de Arquitectura
de Tl de Colombia con el cual se busca habilitar las estrategias de Tl

USPEC DIGITAL

ag/a/(&/‘a/w{(’ canbi

ELESTADO CON TECNOLOGIA PARA POLITICA BASADA EN

EL CIUDADANO ELVALOR PUBLICO LA COLABORACION

TIC PARA
LASOCIEDAD

@)
GITAL

:
LINEAMIENTOS Y ESTANDARES

IMPLULSO EN EL DESARROLLO DE
TERRITORIOS Y CIUDADES INTELIGENTES

VE LOé_l DAD VALOR PUBLICO

llustracion 16. Esquema Politica de Gobierno Digital
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Habilitadores Transversales

®) S25

b o . SERVICIOS
SEGURIDAD DE LA ARQUITECTURA CIUDADANOS

INFORMAC'GN Busca que las entidades publicas Busca que los Servicios ciudadanos digitales sean
apliquen en su gestidn, un enfoque integrados a los procesos, Servicios digitales,
Busca que las entidades publicas incorporen la de arquitectura empresarial para el tramites digitales, sistemas de informacién y demas
Seguridad de la informacién en todos sus fortalecimiento de sus capacidades que lo requieran buscando racionalizar recursos, y
procesos, tramites, Servicios, sistemas de institucionales y de gestidn de TI, estandarizar y armonizar la administracion publica

informacion, infraestructura y en general en aplicando lineamientos y estdndares en pro de mejorar los Servicios del estado.

todos los activos de informacion de las en el MRAE
entidades del estado

llustracion 17. Habilitadores transversales de la Politica de Gobierno Digital -Fuente: Uspec2019

El Marco de Referencia de Arquitectura Empresarial tiene seis dominios: Estrategia TI, Gobierno TI,
Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion. Cada dominio tiene
ambitos, que agrupan lineamientos, ademas de roles, una normatividad, indicadores e instrumentos para la
adopcion. La USPEC realiza acciones para su implementacion a través de la formulacién del Plan Estratégico
de TI.

Marco de Referencia de Arquitectura Empresarial

. ESTRATEGIADETI GOBIERNODETI ‘

Dominio que apoya el proceso de disefio, Dominio que brinda directrices para impl
implementacion y evolucion de la Arquitectura TI esquemas de gobernabilidad de Tly para adoptar
en las instituciones, para lograr que esté alineada las politicas que permitan alinear los procesos y
con las estrategias organizacionalesy sectoriales. planes de la institucion con los del sector.

os Digitales

z dadant
INFORMACION semidos & SISTEMAS DE
Dominio que permite definir el disefio de los INFORMACION .
servicios de informacion, la gestion del ciclo de vida ilom Dominio que permite plancar diseiiar [a
del dato, el andlisis de informacion y el desarrollo Vo mAaL q P P ,

" . N arquitectura, el ciclo de vida, las aplicaciones, los
de capacidades para el uso estratégico de la misma. L A i
soportes y la gestion de los sistemas que facilitan
& |nformacion y habilitan las dinamicasen una institucion.
sistemas 4€

& gervicios

. e & coplemode™ USO Y APROPIACION

gstrategia de T Dominio que permite definir la estrategia y
practicas concretas que apoyan la adopcion del
Marco y la gestion Tl que requiere la institucion
para implementar la Arquitectura TI.

llustracion 18. Marco de Referencia de Arquitectura Empresarial — MinTIC Fuente: Uspec 2019
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Cadena de Valor del modelo de Gestion de Tl en la USPEC est4 orientado al uso y aprovechamiento de las
tecnologias de Informacion y las comunicaciones a partir de los lineamientos y estandares que establece la
politica de Gobierno Digital para apalancar el desarrollo de los planes, programas y proyectos de la entidad en
la gestion interna de los procesos, la prestacion de los servicios y en general el cumplimiento de los objetivos
estratégicos de la entidad.

Infor macion

Requisitos ‘ Estratégicos ‘ Misionales |. Necesidades Ly Satisfaccion
clientes deTl clientes

Principios Estrategiade Tl

. ‘ Apoyo ‘ Evaluacion
Procesos USPEC

Estrategid
deTl

Disponer de Lograr procesos
Apalancar las metas informacion de calidad internos seguros y Promover el uso y
estratégicas par a contribuir a la eficientes a través del apropiacion de Tl
tomar decisiones fortalecimiento de Tl

Articulacion con otras
entidades mediante el
uso de la tecnologia

llustracion 19. Cadena de Valor de la Gestion de Tl enla USPEC - Fuente uspec 2019

El modelo de Gestion de Tl se encuentra articulado con los procesos de la USPEC tal como lo muestra el
esquema anterior el cual incluye la cada de valor.
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5.1 Estrategia de Tl

El modelo de gestion debe permitir el despliegue de una estrategia de TI que garantice la generacion de valor
estratégico de la capacidad y la inversion en tecnologia realizada en la entidad o en su sector. A continuacion
se describen los aspectos a tener en cuenta en el disefio de la estrategia de TI.

Estrategia de TI
. Entendimiento Direcci ient
Estratégico } o |reccto!1amlen °
i | Estratégico
(] o Politicas, estandares
Documentaciér: Implementacion de la
Estrategia PET ;
g el .. [Estrategia g
odelo de Gestion Gestion de Proyectos
deTI Catalogo de servicios
Seguimientoy
. Comunicaciony . ! Evluaciénn ‘
Divulgacién ---------------------- ‘: ------------- Indicadores de Gestion

llustracion 20. Dominio Estrategia de TI — MRAE MinTIC Fuente uspec 2019

La estrategia de Tl en la USPEC se fundamenta en los siguientes principios:

Principios Estrategia de Tl

Disponer de Lograr procesos
Apalancar las metas informacion de calidad internos seguros y
estratégicas par a contribuir a la eficientes a través del
tomar decisiones fortalecimiento de Tl

Articulacion con otras
entidades mediante el
uso de la tecnologia

llustracion 21. Principios de la Estrategia de Tl de la USPEC
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Para llevar a cabo una buena definicién de la estrategia de Tl, es necesario tener en cuenta los principios
resaltados en la grafica anterior, pues a partir de ellos se genera valor en lo publico, se fomenta la eficiencia, la
transparencia y el mejor servicio a los ciudadanos.

EL Modelo de Gestion IT4+ de MinTIC sefiala que es importante tener en cuenta que la sola definicion de la
estrategia de Tl no es suficiente para generar valor. Dado que llevar a cabo las acciones estratégicas es lo que
hace la deferencia, para ejecutarlas se requiere generar una serie de condiciones que dependen mas del
dominio de la gestién y la gente, que del dominio de la tecnologia. Estas condiciones son las siguientes:

1. La entidad debe tener bien definido el foco estratégico y los objetivos de tal forma que Tl genere valor visible,
al alinearse con los objetivos de la entidad y el sector.

2. La estrategia de TI NO es Unicamente un habilitador de procesos de negocio, sino que se ha convertido, en
muchos casos, en la forma de hacer los negocios.

3. EI ADN de los negocios en la nueva economia esté construido sobre cadenas basadas en tecnologia, en el
sector publico no es distinto, por lo tanto la tecnologia debe apoyar intensamente la generacion de logros
estratégicos.

4. EL CIO debe ser miembro del equipo ejecutivo de la entidad, tomando parte activa en las discusiones de la
estrategia de la entidad. No basta con tener solamente el ClO sino que el equipo de Tl debe ser liderado por
especialistas de Tly con gran capacidad para lograr resultados con equipos interdisciplinarios.

5. La estrategia de Tl debe ser evolutiva e interactiva con la estrategia de la entidad, de tal manera que se
adapte a los cambios de estrategia, en otras palabras, la estrategia de Tl debe ser dinamica en el tiempo.

5.1.1 Estrategia de Tl en la Uspec

Los diferentes componentes del modelo de gestion, hacen posible la conexidn real entre la estrategia
institucional y/o sectorial- con la gestion de T, para lo cual se definen los procesos y las iniciativas.

Para cada uno de los componentes estratégicos del modelo (Estrategia, Gobierno, Informacion, Sistemas de
Informacidn, Servicios Tecnoldgicos y Uso y apropiacion) se especifica una actividad de gestion.2

2 Documento — Version actualizada del Modelo de Gestion 1T4+. MinTIC
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Estrategia Institucional / Sectorial

DISPONIBILIDAD ) AEROPIACION ‘
DE SERVICIOS "| GRUPOS DE INTERES|

DI&ECCIONAMIENTO \ \ \ , TOMA DE )
! ) NTES |
" SECTORIAL ARQUITECTURATI ) DECISIONES )| PROCESOS EFICIENTES )

Estrategia Goblemo

e o it
e e

m\ac'\él\ o A0
Info \nformacion ‘ecng\og\cos

CALIDAD DE LA ARQUITECTURA GESTION DEL ACCIONES DE
INFORMACION DESW SERVICIO FOMENTO

Gestion de TI

ACUERDOS

llustracion 22. Alineacién del Modelo de Gestion de Tl y la Estrategia — Fuente: uspec 2019

La estrategia de Tl debe estar alineada con la estrategia del sector o la entidad y esto se desarrolla a través
de la implementacién del Plan Estratégico de Tecnologia de Informacion (PETI) en el que se detalla como TI
es factor estratégico para apoyar el despliegue de la politica en la entidad.

La arquitectura institucional o empresarial busca tener una entidad cuyo mapa de procesos y cultura del
equipo incorporen la tecnologia como factor de gestidon. Ademas, esta alineada con los mecanismos de
Gobierno de TI, puesto que a través de acuerdos de desarrollo de servicios y de implementacion de facilidades
tecnoldgicas, los procesos de la entidad se adelantan con énfasis en la eficiencia, la transparencia y el control
de la gestion.3

En esta relacion, el responsable de la gestion de Tl debe estar en un nivel directivo con los recursos necesarios
para que se le permita establecer relaciones igualitarias con los demas decisores de la entidad o del sector, de
tal forma que realice acuerdos para el logro de la estrategia.

La toma de decisiones, tanto en la planeacion como en la ejecucion de las politicas publicas, se apoya en el
valor estratégico que la informacidn de calidad otorga a los tomadores de decisién y planeadores. Solo mediante

3 Ibidem
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un modelo de aseguramiento y de control de calidad de la informacion, se garantiza que los procesos cuenten
con datos de calidad de manera oportuna.

La informacion no solamente debe apoyar a los decisores en la toma de decisiones de alto nivel y estratégico
sino a los funcionarios para tomar decisiones operativas que permitan incrementar la eficiencia.

Se busca que los procesos sean eficientes y permitan el desarrollo de las funciones de la entidad, asi como
prestar los servicios al ciudadano y realizar las actividades de manera sistematica y eficiente; es por ello que la
alineacion de la utilidad de los sistemas debe estar totalmente orientada con la relevancia en el apoyo de los
procesos y de los servicios. Para ello se cuenta con herramientas de software que tras un proceso adecuado
de arquitectura de software méas la definicidn y gestién de la arquitectura de sistemas de informacion,
aseguran que las funcionalidades agreguen valor a la gestién y que las tecnologias implementadas sean
administrables en un modelo de servicios.

La implementacién de un modelo que ofrezca el servicio tecnoldgico a las areas y a los procesos inicia con
la construccidn de una capacidad de servicio que aplique la tecnologia a disposicién de la entidad con criterios
amplios, eficientes y sostenibles de manera que la entidad cuente con la tecnologia en un esquema de alta
disponibilidad para ofrecer servicios a los ciudadanos, asi como para interactuar con otras entidades y para
las actividades internas entre dependencias.

Por ultimo, el factor humano y cultural alrededor de la adopcién de tecnologia es esencial para que las
inversiones en Tl sean productivas y permeen el trabajo cotidiano de los servidores publicos. Para ello se
requiere realizar actividades de fomento que logren un mayor nivel de uso y apropiacion de la tecnologia en
toda la entidad y sus usuarios.

5.1.2 Gestion de Arquitectura Empresarial en la entidad

El modelo de gestion estratégica con Tl se alinea a los principios generales y dominios definidos por la
arquitectura empresarial del estado colombiano, definida por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones, cuyo proposito es contar con un marco de referencia que defina los estandares y
lineamientos de arquitectura que deben adoptar las entidades que conforman el Estado.

Este marco de referencia define los estandares de interoperabilidad y de seguridad para que la entidad esté en
capacidad de ofrecer servicios basados en criterios de calidad tales como la consistencia en la informacién,
oportunidad y seguridad.

La adopcion de los estandares y lineamientos de arquitectura debe contribuir con el fortalecimiento de la gestion
de las tecnologias de informacién y las comunicaciones y a su vez con el mejoramiento de la eficiencia en la
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gestion de la entidad o el sector. La arquitectura base corresponde a la conceptualizacion de la arquitectura
empresarial para la gestién de la tecnologia y sistemas de informacién del Estado colombiano, en seis dominios
o dimensiones: Estrategia, Gobierno, Informacién, Sistemas de informacién, Servicios tecnoldgicos y Uso y
apropiacion, que sera gobernada y alineada a los principios definidos por el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones y que se adoptan implementando La Politica. 4

5.1.3 Definicion de los objetivos estratégicos de Tl

Objetivos Estratégicos de TI

Implantar lineamientos de la politica de Gobierno Digital para promover el uso y

e aprovechamiento de las tecnologias de la informacion contribuyendo a la consolidacion
de un estado y ciudadanos competitivos, proactivos e innovadores que generen valor
publico en un entorno de confianza digital

e Impulsar el desarrollo de servicios, politicas, normas, planes y proyectos para lograr
proceso internos seguros y eficientes.

Fortalecer la gestion de la informacion a partir del uso y aprovechamiento de la
tecnologia para contribuir a la toma de decisiones basadas en datos

Fortalecer la gestién de los sistemas de informacion que apoyen la gestion de la Uspec y
la generacién de informacién de calidad para apoyar la toma de decisiones.

de la infraestructura, a través de planes de gestion de la capacidad, seguridad,

e Fortalecer la gestion de los servicios tecnoldgicos y asegurar la administracion y operacion
disponibilidad y continuidad de los servicios.

2 Impulsar una cultura de uso y apropiacion que permita fortalecer las competencias de los
H grupos de interés para el aprovechamiento de los servicios de Tl

& o
Disponer de informacién de Lograr procesos internos

calidad para contribuira la seguros y eficientes a través
tomar decisiones del fortalecimiento de T

Articulacién con otras
entidades mediante el uso de
la tecnologia

Apalancar las metas
estratégicas

llustracion 23. Objetivos estratégicos de TI Fuente uspec 2019

Objetivo Estratégico de TI:

1. Implantar los lineamientos de la politica de Gobierno Digital para promover el uso y aprovechamiento de las
tecnologias de la informacion y consolidar un estado y ciudadanos competitivos, proactivos e innovadores que
generen valor publico en un entorno de confianza digital

2.Impulsar el desarrollo de servicios, politicas, normas, planes y proyectos para lograr procesos internos
seguros Y eficientes

3. Fortalecer la gestion de la informacién a partir del uso y aprovechamiento de la tecnologia para contribuir a
la toma de decisiones basadas en datos.

4. Fortalecer la gestion de los sistemas de informacion que apoyen la gestién de la Uspec y la generacién de
informacién de calidad para apoyar la toma de decisiones

4 Documento — Version actualizada del Modelo de Gestion [T4+. MinTIC
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Obijetivo Estratégico de TI:

5. Fortalecer la gestion de los servicios tecnoldgicos y asegurar la administracion y operacién de la
infraestructura, a través de planes de gestion de la capacidad, seguridad, disponibilidad y continuidad de los
servicios.

6.Impulsar una cultura de uso y apropiacién que permita fortalecer las competencias de los grupos de interés
para el aprovechamiento de los servicios de Tl

Tabla 15. Objetivos Estratégicos de Tl

5.1.4 Objetivos estratégicos de Tl y alineacién con planes de Gobierno

La alineacion de los objetivos estratégicos de Tl con los planes de Gobierno y la plataforma estratégica de la
USPEC se encuentra documentada en la tabla Objetivos Estratégicos de Tl

Dominio
MRAE:

Contexto
Relacionado:

Politica de
Gestion y
Desempefio
Institucional

Id  Dimensione
s operativas
de MIPG

Alienacion Estratégica:

Objetivo Estratégico de TI:

3. Gestion Politica de Objetivo Estratégico Politica de Estrategia Implantar los lineamientos de la
con Valores  Gobierno Institucional No4: Gobierno de Tl politica de Gobierno Digital para
para Digital Gestionar la informaciony  Digital promover el uso y
Resultados el conocimiento para la aprovechamiento de las
toma de decisiones y la tecnologias de la informacion y
rendicion cuentas con consolidar un estado y
calidad, oportunidad y ciudadanos competitivos,
seguridad. proactivos e innovadores que
generen valor publico en un
4.1 Implementar el Plan entorno de confianza digital
Estratégico de Tl - PETI
2 3. Gestién Politica de Objetivo Estratégico Politica de Gobierno Impulsar el desarrollo de
con Valores  Gobierno Institucional No4. Gobierno de Tl servicios, politicas, normas,
para Digital 4.1 Implementar el Plan Digital planes y proyectos para lograr
Resultados Estratégico de Tl - PETI procesos internos seguros y
eficientes
3 3. Gestion Politica de Objetivo Estratégico Problematica  Informacion  Fortalecer la gestion de la
con Valores  Gobierno Institucional No4. S informacién a partir del uso y
para Digital identificadas aprovechamiento de la
Resultados 4.2 Implementar un tecnologia para contribuir a la
sistema de Informacion toma de decisiones basadas en
Misional de la USPEC datos.
4 3. Gestion Politica de Objetivo Estratégico Problematica  Sistemas Fortalecer la gestion de los
con Valores  Gobierno Institucional No4. S de sistemas de informacion que
para Digital identificadas  Informacién  apoyen la gestion de la Uspec y
Resultados 4.2 Implementar un la generacion de informacion de
sistema de Informacion calidad para apoyar la toma de
Misional de la USPEC decisiones
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Ild  Dimensione Politica de Alienacion Estratégica: Contexto Dominio Objetivo Estratégico de TI:
s operativas Gestion y Relacionado: MRAE:

de MIPG Desempefio
Institucional

5 3. Gestion Politica de Objetivo Estratégico MRAE Servicios Fortalecer la gestion de los
con Valores  Gobierno Institucional No4. Domino - Tecnolégic  servicios tecnoldgicos y asegurar
para Digital Servicios 0s la administracion y operacion de
Resultados 4.1 Implementar el Plan Tecnoldgicos la infraestructura, a través de
Estratégico de Tl - PETI planes de gestion de la
Problematica capacidad, seguridad,
S disponibilidad y continuidad de
identificadas los servicios.
6 3. Gestion Politica de Objetivo Estratégico Politica de Usoy Impulsar una cultura de uso y
con Valores  Gobierno Institucional No4. Gobierno Apropiacié6  apropiacion que permita
para Digital Digital n fortalecer las competencias de
Resultados 4.1 Implementar el Plan los grupos de interés para el
Estratégico de Tl - PETI aprovechamiento de los servicios
de Tl

Tabla 16. Objetivos estratégicos de Tl y alineacion con planes de Gobierno

5.1.5 Objetivos, metas, estrategia y metas

Dominio Objetivo Estratégico  Estrategia Actividades:
MRAE: de Tl:
1 Estrategia 1. Implantar los Planear, Plan estratégico de TI 1. Elaborar y publicar el Plan Estratégico de
de Tl lineamientos de la definir, alineado con Plan Tl acorde a los lineamientos de la Politica de

politica de Gobierno implementa | Estratégico Institucional = Gobierno Digital
Digital para promover  ry y los procesos de la
elusoy mantener entidad, en el que la 2. Estructurar el portafolio de proyectos de Tl
aprovechamiento de la gestion de Tl represente | que permita materializar la vision estratégica
las tecnologias de la Estrategia un valor estratégico de Tl para el cuatrienio
informacion y de Tl para la organizacion
consolidar un estado y
ciudadanos
competitivos,
proactivos e
innovadores que

generen valor publico
en un entorno de

confianza digital

2| Gobiernode | 2.Impulsar el Planear, Politicas, planes y Definir y establecer instancias para toma de

Tl desarrollo de definir, procedimientos de decisiones de Tl

servicios, politicas, implementa | gobierno de Tl
normas, planes y ry alineados con el Marco | Tablero de indicadores para medir la gestion
proyectos para lograr | mantener de Arquitectura de Tl
procesos internos el Gobierno | Empresarial
seguros y eficientes de Tl

3 Informacion | 3. Fortalecer la Planear, Disefio de la 1. Definir las necesidades de servicios de
gestion de la definir e arquitectura informacién | informacion alineadas con las necesidades de
informacion a partir implementa | alineada al MRAE la estrategia sectorial, institucional y sus
delusoy r procesos.
aprovechamiento de arquitectur
la tecnologia para ay 2. Realizar la identificacion de los procesos de
contribuir a latoma de | servicios cada una de las dependencias y realizar la

informacion diagramacion para el andlisis de
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Dominio
MRAE:

Objetivo Estratégico
de TI:

Estrategia

Actividades:

4| Sistemas de
Informacion

5 Servicios
Tecnoldgico
s

6 Usoy
Apropiacion
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decisiones basadas
en datos.

4. Fortalecer la
gestion de los
sistemas de
informacién que
apoyen la gestion de
la Uspecy la
generacion de
informacién de calidad
para apoyar la toma
de decisiones

5. Fortalecer la
gestion de los
servicios tecnolégicos
y asegurar la
administracion y
operacion de la
infraestructura, a
través de planes de
gestion de la
capacidad, seguridad,
disponibilidad y
continuidad de los
Servicios.

6.Impulsar una cultura
de uso y apropiacion
que permita fortalecer
las competencias de
los grupos de interés
para el
aprovechamiento de
los servicios de Tl

Fortalecer
y mantener
de
Sistemas
de
Informacion

Gestionar
Servicios
Tecnologic
0s

Promover
acciones
deusoy
apropiacion
Tl

Sistemas de
Informacién que
satisfagan las
necesidades de los
procesos Y los servicios
de la entidad y del
sector

Un portafolio de
servicios de gestion de
tecnologia que beneficie
los usuarios internos y
externos y que garantice
la disponibilidad,
seguridad y oportunidad
de la tecnologia de
informacién que
requiere la entidad

Estrategia de uso y
apropiacion de la
tecnologia

requerimientos del sistema de informacion

3. Desarrollar la arquitectura de informacion y
definir el catalogo de componentes de
informacion

4 Diagnostico de Interoperabilidad con
entidades del sector

3. Realizar un plan de proyecto para el
aprovisionamiento de un sistema de
informacion misional para la entidad que
apoye la gestion institucional

4 Apoyar la implementacién del sistema de
informacion GEO

5.Gestionar la continuidad de sistemas de
informacion actualmente utilizados en Talento
humano, Infraestructura y Planeacién

1. Publicar la pagina web de la Uspec a través
de un servicio de hosting

2. Fortalecer los mecanismos de
administracion de la operacion a través de la
definicion de catalogo de servicios
tecnoldgicos y planes de gestion.

3.Identificar necesidades y requerimientos
para un proyecto de renovacién tecnoldgica

4.Gestion de continuidad de los servicios
tecnologicos

5.Gestionar la continuidad y disponibilidad de
dispositivos de seguridad perimetral con su
respectivo servicio de soporte para la gestion
de seguridad informatica

1. Definir estrategias y acciones especificas
para el uso y apropiacion de Tl

Tabla 17. Objetivos de Tl, metas y productos
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5.2 Gobiernode TI

Estructura
e e Politicas de Tl I"
organizacional Tl | ’

. Criterios de adopcion
comprasde Tl

o Gestion de Proyectos €

Gestion de operacion de Tl
Acuerdos de Niveles de Servicio ’ ’ . .
Gestion de Proveedores | Indicadores

llustracion 24. Dominio Gobierno de Tl Fuente: Uspec 2019

La Guia para la implementacion del Domino Gobierno de Tl sefiala que para gestionar de forma adecuada las
tecnologias de la informacion y el apoyo de estas a la estrategia y operacion de la institucion, se definen los
esquemas de Gobierno TI, que dan las pautas, herramientas y guias para definir instancias que permitan guiar
la toma de decisiones alrededor de la adecuada gestion y operacion de las tecnologias de la informacién.

Las indicaciones de este dominio permiten alinear las definiciones, principios y lineamientos definidos en la
estrategia de la institucién y el los dominios de estrategia de T, informacién, sistemas de informacion, servicios
tecnoldgicos y en el dominio de uso y apropiacion.®

Este domino facilita:

o Definiry evolucionar las tecnologias de la informacién con base en lo que la institucion realmente
requiere.

o Disefar e implementar el proceso para dar cobertura a la gestidn de TI.

o Enfocar la gestion del valor de Tl en la institucion.

o Fomentar la adecuada gestion de proyectos de Tl

5 Gufa Dominio Gobierno de Tl
Codigo: G1-S1-FO-28 Vigencia: 22 08 / 2018 Pagina: 49 de 97
Version: 02




USPEC PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
UNIDAD DE SERVICIOS PETI 2019-2022

PENITENCIARIOS ¥ CARCELARIOS

5.2.1 Estructura organizacional de Tl

El modelo de gestion de Tl IT4+ de MinTIC, propone una estructura organizacional orientada al logro de la
estrategia definida y a mantener la operacién, con robustas competencias técnicas complementadas con
conocimientos especializados en el funcionamiento de la entidad y el sector. A continuacién se presenta una
estructura de organizacion propuesta con base en las mejores practica propuestas por el Marco de Referencia.®

TODOS PORUN
auuwu PAIS lT ‘ [ |

Grupo de Sistemas de Informacion Tercerizacion
wmanes
L ING. 8l APOYOQ
—  ANALISTA SI
p— | R
SISTEMAS DE ING. SI MISIONAL
INFORMACION .
-
—— ARQUITECTOWEB
e
" ING. DE INFRA-
CORDINADOR M
SERVICIOS
TECNOLOGICDS
. DE
OPERACIONES

Grupo de Servicios Tecnolégicos

llustracion 25. Estructura de personal de Tl - Modelo de Gestion IT4+ Fuente: Mintic

Partiendo de la integracién de los procesos de Tl necesarios para adelantar la gestion de servicios tecnoldgicos,
la gestion de sistemas de informacion y de las buenas practicas de Tl, a continuacion, se describe la estructura
organizacional de Tl a la cual se debe orientar la Oficina de Tecnologia planeandose su implementacion en el
cuatrienio. Dicha estructura propone las posiciones de liderazgo que el equipo de Tl tendria a cargo, para
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asegurar no solo la estrategia de Ty las responsabilidades respecto a la gestion y procesos de tecnologia, sino
que también se articula con el modelo de gobierno de TI.

Jefe Oficina de
Tecnologla

Secretaria

Coordinador de

Senvicios Grupodlis:]t_rlategm
Tecnologicos
Admin/Gestor
Sistemas de
[nformacion

Admin Data
Center

Admin Bases de

Mesa de Ayuda datos

Admin Correo

Admin Redes electronico

Admin Portal Web

QOtros Servicios

Admin Servidores Tecnologios

llustracion 26. Estructura organizacional Tl — propuesta

El anterior diagrama, busca la adopcion de los lineamientos estipulados en el decreto 415 de 2016 y la Guia
Técnica del domino Gobierno de Tl establecida por MinTIC.

Durante el proceso de implementacién del PETI se buscara la adopcién e implementacion de la estructura
organizacional propuesta.

El Decreto 4150 de 2011 cre6 la Unidad de Servicios Penitenciarios y Carcelarios - USPEC, Articulo 16°
establece la creacion y funciones de la Oficina de Tecnologia. Asi mismo la Resolucion 111 de 2012 determind
la creacion de grupos internos de Trabajo, a través de la cual se cre6 el grupo de comunicaciones en la Oficina
de Tecnologia.
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5.2.1.1 Estructura de decisiones de Tl

Para fortalecer el gobierno de Tl, se busca generar las instancias donde el area de Tl lidere la toma de
decisiones sobre los proyectos y la gestion de los recursos tecnoldgicos; también se debe contar con la
participacion de las areas involucradas con el fin de lograr acuerdos y establecer las responsabilidades de cada
una de las partes.”

Direccion General + Comité Directivo

+ Definicion y desarrollo de

Dependencias oroyectos
+Comité de cambios
Oficina de Tecnologia +Comité Arquitectura de

de Tl

llustracion 27. Estructura de decisiones de TI

El Modelo Integrado de Gestidn y Planeacion MIPG componente de Arquitectura, Marco de Referencia de
Arquitectura Empresarial, definié qué la Oficina de Tecnologia o quien haga sus veces, debe participar de forma
activa en la concepcién, planeacion y desarrollo de los proyectos de la institucién que incorporen componentes
de TI. Asi mismo, debe asegurar la conformidad del proyecto con los lineamientos definidos en el Plan
Estratégico de Tl y la Arquitectura de Tl definidos para la entidad.®

Dado lo anterior, en el marco del Plan Estratégico de Tecnologias de la Informacién de la USPEC se propone
establecer estructuras de decision de Tl para determinar el gobierno y administracion de los recursos
tecnoldgicos con el fin de garantizar la prestacién de los servicios tecnoldgicos en la entidad. A continuacién
se relacionan las estructuras de decision propuestas:
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Estructurade Comité Gestion del cambio
decision
Descripcion

El comité de Gestion de cambios es responsable de reunirse y revisar la solicitudes de cambio, y de
aprobar o rechazar dichas solicitudes, viabilizando los cambios beneficiosos con un minimo de
interrupciones en la prestacion de servicios de Tl
El Comité de Cambios aprobara los pasos a produccion después de analizar los riesgos, el impacto
del cambio y el procedimiento de “marcha atras”.

Miembros del = Los miembros del comité seran establecidos por el Jefe de la Oficina de Tecnologia

Comité
Decisiones El comité de gestion del cambio se encarga de evaluar y determinar la viabilidad de realizar cambios,
de Tl actualizaciones y nuevas instalaciones en los ambientes de produccion de los componentes de la

plataforma tecnol6gica de la entidad, realizando la coordinacién y alineacion con todos los
responsables de servidores, redes, servicios tecnoldgicos, sistemas de informacion, infraestructura y
lideres de proyectos entre otros, determinando alcance, tiempo de indisponibilidad de servicios,
impacto y notificacién a usuarios

Acordar la programacion preliminar para la implementacién de cambios y asignar responsabilidad
para la implementacion de los mismos

Asi mismo es responsable de verificar que la prioridad de un Cambio propuesto haya sido
determinada correctamente por el proponente y determinar el nivel de autoridad adecuado para
aprobar o rechazar determinadas solicitudes de Cambio

Frecuencia Por solicitud o requerimientos de cambios

Tabla 18. Estructura de decision — Comité de Gestion del cambio

Estructurade Comité de Arquitectura de Ti

decision

Descripcion  El comité técnico de arquitectura Tl evalla los impactos de cualquier decision de inversion, adquisicion
0 modernizacion de sistemas de informacion e infraestructura tecnoldgica en la entidad. Asi mismo,
tiene funciones de gobierno sobre la arquitectura empresarial de la entidad y debe remitirse al Comité
Institucional de Gestion y Desempefio cuando se requieran tomar decisiones de alto nivel.

Miembros del = Este comité debe estar conformado por el Jefe de la Oficina de Tecnologia, el Jefe de la Oficina

Comité Asesora de Planeacion, profesionales encargados de las arquitecturas de sistemas de informacién,
arquitectura de infraestructura tecnolégica v lideres de las areas funcionales y de procesos cuando
se requiera.

Decisiones El comité de Arquitectura de Tl se encarga de revisar y tomar las decisiones que requieran un analisis

de Tl de impacto y/o viabilidad con relacion a requerimientos o proyectos producto del proceso de

arquitectura empresarial u otros proyectos de Tl que se desarrollen en la entidad.

Frecuencia Por solicitud o requerimientos de proyectos que incorporen componentes de Tl

Tabla 19. Estructura de decision — Comité de Arquitectura de TI

llustracion 28. Estructura de decision — Comité de Operaciones de Tl
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5.2.2 Politicas de TI

Actualmente el Gobierno de Tl de la oficina de Tecnologia de la USPEC esta soportado en las politicas y
lineamientos establecidos y documentados en el Sistema de Gestion de la Seguridad de la Informacion SGSI,
las cuales se encuentran publicadas en pagina web de la entidad y en la intranet institucional.

Relacion de las politicas del Sistema de Gestion de Seguridad de la Informacién:

e A3-PO-01 Politica de Desarrollo Seguro

e A3-PO-02 Politica de Transferencia de la Informacion

e A3-PO-03 Politica de Escritorio limpio y pantalla limpia

e A3-PO-04 Politica de Uso Aceptable de los Activos

e  A3-PO-05 Politica Sobre el Uso de Controles Criptograficos

e  A3-PO-06 Politica de Llaves Criptograficas

e A3-PO-07 Politica de Control de Acceso

e A3-PO-09 Politica de Uso de Dispositivos Méviles

e A3-PO-08 Politica de Seguridad de la Informacion para las Relaciones con
Proveedores

e A3-PO-10 Politica de Generacion y Restauracion de Copias de Respaldo

e A3-PO-11 Politica de Construccion de Sistemas Seguros

Tabla 20. Politicas SGSI

Relacion de manuales, procedimientos, instructivos y guias del Sistema de Gestion de Seguridad de la

Informacion
~ Manuales  Procedimientos Instructivos  Guias
o A3-MA- o A3-PR-02 Configuracion de Redes o A3-IN-02 o A3-GU-01
02Manual de o A3-PR-03 Procedimiento de Gestion de Activos Instructivo de Guia Manejo
Clasificacionde e A3-PR-04 Gestion de Incidentes de Seguridad de ~ Restauracion de
Activos la Informacion de Informacion | Contrasefias
o A3-MA- e A3-PR-05 Transferencia de Informacion
03Manual e A3-PR-06 Gestion de Roles y Privilegios
Rolesy o A3-PR-07 Gestion de Medios Removibles
Ssszznsab'l'da e A3-PR-08 Registro y Cancelacion de Cuentas de
Usuario
Seguridad de e A3-PR-09 Autorizacion de Instalacion de Software
Informacion o A3-PR-10 Etiquetado de la Informacién
. 6\3'MA' o A3-PR-11Desarrollo de Software
Sigﬂjrri];:clj %Z e A3-PR-13 Control Fje Cambios .
Informacion o A3-PR-14 Continuidad de Seguridad de

Informacion en Caso de Contingencia

Tabla 21. Procedimientos SGSI
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5.2.3 Modelo de Gestion de proyectos

El Modelo Integrado de Gestion y Planeacion MIPG componente de Arquitectura, Marco de Referencia de
Arquitectura Empresarial, definié qué la Oficina de Tecnologia o quien haga sus veces, debe participar de forma
activa en la concepcidn, planeacion y desarrollo de los proyectos de la institucién que incorporen componentes
de TI. Asi mismo, debe asegurar la conformidad del proyecto con los lineamientos definidos en el Plan
Estratégico de Tly la Arquitectura de Tl definidos para la entidad.

La oficina de Tecnologia liderara la planeacion, ejecucién y seguimiento a los proyectos de Tl, y en aquellos
casos en que los proyectos estratégicos de la institucién incluyan componentes de Tl y sean liderados por otras
areas, la oficina de Tecnologia debera liderar el trabajo sobre el componente de Tl conforme a los lineamientos
de la Arquitectura Empresarial.

Para la gestién de proyectos La oficina de Tecnologia, tiene previsto el cubrimiento de los procesos basicos de
un proyecto, como son:

= |nicio: evento en el que se define el acta de inicio del proyecto y contrato de acuerdo con el plan de
trabajo.

= Planeacion: se definen las actividades su duracion y entregables, para el respectivo seguimiento y
control incluyendo como minimo los siguientes aspectos de los proyectos:
o Alcance

Costos

Tiempo

Equipo humano
Adquisiciones
Calidad
Comunicaciones
Interesados
Riesgos

Control de cambios
Integracion con otros aplicativos
Cierre

0O O O 0o 0O o0 O o0 O O

= Ejecucion: corresponde al desarrollo propio del proyecto hasta alcanzar la entrega del producto y/o
servicio.

= Seguimiento: comprende las actividades propias de la gestion y gerencia del proyecto, con sus
respectivas mediciones.

= Cierre: Permite realizar el recibo a satisfaccion de los productos y/o servicios y el cumplimiento de los
compromisos contractuales de las partes
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Esta gestion se realiza alineada con las mejores practicas para la gerencia de proyectos en el marco del PMI,
incorporando algunos aspectos en los términos de contratacion.

5.2.4 Indicadores

Indicadores del proceso de gestion de Tl

Nombre del Tipo de indicador Explicacion del indicador Unidad / Meta
indicador

Eficiencia en la A través de este indicador se mide | Porcentaje /Semestral
solucion de soporte | Eficiencia la eficiencia de la solucion

técnico brindada a las solicitudes de

soporte técnico del Nivel 1
atendidas por la mesa de ayuda

(N°. De solicitudes de soporte
técnico de Nivel 1 resueltas a
tiempo/Total de solicitudes de
soporte técnico registradas)*100

Indicadores relacionados con la politica de Gobierno Digital

Medicién avance del PETI

Nombre Indicador Tipo de indicador | Explicacion del indicador Unidad
indice de implementacion | Eficacia A través de este indicador se mide | Porcentaje / Semestral
del proyectos de TI el desempefio de la implementacion

del mapa de ruta del PETI respecto
al cronograma planteado. Permite
entender el comportamiento en el
tiempo de la ejecucion del PETI

(N°. De proyectos ejecutados / Total
de proyectos programados en el
semestre)
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5.3 Gestion de Informacion

Catdlogo
. Componentes de
informacion

. Arquitecturade ... Calidad de la informacion &

.............. ..
informacion
. Gestion de documentos . . Servicios y acuerdos de .
electronicos Intercambio

llustracion 29. Dominio Informacion Fuente: Uspec 2019

Este dominio permite definir el disefio de los servicios de informacion, el analisis de informacién y el desarrollo
de capacidades para el uso estratégico de la misma.

El modelo de Gestion de la Informacion, sigue un flujo de actividades que buscan obtener la cadena de valor
del flujo de informacién, cuyo origen es la comunicacién primaria de los diferentes sistemas de informacién que
van siendo trasladados por los diferentes eslabones de la cadena de valor de la entidad hasta lograr un valor
agregado en los procesos de toma de decisiones.

En el proceso de construccion del modelo de gestion de Tl se inici6 el levantamiento de informacién que produce
la entidad y necesidades de informacion asociada a servicios de informacion que buscan satisfacer las
diferentes interacciones entre proveedores y consumidores de datos, generando oportunidades de
interoperabilidad, catalogos los cuales se deberan tener en cuenta en el desarrollo del plan estratégico en el
marco de los habilitadores transversales definidos en la politica de Gobierno Digital.

El catdlogo de componentes de informacién, representa el punto de partida para la construccion de la
arquitectura de informacion y la base para iniciar procesos de calidad de informacién de la entidad e
interoperabilidad entre entidades, asi mismo es el insumo para proyectar nuevos servicios de informacion,
identificar fuentes Unicas de informacion, oportunidades de mejora en seguridad y calidad de los datos e
informacion, identificar datos maestros, datos abiertos, definir controles y mejorar el nivel de acceso a la
informacién y demas actividades propias de la gestién de informacién.®

9 Gufa del Dominio Informacién —-MRAE MinTIC
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El catélogo de informacion y los flujos de informacién seran insumo para proyectos relacionados con sistemas
de informacion para la entidad.

Catalogo del Informacion que produce la Entidad

Flujos de Informacién

5.3.1 Principios parala produccion y gestién de informacion

La Gestion de la Informacion debe tener en cuenta las siguientes premisas: que permita que la
informacién sea un agente transformador, ser confiable, de calidad, Gtil y fluir desde la fuente hacia
todos los destinatarios todo el tiempo

& NUEVO Pais ' 4 -
T4+
\1 INFORMACION DESDE UNA FUENTE UNICA
P
Py
AT
I

llustracion 30. Principios de Gestion de la Informacion .Fuente T4+ MinTIC

5.3.2 Gestion de calidad de la informacion

La estrategia de fortalecimiento de calidad de la informacion es un proceso de mejoramiento continuo, que debe
cumplir con el ciclo esencial de calidad total: 0

e Planear
o Definicién de estrategias de recoleccién, validacién y andlisis.
o Definicion del proceso de capacitacion y acompafiamiento de los clientes y usuarios.
o Definicion fechas de reporte de informacién desde las fuentes.
e FEjecutar
o Desarrollo y capacitacion de las herramientas que apoyan el proceso de recoleccion y analisis
de la informacion
o Implementacién del proceso de acompafiamiento a las entidades territoriales.
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o Seguimiento al proceso de recoleccion.

o Implementacién de herramientas de recoleccion y consolidacion de datos, con validaciones.
o  Medir

o Indicadores misionales principales.

o Calidad de la informacion.

o Oportunidad en el reporte de la informacién.

o Usuarios que utilizan los sistemas de informacion en linea.
e Mejorar

o Procesos implementados.

o Estrategias de recoleccion.

o Ajustar las reglas de validacion que permitan mejorar la calidad de la informacion.

5.3.2.1 Arquitectura de informacién

Este eslabon es el primero de la cadena de valor y alli se determina la estructura de la informacion, las
relaciones y su integridad. Dependiendo de los objetivos estratégicos de la entidad se define la informacién por
la que cada area responde. Asi como la unién de todas las areas forman un mecanismo productivo, su
informacién en conjunto conforma el universo de conocimiento estratégico de la entidad. La definicién de las
fuentes Unicas de informacion es la actividad mas importante y sensible de la cadena de valor. Esta no puede
tener errores 0 ambigliedades, dado que se selecciona la fuente mas idénea para extraer esta informacion y
asegurar que la fuente es la propietaria, gobierna la integridad y veracidad de la informacion.

En muchas ocasiones la informacion se encuentra dispersa y redundante dentro de las areas organizacionales,
estratégicas y misionales del negocio, lo cual permite el surgimiento y el mantenimiento de multiples
problematicas relacionadas con informacién con duefios, diferentes formas de representar un mismo dato,
incoherencia de los informes y las cifras, incapacidad de conocer la situacion real, juegos de poder, entre otros.
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5.4 Sistemas de Informacién

. Catalogo de Sistemas Calidad y SequridadsS..
delInformacién U

Criterios no funcionales y de calidad

Arquitecturade S.I
Metodologia de desarrollo........ Soporte S.IL . |
Disefio de S, accesibilidad, ~ '~——o | ) A @ Soporte, mantenimiento, ANS
Usabilidad
Ciclo de vida S.| Servicios y acuerdos de
. Plan de pruebas, capacitacién, ’ ’ Intercambio .
Ambientes, servidores, Base de datos Interoperabilidad, integraciones

llustracion 31. Dominio Sistemas de Informacién Fuente: Uspec 2019

La arquitectura de sistemas de informacién es uno de los dominios del marco de referencia de arquitectura
empresarial para la gestion de Tl Colombia. Este dominio permite planear, disefiar la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestion de los sistemas de informacién que apoyan, y en muchos casos
habilitan, el cumplimiento de las funciones de una institucién publica.

Para soportar los procesos de las instituciones es importante contar con sistemas de informacién que se
conviertan en fuente unica de datos utiles para apoyar o argumentar las decisiones corporativas.

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion
de esos sistemas de informacidn que facilitan y habilitan las dindmicas de una institucién publica.

Las indicaciones de este dominio permiten alinear los sistemas de informacion con los principios y lineamientos
establecidos en Estrategia TI, Gobierno T, Informacion y Uso y Apropiacion.

Este domino facilita:

e Definir y evolucionar las Arquitecturas de Referencia y de Solucién de los Sistemas de Informacion,
teniendo en cuenta los principios de estandarizacion, racionalizacion y generacion de valor y
adaptabilidad.

o Disefiar e implementar el proceso para dar cobertura al ciclo de vida de los Sistemas de Informacién

e Serescalables, interoperables, seguros, funcionales y sostenibles financiera y técnicamente.
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e  Garantizar la calidad de la informacion.

o Establecer directrices y actividades que permitan definir y hacer seguimiento a los procesos de
soporte.

e Permitir transacciones desde los procesos que generan la informacion

o |dentificar e incorporar los controles para asegurar la proteccién de la informacién. Disponer de
recursos de consulta para los publicos de interés

o Definir la gestion de la calidad para evaluar, planificar y ejecutar actividades de mejora continua en los
sistemas de Informacidn, de acuerdo con el plan estratégico disefiado.

En este contexto la USPEC determiné que para la planeaciédn, gestion y disefio de los sistemas de informacion
se debera sequir la guia de Sistemas de Informacién del Marco de Referencia de Arquitectura Empresarial de
MinTIC

5.4.1 Catalogo de sistemas de informacion

La Oficina de tecnologia hard uso del Catalogo de Sistemas de Informacién para el correcto, oportuno y
apropiado funcionamiento de los sistemas de informacién, teniendo en cuenta la categorizacion definida para
el dominio de sistemas de informacion establecido por el modelo de arquitectura Tl del MINTIC; donde se define
el alcance, objetivos y los requerimientos técnicos tanto para el desarrollo como para la implementacion de los
sistemas de informacién en la entidad.

5.4.2 Sistemas de informacién de la arquitectura actual

Los sistemas de informacién cominmente se dividen en las siguientes categorias:

e Sistemas misionales.
o Sistemas administrativos, financieros y de apoyo.
e Portales.
e Sistemas de direccionamiento.
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Portal Web Aplicativo PQRD '

Construplan

SIIF Nacién

Inventarios | | | HelpTIC

Infodoc | Sepec

D Apoyo Administrativo D Servicios Informativos Digitales

Q Sistemas Misionales - Sistemas de Direccionamiento

llustracion 32. Diagrama con las categorias de los sistemas de Informacion de la USPEC - Fuente del Modelo
Guia Sistemas de Informacion MinTIC

5.4.3 Arquitectura de sistemas de informacion

El modelo de gestidn de sistemas de informacion'2 inicia con la definicién de la arquitectura a partir de la cual
se organizan y se estructuran los sistemas de informacion segun los criterios establecidos por las necesidades
y los flujos de informacion de la organizacion.

El disefio de la arquitectura de sistemas de informacion se basa en la definicion del contexto en el que se
encuentra la organizacion y en las relaciones en términos de informacién que se entregan o reciben entre los
diferentes actores que intervienen. A partir de esto, se establecen las categorias de informacién y los flujos de
comunicacion que se deben garantizar para que estos sistemas gestionen y produzcan la informacién que
requiere la organizacion.

En el disefio de la arquitectura de sistemas de informacién, es necesario tener en cuenta los principios definidos
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, para el dominio de sistemas de
informacién , indicados por el Marco de referencia de arquitectura empresarial del Estado colombiano, que son
los siguientes.

12 Documento - Version actualizada del Modelo de Gestion [T4+. MinTIC
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# Principio Descripcion
1 Orientacion a una arquitectura La entidad entrega servicios en linea que permiten la interoperabilidad
basada en servicios con los mismos

2 Independencia de la plataforma La arquitectura debe ser independiente de restricciones por
implementaciones particulares de plataforma tecnolégica

3 Soporte multicanal El acceso a las aplicaciones para disponer servicios se hace a través
de multiples canales

4 Alineada al referente de La construccién de las aplicaciones para la entrega de servicios se

arquitectura realiza sobre los parametros dictados por la arquitectura
5 Usabilidad La arquitectura debe garantizar la claridad y facilidad para que otras
entidades puedan utilizar los servicios y/o aplicaciones que sean
publicados
6 Funcionales Su alcance esta alineado con las necesidades propias de cada proceso
y de la misién de la entidad
7 Mantenibles Los sistemas deben ser operativamente gestionados tanto en la parte

técnica como financiera
Tabla 22. Principios de la Arquitectura para Sistemas de Informaciéon - Fuente IT4+MinTIC

5.4.4 Desarrollo de sistemas y aplicaciones

El Modelo de Gestion IT4+ sefiala que las iniciativas y/o proyectos de desarrollo y mantenimiento de sistemas
de informacion inician con la identificacién de las necesidades de informacion y sistematizacién, su priorizacion
y definicién de alcance.

Para lograr la alineacion con los procesos y acordar los alcances se conforman los comités de acuerdo al
desarrollo de sistemas de informacion liderados por el &rea de Tl y en los que participan los lideres de las areas
misionales y de apoyo de la organizacién.
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TODOS PORUN
Qwuzvopms 'T ' =

Ciclo de desarrollo y mantenimiento de sistemas de informacion

Acuerdos de : Procedimientos
Lineamientos y metodologias de desarrollo 3
desarrollo de operacion
Entrega
[:> Desarrollo |:> Pruebas [j‘> -
operacion

h-----------------‘

Necesidades
y alcance

Gerencia de proyectos / Supervision

Tabla 23. : Ciclo de desarrollo y mantenimiento de sistemas de informacion Fuente T4+ MinTIC

La Oficina de Tl establece los lineamientos para el desarrollo de las aplicaciones/software para asegurar los
niveles de calidad requeridos técnica y funcionalmente. Dentro de los lineamientos se tendra en cuenta: las
metodologias, los estandares de desarrollo, los estandares de interoperabilidad y de integracion tales como la
CMMI (Capability Maturity Model Integration), la arquitectura basada en servicios y metodologias de desarrollo
agil o0 extremo, efc.

Una clara definicién de lineamientos ademas de garantizar desarrollos 6ptimos y la unificacién de criterios
técnicos, facilita la supervision y el seguimiento de los proyectos desarrollados tanto con las firmas externas o
con el recurso humano de TI. Se recomienda que no todo se desarrolle con equipos internos pero tampoco que
se dependa totalmente de terceros, por lo tanto, es necesario contar con una capacidad minima interna para
hacer desarrollos puntuales o coyunturales que permitan suplir necesidades rapidamente, las cuales deben ser
incluidas posteriormente como parte de los sistemas que componen la arquitectura mediante la aplicacion de
las metodologias definidas, evitando que se fragmente la operacion y se generen impactos negativos a futuro
en términos de sostenibilidad de la operacién, integracion y costos ocultos

Las metodologias guiarén el ciclo de desarrollo desde la fase de andlisis de requerimientos y disefios
funcionales (por ejemplo, con casos de uso), la construccion del software e incluye los protocolos para realizar
los planes y ejecucion de pruebas que aseguren el cumplimiento de los criterios de aceptacién establecidos y
certifiquen los pasos a produccion. De cualquier manera se trabajara en un esquema de planeacién y
aseguramiento del control de calidad.
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Dado el grado de especializacion requerido para desarrollar soluciones de software de calidad y buscando el
éxito de los proyectos de implantacion de los sistemas de informacion, se requiere tanto de la participacién de
firmas externas especializadas en el desarrollo del software, como de la capacidad interna en el area de Tl para
traducir las necesidades del negocio en requerimientos y soluciones de software, y para realizar la gerencia de
estos proyectos, preferiblemente aplicando una metodologia de gerencia estandarizada y basada en mejores
practicas.

En la medida que los proyectos de desarrollo se tercericen y dependiendo del nivel de complejidad y tamafio,
es importante contar con equipos técnicos con conocimientos especializados para desarrollar la supervision y
auditorias técnicas sobre los entregables de cada proyecto. Adicionalmente se propende por realizar procesos
de entrega a produccion de los productos, velando la correcta insercién en el ambiente de produccion,
gestionando cambios, capacidad y minimizando el riesgo de impactar la operacion de la tecnologia en
funcionamiento

Documentaciéon minima del disefio de sistemas

Atributo Descripcion

Necesidades de negocio  Andlisis y necesidades de negocio como el sistema de informacion se alinea a las

necesidades

Atributos de calidad Atributos de calidad o requerimientos no funcionales que debe cumplir el sistema de
informacion y los mecanismos usados para cumplirlo en la arquitectura de la solucion
propuesta

Requerimientos Requerimientos funcionales que se deben cumplir en el sistema y los mecanismos usados

funcionales para cumplirlo en la arquitectura de solucion propuesta

Casos de uso Matriz de casos de uso

Priorizacion de atributos = Se deben entender y priorizar las necesidades de negocio a través de sus atributos de
de calidad calidad, de manera que se logre definir qué atributos de calidad son mas importantes para
el negocio y en los cuales se debe enfocar la arquitectura.

Patrones de Disefio Aplicacion de los mismos patrones de disefio a la solucion, de acuerdo con los
lineamientos de la arquitectura tecnoldgica de la entidad
Los patrones de disefio describen una solucién a un problema recurrente en disefio el cual
ocurre en un contexto dado. Estas soluciones han sido extraidas de la solucién de
problemas reales y especificadas formalmente en documentos disponibles en la industria
como un mecanismo de distribucién de conocimiento

Componentes 0o médulos  Diagramas con los componentes 0 modulos del sistema de informacién/aplicativo y su
relacién entre ellos. Estos diagramas detallan la estructura de los médulos que componen
la solucion.
También se detallan los componentes al interior y su funcionamiento. En muchos casos
se requieren varios niveles para esto vista: un primer nivel en donde se muestran los
maodulos de la solucion, un segundo nivel donde se muestran los componentes para cada
maodulo, y asi sucesivamente.

Modelo de Datos Diagramas con las entidades mas relevantes del sistema de informacion y su relacién
entre ellas
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Atributo Descripcion
Diccionario de Datos Descripcion de las entidades que conforman el modelo de datos
Diagramas de Red El diagrama de red muestra de forma simplificada, en el sentido que no aparecen los

nodos de forma redundante, el recorrido que tomaria una peticion para ser procesada. En
este diagrama se destacan elementos tales como balanceador de carga, Firewall, Servidor
de Gobierno y Seguridad de Servicios, Database Firewall, etc.

Servicios de -Servicios que expone el sistema, y su relacion con los sistemas internos y externos que
Interoperabilidad lo usan.
-Servicios expuestos por otros sistemas internos o externos, y su relacién con el sistema
de informacién que se esta disefiando.
-Para cada servicio expuesto o usado, indicar el tipo de integracién: archivos planos,
Webservices, acceso a base de datos, ETL, EA, etc.

Tecnologias usadas en la = Tecnologias a usar en la implementacion del sistema, con los estandares definidos en las
implementacion arquitecturas de solucion y referencia

Lenguaje de programacién

Framework o tecnologia de capa de integracion

Framework o tecnologia de capa de negocio

Framework o tecnologia de capa de presentacion

Archivos fuente del sistema

Atributo Descripcion

Entrega de archivos = Entrega de los archivos fuente del sistema y scripts de instalacion
fuente del sistema

5.4.5 Implantacion de sistemas

La implantacién de sistemas de informacién genera resultados en términos de eficiencia, transparencia, calidad
y reduccion de riesgos. Para asegurar que la implantacion sea exitosa, se requiere superar las brechas que
generan obstaculos en cada una de las fases de implementacién de sistemas de informacién.
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Brecha

Alcance Construccién

= Desarrollo
Herramientas

* Definir

* Necesidades
* Deber Ser

* Aplicacion en el
dia a dia
* Oportunidades

* Capacitacion y
entrenamiento

* Aplicacion en

Menos Tiempo
Mas Calidad

Formatos las actividades de Mejora Mejor Servicio
* Establecer = Control y * Ajustes Menos Costo
Criterios Seguimiento

Mas Seguridad

* Verifi ion d 2
poao e Menos Riesgo

Calidad

-Disponibilidad _Recursos .Perfiles Gente .Entrenamiento

de . "
Informacion Financleros y Cargas de Movilizacion
rma Humanos Trabajo usuarios
ormatvided Tiem, Oportunidad
Vigente S PO - S

RESTRICCIONES

llustracion 33. Modelo de implantacion de sistemas de informacion - Fuente T4+ MinTIC

Para generar un valor en la organizacion, se gerencia todo el proceso desde la definicion del alcance, la
construccién de las herramientas, la implantacién para soportar los procesos involucrados, pero principalmente
buscando el uso efectivo de las soluciones por parte de los usuarios finales.

El cierre de las brechas esta vinculado a las restricciones que existen habitualmente en un proceso de cambio,

tales como: disponibilidad de informacion, recursos humanos y financieros, capacidades y competencias y
resistencia al cambio por parte de las personas.

5.4.6 Entregables para la recepcion de los sistemas de informacion / aplicaciones

Atributo Descripcion de aspectos minimos que debe contener

Manual Técnico Version del sistema

Pre-requisitos de instalacién del sistema servidor
Pre-requisitos de instalacién del sistema cliente
Frameworks y estandares

Requerimientos de interface con otros sistemas
Diagramas de casos de Uso

Modelo de Datos

Diagramas de servicios

Reglas del Negocio

Scrips de Instalacion

Diagrama de Despliegue
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Atributo cion de aspectos minimos que debe contener
o Diagrama de Componentes
o |Instalacién del sistema: Paso a paso con las instrucciones de instalacion y
configuracion del sistema en el computador del usuario.
e Proceso de configuracion
Manual de usuario Descripcion de acciones y funcionalidades del sistema
Paso a paso de las principales opciones del sistema, debe incluir imégenes para cada
paso.

5.4.7 Gestion del cambio

La gestion del cambio para la exitosa implantacion de sistemas de informacion, es algo que se debe tener en
cuenta durante todo el ciclo de disefio y desarrollo de sistemas de informacion, es decir, desde el levantamiento
de necesidades hasta las actividades de entrenamiento y acompafiamiento.

La gestion del cambio se relaciona directamente con el dominio de uso y apropiacién de Tl, pues la gestion del
cambio es un elemento transversal de este Ultimo y se debe trabajar conjuntamente con las areas de Talento
Humano de la Entidad para llevar a cabo las actividades relacionadas con:

o Acciones para Movilizar Grupos de Interés

e Formacion en Habilidades Basicas

o Formacion en capacidades de Mejoramiento y

e Formacion en Desarrollo de Programas de Gestién del Cambio.

5.4.8 Servicios de soporte funcional

Una vez los sistemas de informacion se encuentran en su fase productiva y han sido implantados con los
usuarios finales, se inician los procesos de atencion a las solicitudes de los usuarios en aspectos técnicos o de
uso.

El grupo de sistemas de informacién al interior del &rea de TI, junto con los desarrolladores, estan encargados
del tercer nivel de escalamiento definido dentro del esquema de mesa de ayuda/mesa servicios del modelo de
gestién de servicios tecnoldgicos. El tercer nivel entonces, se encargara de resolver los incidentes provocados
por errores en el desarrollo o errores en las funcionalidades, atender requerimientos de mantenimiento y de
atender las consultas sobre el uso funcional de los aplicativos. Esto implica, tener agentes especializados en la
operacion técnica y funcional de las herramientas.
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5.5 Servicios Tecnolégicos

El dominio de Servicios Tecnoldgicos se incorpora en el Marco de Referencia de Arquitectura Empresarial (AE)
para la Gestidn de TI, con el fin de apoyar el proceso de disefio, implementacion y evolucién de la AE de las
entidades del Estado colombiano; suministrando lineamientos, estandares, guias y mejores practicas, que
faciliten:

o El andlisis y disefio de la Arquitectura Empresarial, optimizando los recursos de hardware y software
requeridos para tal fin y teniendo en cuenta los requisitos no funcionales que pueden afectar el correcto
funcionamiento de un servicio o sistema, como son la concurrencia y la seguridad.

o Definicion de una infraestructura tecnoldgica de alta disponibilidad, consistente, de desempefio
eficiente y fiable.

o Definicion de procesos de soporte y mantenimiento que den continuidad a las caracteristicas de calidad
definidas en tiempo de analisis y disefio.

Arquitecturade
Servicios Tecnoldgicos Planes de Gestion Servicios Tl
. Catalogo de servicios Tl ;Gestién de capacidad n

Catélogo de Infraestructura | E'GES“‘:’” de disponibilidad

; i-Gestion de continuidad
-Gestion de seguridad
-Alta disponibilidad

Servicios en la nube

. Arquitectura de servicios
Capacidades del servicio en la nube

Planeacion del uso

Soporte de los servicios de TI
Acuerdos de niveles de servicios r1
Mesa de Servicio

Planes de mantenimiento

.............. .. T —
Gestion de calidad y seguridad
Tecnologl'a Verde . -Control de consumo de recursos
Estrategias para disposicion final de : ¢ compartidos por servicio
) P ! i -Respaldo y recuperacion de los servicios
residuos de aparatos eléctricos y ; 3

-Gestion preventiva

electronicos : i
Feseans -Monitoreo de seguridad a la infraestructura de Tl

llustracion 34. Dominio Servicios tecnolégicos Fuente: Uspec 2019

Este modelo de gestion de los servicios tecnologicos comprende el suministro y operacion ininterrumpida
(7x24x365) de la infraestructura tecnolégica, almacenamiento, copias de seguridad (backup), datacenter, Web
hosting dedicado, conectividad, seguridad fisica y logica, monitoreo de infraestructura, mesa de ayuda y
servicios de operacion y mantenimiento entre los cuales se tienen: la administracion de aplicaciones,
administracion de infraestructura de servidores, conectividad y seguridad.
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5.5.1 Arquitectura de los servicios tecnoldgicos

En el disefio de la arquitectura de servicios tecnoldgicos es necesario tener en cuenta los principios definidos
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, para el dominio de servicios
tecnolégicos para la arquitectura empresarial del Estado colombiano y son los siguientes.

1 Capacidad Este principio hace referencia a las previsiones sobre necesidades futuras basadas en
tendencias, previsiones de negocio y acuerdos de niveles de servicios - ANS existentes,
los cambios necesarios para adaptar la tecnologia de Tl a las novedades tecnoldgicas
y a las necesidades emergentes de las entidades

2 Disponibilidad Este principio es el responsable de optimizar y monitorizar los servicios Tl para que
estos funcionen ininterrumpidamente y de manera fiable, cumpliendo los ANS
3 Adaptabilidad Las implementaciones tecnoldgicas deben ser adaptables a las necesidades de

redefiniciones en las funciones de negocio de las entidades
4 Cumplimiento de Toda institucion del Estado cumplird como minimo con los estandares definidos por la
estandares arquitectura
5 Oportunidadenla  Permitir prestar un soporte técnico especializado de manera oportuna y efectiva
prestacion de los
servicios
Tabla 24. Principios de la Arquitectura para servicios tecnoldgicos - IT4+ MinTIC

5.5.2 Catélogo de Servicios Tecnolégicos

En el marco de este dominio se determiné el Catélogo de Servicios tecnoldgicos acorde a la Guia de Servicios
tecnoldgicos establecida por el modelo de arquitectura Tl del MINTIC; el cual permitira mantener documentada
la informacion concerniente a cada uno de los servicios tecnoldgicos como insumo para el correcto
funcionamiento de la plataforma tecnoldgica de la entidad. Asi mismo permitira la respuesta oportuna a los
diferentes sucesos que en materia de tecnologias de la informacién puedan afectar el funcionamiento apropiado
de la red de datos, equipos tecnoldgicos, red comunicaciones, entre otros servicios asociados.

Asi mismo el Catélogo de Servicios Tecnoldgicos incluye campos para realizar la documentacion de los planes
de Gestion para asegurar la administracidn y operacion de la infraestructura, a través de planes de gestién de
la capacidad, seguridad, disponibilidad y continuidad de los servicios.
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5.5.3 Infraestructura Tecnoldgica

El componente de infraestructura dentro del modelo de gestion de servicios tecnolégicos, comprende la
definicién de la arquitectura de la plataforma tecnolégica y de los planes de adquisicion a partir de los analisis
de capacidad, seguridad y de disponibilidad, los cuales recogen las necesidades de infraestructura para
soportar tanto los sistemas de informacion como los servicios tecnoldgicos.

Dentro de este componente se incluyen todos los elementos de infraestructura tecnoldgica requeridos para
consolidar la plataforma que da soporte a los servicios:

¢ Infraestructura tecnolégica:

o Datacenter
Servidores
Sistemas de seguridad
Sistemas de almacenamiento
Sistemas de Backup
Balanceo de balance de cargas HW
Arquitectura de Hardware
Equipos de red y comunicaciones
Servicios de comunicacién
Licenciamiento de software de Datacenter

0O O 0O 0 0O o0 O O O

Hardware y software de oficina: comprende toda la dotacion y administracién de inventarios de
hardware y software requerido para su operacion, necesarios para que la entidad cuente con los
recursos tecnolégicos para desarrollar las actividades administrativas.

Equipos de computo
Impresoras
Escaneres
Audiovisuales

Red local

Red inalambrica
Servicio de Internet

O O 0O O 0O 0 O O

La oficina de tecnologia cuenta con un “Catélogo de Infraestructura” el cual contiene informacion de los equipos
que conforman infraestructura tecnolégica de la USPEC, equipos tales como servidores, switches, dispositivos
de almacenamiento, computadores, monitores, clientes delgados entre otros.
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En el proceso de Implementacion del PETI se actualizara y completara la informacion de la Infraestructura, asi
mismo este catalogo se actualizara constantemente y servira como base de informacién para la administracion
y gestién de la operacién de Tl

El inventario de los activos que hacen parte de la infraestructura tecnolégica de la entidad es administrador por
la Direccion Administrativa y Financiera bajo los lineamientos estipulados por dicha Direccién, esto aplica para
la adquisicién de nuevos activos / equipos y componentes de infraestructura tecnoldgica los cuales como parte
de requisito del contrato de compra deberan ingresar al inventario de la entidad.

5.5.4 Plan de Gestion de Servicios de TI

5.5.4.1 Gestion de la capacidad

Objetivo: determinar que los servicios TIC cumplen con las necesidades de capacidad tanto presentes como
futuras, controlando su rendimiento y desarrollando planes de capacidad asociados a los niveles definidos, con
el animo de gestionar y racionalizar la demanda de los servicios TIC.

Alcance: inicia desde la identificacién del estado actual de los servicios TIC, los planes de negocio y acuerdos
de nivel de servicio, analisis del rendimiento de la infraestructura para monitorear el uso de la capacidad
existente, dimensionamiento adecuado de los servicios alineados con los procesos de la institucién, hasta la
gestion de la demanda de los servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

Evaluar los requisitos del negocio.
Planear la capacidad.

Mantener / actualizar el plan.

Monitorea.

Comunicar.

Realizar ajustes para optimizar recursos
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llustracién 35. 5.5.4.1 Gestion de la capacidad - Fuente Guia Técnica Servicios tecnolégicos - MRAE MinTIC

5.5.4.2 Gestion de la continuidad

Objetivo: garantizar la recuperacién de los servicios de TIC en el evento de presentarse interrupciones. Se
deben establecer politicas y procedimientos que eviten posibles consecuencias de fuerza mayor en el negocio,
para ofrecer unos niveles aceptables de continuidad en el menor tiempo posible.

Alcance: inicia con el establecimiento de politicas de continuidad del servicio TIC, analisis de los impactos
generados por la interrupcion de los servicios TIC, analisis de los riesgos a los que estan expuestos los
servicios, adopcién de medidas de prevencion de riesgos en los servicios TIC, disefio, pruebas y revision de
planes de contingencias, hasta la formacion del personal para la recuperacién del servicio TIC.

Las actividades principales que se llevan a cabo son las siguientes:

Las principales actividades de la Gestion de la Continuidad se resumen en:

Establecer las politicas y alcance de la ITSCM

Evaluar el impacto en el negocio de una interrupcidn de los servicios Tl

Analizar y prever los riesgos a los que esta expuesto la infraestructura Tl

Establecer las estrategias de continuidad del servicio Tl

Adoptar medidas proactivas de prevencion del riesgo

Desarrollar los planes de contingencia

Poner a prueba dichos planes

Formar al personal sobre los procedimientos necesarios para la pronta

recuperacion del servicio

Revisar periddicamente los planes para adaptarlos a las necesidades reales del negocio
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llustracion 36. Gestion de la continuidad- Fuente Guia Técnica Servicios tecnoldgicos - MRAE MinTIC

5.5.4.3 Gestidn de la Disponibilidad

Objetivo: asegurar que los servicios TIC estén activos cuando sean demandados, determinando los requisitos
de disponibilidad en estrecha relacion con acuerdos establecidos, con el objeto de proponer mejoras y aumentar
los niveles de disponibilidad.

Alcance: inicia con la determinacidn de los requisitos de disponibilidad de los servicios TIC, desarrollo del plan
de disponibilidad a corto y mediano plazo, disefio del mantenimiento del servicio en operacion y recuperacion
del mismo en caso de fallo, elaboracién de informes de seguimiento sobre disponibilidad y cumplimiento del
servicio, hasta la evaluacién del impacto de las politicas de disponibilidad de los servicios en la institucion.

Las principales actividades que se llevan a cabo son las siguientes:

o Determinar cuéles son los requisitos de disponibilidad reales del negocio.
Desarrollar un plan de disponibilidad donde se estimen las necesidades de disponibilidad futura a
corto y medio plazo.

¢ Mantenimiento del servicio en operacion y recuperacion del mismo en caso de fallo.
o Realizar diagndsticos periddicos sobre la disponibilidad de los sistemas y servicios.
o Evaluar la capacidad de servicio de los proveedores internos y externos.
¢ Monitorizar la disponibilidad de los servicios TI.
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o Elaborar informes de seguimiento con la informacion recopilada sobre disponibilidad, fiabilidad,
matenibilidad y cumplimiento de OLAs y UCs. (Acuerdo de nivel operacional y Contrato de apoyo)

o Evaluar el impacto de las politicas de seguridad en la disponibilidad.

o Asesorar a la Gestién del Cambio sobre el posible impacto de un cambio en la disponibilidad.

Requisitos Planificacion Mantenimiento Planificacion Monitorizacion

=

[ CDMB _[ Monitorizacién y seguimiento ]

llustracion 37. Gestion de la Disponibilidad - Fuente Guia Técnica Servicios tecnolégicos - MRAE MinTIC

5.5.4.4 Gestion de la Seguridad

Objetivo: disefiar una politica de seguridad de la informacién, alineada con las necesidades de los clientes y
usuarios, asegurando el cumplimiento de los estandares de seguridad, para que la informacién conserve la
confidencialidad, la integridad y la disponibilidad.

Alcance: inicia desde la definicion de la politica de la seguridad de la informacion de los servicios TIC prestados
a los clientes y usuarios, estandares de seguridad y confidencialidad firmados entre proveedores internos y
externos, su monitoreo y evaluacion, hasta la supervision, analisis y tratamiento adecuados de riesgos,
vulnerabilidades e impactos en los servicios TIC.

La gestion de seguridad esta relacionada con la gestion de todos los servicios de TI. Las principales
actividades son:

e Establecer una clara y definida politica de seguridad que sirva de guia a todos los otros procesos.
o Elaborar un Plan de Seguridad que incluya los niveles de seguridad adecuados tanto en los
servicios prestados a los clientes como en los acuerdos de servicio firmados con proveedores
internos y externos.

Implementar el Plan de Seguridad.

Monitorear y evaluar el cumplimiento de dicho plan.

Supervise proactivamente los niveles de seguridad analizando tendencias,

nuevos riesgos y vulnerabilidades.

Realice periédicamente auditorias de seguridad.
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llustracion 38. Gestion de la Seguridad - Fuente Guia Técnica Servicios tecnolégicos - MRAE MinTIC

5.5.4.5 Gestidn de cambios

Objetivo: administrar eficazmente los diferentes cambios que se presentan en los servicios TIC, garantizando
el seguimiento de los procedimientos disefiados, con el fin de asegurar que los cambios se desarrollen en un
entorno controlado minimizando el impacto que estos puedan tener en los servicios TIC.

Alcance: inicia desde el registro, evaluacion y aceptacion de los cambios en el servicio TIC; desarrollo de la
implementacion de los cambios, aprobacién de las solicitudes recibidas, la valoracién de los resultados
obtenidos y termina con la generacién de informes de gestién y monitoreo de los cambios en los servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

Diligenciamiento y entrega del RFC.
Validar informacion y completitud del RFC.
Hacer registro y tipificacion del RFC.
Realizar evaluacion del cambio.
Implementar el cambio.

Hacer revisién del cambio.

Cerrar el registro del cambio.

Informar al solicitante.
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5.5.4.6 Gestién de incidentes

Objetivo: Restaurar los servicios tan rapido como sea posible, gestionando las interrupciones y degradaciones
que se presenten en la prestacion de los servicios TIC, para garantizar la prestacion de los servicios segun los
acuerdos establecidos con los clientes

Alcance: inicia desde la clasificacion y registro de incidentes presentados en la prestacion de los servicios TIC,
catalogar la criticidad segun la prioridad dependiendo del impacto y la urgencia presentada, la asignacion de
los recursos y el personal necesario, monitoreo del estado y tiempos de respuestas a los incidentes, hasta la
resolucion y cierre de estos.

Las actividades principales que se llevan a cabo son las siguientes:

Disefio de alto nivel.
Identificacion y registro del incidente.
Busqueda inicial de soluciones.
Investigacion y diagnéstico.
Escalamiento si es necesario.
Resolucion y recuperacion.
Cierre de incidentes.

Registro Web.

Requerimientos.
Administracion de incidentes.
Seguimiento y comunicacion.

5.5.5 Criterios de calidad y procesos de gestion de servicios de Tl

ALTA GESTION DE TI

ESCALABILIDAD (ITIL, IS0 20000,
DISPONIBILIDAD 27000)

llustracion 39. Criterios de calidad gestién Tl - Fuente IT4+ MinTIC

Dentro de la estrategia de prestacidn de servicios es importante establecer los criterios de calidad que son
fundamentales para garantizar la operacién continua de toda la plataforma tecnoldgica y los servicios asociados.
Estos criterios establecen por ejemplo, que la plataforma tecnoldgica debe estar concebida en un modelo de
alta disponibilidad en la medida que los sistemas de informacion y servicios se consideren de mision critica;
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para ello es necesario contar con sistemas redundantes en todas las capas a fin de minimizar los riesgos de
caidas del servicio causados por fallas en el hardware y/o en las telecomunicaciones.

De igual manera es necesario establecer los procedimientos de contingencia o de recuperacion ante desastres
y contar con la capacidad de responder ante la interrupcién de los servicios.

Otro criterio de calidad a tener en cuenta es la capacidad para responder de manera rapida y controlada a las
demandas de crecimiento de los servicios.

5.5.6 Soporte de los servicios de Tl

Este servicio consiste en brindar, de una manera eficiente soluciones, asistencias funcionales, y técnicas a los
requerimientos de los usuarios finales sobre la operacion y el uso de los servicios, aplicativos y sistemas de
informacion.

5.5.6.1 Acuerdo de Nivel de Servicio, LI.ST.08

Las principales actividades de la Gestion de Niveles de Servicio se resumen en:

Planificacion

Asignacion de recursos

Elaboracion de un catalogo de servicios

Desarrollo de SLA tipo

Herramientas para la monitorizacion de la calidad del servicio
Andlisis e identificacion de las necesidades del cliente
Elaboracion de los Requisitos de Nivel de servicio (SLR), Hojas de Especificacion del Servicio y Plan
de Calidad del Servicio (SQP)

Implementacion de los Acuerdos de Nivel del Servicio:
Negociacién

Acuerdos de Nivel de Operacién

Contratos de Soporte

Supervision y revision de los Acuerdos de Nivel de Servicio
Elaboracion de informes de rendimiento

Control de los proveedores externos

Elaboracién de Programas de Mejora del Servicio (SIP)

En la siguiente figura se describen las interacciones y funcionalidades de la gestion de niveles de servicio.
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llustracion 40. Interacciones y funcionalidades de la gestion de niveles de servicio. - Fuente Guia Técnica
Servicios tecnoldgicos - MRAE MinTIC

5.5.6.2 Modelo integral de servicio de soporte de primer y segundo nivel con escalamiento a tercer
nivel

El modelo de servicio comprende tres niveles de atencién con las siguientes caracteristicas:
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™
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=Gabucian de cormulas solbre &l uso de las splicaciones
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=Atencidn de reguarimisnios sobre sericios infermatioos

=[iagnosticoinicial y escalamiento de incidentes y resguerimientcs & segundo v tencer nivel
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llustracion 41. Modelo de soporte y mesa de ayuda - Modelo de gestién IT4+ MinTIC
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La operacion de la mesa de servicio se basa en el procedimiento de gestidn de incidentes.

Para llevar el registro de las solicitudes y hacer el seguimiento a la calidad del servicio, es importante contar
con una herramienta tecnologica que facilite la gestién del servicio en todos los niveles, incluso que permita
administrar toda la cadena de valor de servicios tecnolégicos. Estratégicamente, la herramienta de gestion
deberia ser propiedad de la organizacién con el fin de controlar todo el ciclo de atencién y asegurar la
informacién que permite el calculo de los acuerdos de Niveles de Servicio (ANS) sobre todos los niveles de
escalamiento y a sus correspondientes responsables.

5.5.6.3 Mesa de Servicio

La mesa de servicio es el punto de contacto de toda la organizacion TI con clientes y usuarios, es por lo tanto
imprescindible que:

o Sea facilmente accesible

o Ofrezca un servicio de calidad consistente y homogénea

¢ Mantenga puntualmente informados a los usuarios y lleve un registro de toda la interaccién con los
mismos

e Sirva de soporte al negocio

o Para cumplir estos objetivos es necesario implementar la adecuada estructura fisica y logica

Estructura légica
Los integrantes del Centro de Servicios deben:

e Conocer todos los protocolos de interaccién con el cliente por ejemplo guiones y checklists

o Disponer de herramientas de software que les permitan llevar un registro de la interaccion con los
usuarios

e Saber cuando se debe realizar un escalado a instancias superiores o entrar en discusiones sobre
cumplimiento de SLA

o Tener rapido acceso a las bases de conocimiento para ofrecer un mejor servicio a los usuarios

o Recibir formacién sobre los productos y servicios de la empresa

Estructura fisica

Dependiendo de las necesidades de servicio: locales, globales, 24/7,...se debe de optar por una estructura
diferente para el Centro de Servicios.
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Existen tres formatos basicos: Centralizado, Distribuido y virtual
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Actualmente la USPEC cuenta con un servicio de soporte a través de la mesa de servicio, servicio el cual es
centralizado, y se encuentra tercerizado, razon por la cual se realiza gestiones desde el proceso precontractual
y contractual para mejorar los requerimientos y niveles de servicio de la mesa de ayuda.

5.5.7 Planes de Mantenimiento

La guia técnica G.ST.01 Guia del dominio de Servicios Tecnoldgicos expedida por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones MinTIC, indica aspectos a tener en cuenta para la elaboracion del
Plan de Mantenimientos:

e Las interrupciones del servicio pueden ser causadas ademas por labores de mantenimiento y
actualizacion.

o Estas interrupciones programadas afectan la disponibilidad del servicio y, por lo tanto, deben ser
planificadas para minimizar el impacto.

e Se deben aprovechar franjas horarias de inactividad para realizar las tareas que implican la
degradacién o interrupcién del servicio.

o De forma periddica, no menos de una vez al afio, todo el equipo de computo y periféricos, tanto en
propiedad u outsourcing, deben ser revisados rutinariamente por el personal técnico correspondiente,
de la Oficina de Tecnologia la USPEC o por los contratistas respectivos.

o Para ejecutar un mantenimiento es necesario realizar previamente las siguientes actividades:
o Consultar a los grupos de interés la franja horaria de mantenimiento.

e Informar a todos los grupos de interés con antelacion.
e Importar informacién a los SLAs
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llustracion 42 Planeacion Planes de mantenimiento - Fuente Guia Técnica Servicios tecnolégicos -MRAE
MInTIC.

La Unidad de Servicios Penitenciarios y Carcelarios —USPEC comprometido con el uso eficiente de las
Tecnologias de Informacion y Comunicaciones (TIC), desde la Oficina de Tecnologia de la entidad, contempla
el plan de mantenimiento preventivo y correctivo para los recursos tecnoldgicos, el cual incluye los recursos
tecnolégicos con los que actualmente cuenta la Unidad para soportar los sistemas de informacion y de gestion,
los cuales se encuentran respaldados por el servicio de soporte técnico y actividades de mantenimiento
asociadas.

Por medio de los mantenimientos preventivos, la Oficina de Tecnologia busca cumplir con los requerimientos
de disponibilidad y continuidad de los servicios de Tl, mitigando la ocurrencia de eventos e incidentes que
puedan generar riesgos para la operacion de la Entidad.

Dado lo anterior y dando cumplimiento a la normatividad del estado colombiano para la entidades publicas, el
plan de mantenimiento se encuentra publicado en la pagina web oficial de la entidad.

5.5.8 Tecnologia verde

La USPEC realizara acciones para la adopcién de esta estrategia, para lo cual se tendran en cuenta los
aspectos de la Guia del dominio Servicios Tecnoldgicos del Marco de Referencia de Arquitectura Empresarial
de MinTIC:

Atributo Descripcion |

Recoleccion y Laetapa clave y decisiva para un sistema de reciclaje de RAEE es la recoleccion. Un sistema de

almacenamiento  recoleccion eficaz depende de esquemas de recoleccidn accesibles y eficaces para el usuario y
de la divulgacion de informacién a los usuarios de forma coherente y adecuada.

Transporte y Los procedimientos de transporte de residuos de aparatos eléctricos y electrénicos dependen del
logistica tipo de residuo y nivel de desensamble o reciclaje que se tenga, ya que se pueden transportar
equipos enteros en desuso, o sus componentes después de su desensamble.
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Atributo

Reuso El redso sirve para prolongar la vida util de los aparatos eléctricos y electrénicos usados, de
manera que vuelvan a introducirse en el mercado. A diferencia del reciclaje, para el cual es
imprescindible descomponer los equipos en desuso y partes, en el reiso se conserva integro el
estado de los aparatos y componentes, con lo que se mantiene un valor mayor mediante un
esfuerzo menor

Reciclaje El reciclaje de los residuos de aparatos eléctricos y electrénicos se puede hacer de manera
manual, mecanica 0 combinando ambas técnicas. En este documento, la etapa de reciclaje
incluye los procesos de aprovechamiento y valorizacién, los cuales se refieren a todo proceso
industrial cuyo objeto sea la transformacién y recuperacion de los recursos contenidos en los
residuos, o del valor energético (poder calorifico) de los materiales que componen los RAEE

Disposicion final  Por lo general siempre queda una fraccidn no aprovechable que resulta de las anteriores etapas
de manejo de los RAEE. Las cantidades a disponer dependen del sistema de gestién y los
estandares técnicos de los diferentes procesos. Para la disposicion final de los materiales no
aprovechables de los residuos de aparatos eléctricos y electronicos existen las siguientes
opciones

Tabla 25 Atributos de la estrategia de disposicion de residuos tecnolégicos. — Fuente Guia Técnica Servicios

tecnolégicos MIinTIC

La siguiente figura presenta un diagrama de flujo de gestion de los RAEE segun las etapas de manejo
presentadas: recoleccion, almacenamiento, transporte, re-uso, reciclaje y disposicion final. El uso y re-uso inicial
de los equipos no sera tomado en cuenta en la siguiente descripcion de las etapas.

RAEE: es la sigla con la que se conoce a un nuevo tipo de desechos urbanos: los Residuos de Aparatos
Eléctricos y Electrdnicos. También, se los suele denominar de manera informal como e-desechos o basura
electrénica o en inglés como e-waste o por la sigla WEEE (Waste Electrical Electronic Equipment)

Uso y reuso Particulares y hogares Entidades privadas Entidades publicas
Fabricante ¢ Punto de Punto ge Empresa de
Recoleccion mportado Distribuidor retoma recoleccion | | reciclaje
Reacondiclonamiento, .
reparacion y reuso Reacondicionamiento Reparacion
Centro de desensamble Empresas de recklaje
REC'CBF g1 4
Incineracion controlada | | Industna especializada | | Empresas de reciclaje
" sl Reflenos sanitanos y
Disposicién final | de sequndad

—— 5 Transporte de equipos enteros
~~~~~~~~~~ > Traslado de equipos enteros

llustracion 43. Diagrama de flujo de gestion RAEE. - Fuente: Guia Servicios tecnolégicos MinTIC
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5.6 Usoy apropiacion

Estrategiapara el Uso

y Apropiacionde Tl ~TTTT .
é P’
Grupos de Interés . .
.
Gestion de cambio ?

Involucramiento de
interesados

Promocion desarrollo de
competencias de Tl

Indicadores .

llustracion 44. Dominio Uso y Apropiacion Fuente: Uspec 2019

El componente de Uso y Apropiacion de Tl es una guia que provee a las entidades herramientas y estrategias
encaminadas a concientizar a funcionarios y usuarios sobre las oportunidades que presenta el uso de
tecnologias de la informacion en su ambito personal y profesional, mejorando su productividad y calidad de vida
al hacer uso consciente de sistemas de informacién, dispositivos, herramientas de comunicacion sincrénicas y
asincrénicas, buscadores Web, construccion de documentos en linea, herramientas para compartir o enviar

archivos

, acceso a la informacion.

Entradas:

Salidas:

Codigo: G1

Necesidades de apropiacion de los Componentes de Tl
Nuevas soluciones a implementar

Necesidades de los procesos

Competencias individuales y grupales requeridas
Planes de capacitacidn organizacionales y por areas
Restricciones y paradigmas vigentes

Incorporacion del cambio

Estrategia y acciones especificas de comunicacion y divulgacion
Personas entrenadas con habilidades desarrolladas

Cambio incorporado en los procesos

Gestion de mejoramiento continuo en la adopcion del cambio
Indicadores de uso

Herramientas de Tl habilitadas para el gerenciamiento del cambio
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Al dominar conceptos y funciones basicas se convertiran estas en un apoyo para el desarrollo de nuevas
competencias clave para interactuar en el entorno actual, de forma que estén en capacidad de buscar, clasificar,
filtrar, seleccionar y evaluar la informacion y los recursos que aporten conocimiento a sus disciplinas misionales
y personales.

El estado en que se encuentra Colombia en términos de introduccion de TI, es clave para lograr que los
funcionarios estatales publicos tomen la opcion y el riesgo de participar del Modelo de Gestidon de Tl que
promueve MinTIC, logrando convencer a los usuarios de los beneficios que alcanzaran accediendo a servicios
tradicionales por medio de nuevos canales sin detrimento de la seguridad y la confidencialidad de la informacién.

En contraste con la multiplicidad de formas como la tecnologia ha transformado la vida de los ciudadanos,
dichos cambios se ven poco reflejados en el quehacer laboral del Estado, cuyos procesos contintan arraigados
a practicas tradicionales que dificultan el buen desempefio y en ocasiones, generan gran desgaste a usuarios,
decisores y funcionarios dada la poca interaccion con el universo de posibilidades que genera el uso de TI.

Una de las caracteristicas que define la sociedad actual es la conectividad, a tal punto que, resulta socialmente
insostenible la interaccion con el entorno sin recurrir a herramientas como el correo electrénico, los celulares y
las conexiones a Internet, ya que en cierta forma, nuestro &mbito social se ha transformado de tal manera, que
las TIC se han convertido en el centro de la comunicaciéon humana.

Durante determinados periodos de tiempo, dicha transformacion se tom6 como una novedad pasajera que con
recelo y negacién, algunos grupos sociales basados en paradigmas pensaron que lograrian evadir; sin
embargo, el crecimiento y el alcance de las TIC ha sido tal, que rapidamente los diferentes sectores comenzaron
a percibir sus bondades y antes que pudiesen percatarse, se encontraron inmersos en un mundo rodeados de
avances tecnoldgicos que evolucionaban de forma mas répida que su velocidad de adaptacion.

Es por esto que, mas alla de cuestionar sobre la pertinencia y factibilidad de adopcion de nuevas habilidades
tecnolégicas, hay que contemplar un cambio radical en la forma de pensar y concebir la sociedad. Es un hecho
que nos encontramos en la era de la informacién y no hay opcién de esperar un cambio generacional, por lo
tanto es importante ser conscientes que dicho cambio no implica tener el tltimo Smartphone o abrir un perfil en
redes sociales como Facebook, por el contrario, esto supone replantear a fondo cada una de nuestras
costumbres y adaptarlas a los requerimientos actuales en términos sociales y laborales.

Tradicionalmente, la apropiacion de tecnologia ha sido abordada desde dos perspectivas: “Aprender de
Tecnologia” y “Aprender con la Tecnologia” la primera enfoca al individuo desde un papel pasivo que mecaniza
el uso de una herramienta para automatizar tareas. La segunda, supone una concepcidn activa donde el objetivo
consiste en el logro de metas apoyandose en herramientas tecnolégicas.

El Modelo de Gestion T4+, va mas alla de ambas perspectivas al tomar la tecnologia como un elemento natural
del entorno donde se desempefia cada uno de sus individuos y crea una serie de condiciones que soporta
procesos en un ambiente tecnoldgico natural. IT4+ es un modelo congruente con la realidad actual donde se
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asume el rol del empoderamiento de la gestion de Tl como eje transversal en todos los niveles de la
organizacion y se convierte en la base de operacion institucional como un servicio que soporta procesos,
generando valor mediante su aporte en el logro de las metas estratégicas.

Dado lo anterior, el componente de Uso y Apropiacion de Tl debe enfocarse en alinear a los funcionarios de la
organizacion con la nueva estructura de soporte tecnolégico, logrando que su uso, sea parte del
comportamiento natural y trascienda los limites fisicos de las instalaciones mobiliarias. Dicho cambio establece
enormes retos al propender generar cambios culturales y sociales permitiendo la incorporacion de dichos
cambios en una estructura de prestacion de servicios tecnoldgicos fusionados con la estructura organizacional.
Tomando como referencia la velocidad propia de los avances tecnoldgicos, no solo es responsabilidad del
Estado velar por el desarrollo tecnolégico de Colombia, sino también nivelarse a si mismo en términos de
procesos, gestidn e infraestructura tecnoldgica, por lo tanto, las entidades del Estado, deben comenzar a
implementar estrategias de apropiacion que faciliten dicha nivelacion, permitiendo que las personas que laboran
en sus instalaciones, entidades relacionadas y usuarios, puedan acceder facilmente a la tecnologia, tanto en
los quehaceres misionales como actividades cotidianas, permitiendo estrechar brechas en temas pertinentes a
la organizacion y crecimiento personal.

Pese a lo anterior, las instituciones no deben caer en el “boom de lo virtual” y renovar su infraestructura y
equipos basados en una actualizacién per se. Por el contrario, debe ser un crecimiento escalonado, planeado
y sostenido que permita el incremento progresivo en términos de servicio, efectividad y eficiencia de sus
procesos acomparfiado del buen uso de la tecnologia, en aras de mejorar el nivel social, agilizar o facilitar
procedimientos y permitir que la informaciéon mejore las caracteristicas de calidad, fuente Unica, bien publico,
disponibilidad en tiempo real y finalmente, que posea la concepcion de servicio.

No debemos olvidar que el acceso a las TIC en el lugar de trabajo tiene el potencial de distraer a los miembros
de la organizacién, hace alin mas permeables las barreras entre la vida personal y laboral y multiplica el riesgo
de uso inapropiado de la informacién. Para que la ejecucion del componente de Uso y Apropiacion sea exitoso,
es necesario evaluar los impactos negativos de la implementacién de Tl y plantear estrategias de manejo para
orientar a las instituciones hacia un uso responsable de estos recursos.

5.6.1 Articulacion con los procesos de la entidad

Aligual que la estrategia y el Componente de Gestion de Tl se alinean mediante los procesos e iniciativas, para
cada uno de los componentes estratégicos del Modelo IT4+ (Estrategia, Gobierno, Informacién, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y Apropiacion) se especifica una actividad de gestion, definida en el
numeral 4.1 “Alineacidn de la estrategia”, sin embargo, el componente de Uso y Apropiacién, genera una capa
adicional y transitoria, en la cual se hace presente en cada uno de sus componentes, promoviendo su
incorporacion y adopcién, preparando a cada uno de sus integrantes para asumir su nuevo rol al interior de este
modelo de gestion basado en TIC.
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De forma transversal, el componente de Uso y Apropiacion en cada uno de los demés componentes juega un
papel primordial, especialmente en la dimension social al ser el responsable de derribar barreras de resistencia
y conocimiento, por lo tanto, en cada uno de ellas realiza actividades propias de cada uno pero con diferentes
objetivos y alcance.

Acciones para Movilizar Grupos de Interés
e  Comunicacion del cambio - Divulgacion del cambio -
e Retroalimentacién

Formacién en Habilidades Basicas
e Acceso a las facilidades tecnoldgicas
o  (Gestion uso de las facilidades tecnoldgicas
e Adopci6n de buenas practicas

Formacion en capacidades de Mejoramiento
o Habilidades de mejoramiento continuo
e Habilidades de trabajo en equipo
o Habilidades de construccién conjunta

Formacién en Desarrollo de Programas de Gestién del Cambio
e  Planeacion del cambio
o Estrategia de movilizacion para adoptar el cambio

Habilitacién de Herramientas para la Gestién del Cambio
o Herramientas basicas - Herramientas Analiticas - Herramientas gerenciales - Herramientas de
aprendizaje

El uso y la apropiacion de la tecnologia, consiste en el uso adecuado, oportuno, pertinente y eficiente de la
tecnologia (productos, procesos y sistemas) con el fin de facilitar la realizacion de las actividades, el desarrollo
de los procesos y la productividad de los diferentes usuarios en sus respectivas organizaciones.

Por lo tanto, es necesario implementar programas que faciliten que los diversos grupos de trabajo de las
entidades adquieran los conocimientos para el uso y aprovechamiento de las tecnologias y con ello mejorar el
papel de las Entidades de Gobierno, como gestoras del cambio y modernizacion.

5.6.2 Estrategia de Uso y Apropiacion:

La Oficina de Tecnologia de la USPEC, disefié una estrategia que permita gestionar los grupos de interés de
manera tal que se logre su sensibilizacién, participacion, involucramiento, compromiso y liderazgo de las
iniciativas TI, teniendo en cuenta los atributos establecidos en la guia del dominio Uso y Apropiacién de MinTIC
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Atributo Estrategia

Involucramiento  Para la implementacion de este dominio y en general de todo el Marco de Referencia de

deinteresados  Arquitectura de TI, se ha identificado como buena préctica iniciar con proyectos pequefios que
aborden las necesidades de negocio mas importantes, con el fin de lograr victorias tempranas que
fortalezcan la confianza y el compromiso de los interesados en la estrategia de gestion de TI.

Las Entidades de Gobierno, enfrentan nuevos retos y desafios asociados a la calidad de sus
productos y servicios, los cuales estan relacionados con el uso de nuevas tecnologias y una mejor
cualificacién de sus funcionarios, incorporando y desarrollando nuevas habilidades, competencias
y conocimiento, por consiguiente la Oficina de Tecnologia realiza la gestién para propiciar el
fortalecimiento de los sistemas de informacién y la plataforma tecnolégica de la entidad que brinden
nuevas oportunidades para el conocimiento, uso y aprovechamiento de la tecnologia para la gestién
y procesamiento de informacion en las diferentes dependencias de la entidad mejorando el
desempefio institucional.

Pilares de la estrategia:
1. Fortalecimiento de los sistemas de informacién
2. Fortalecimiento de la plataforma tecnoldgica
3. Aprovechamiento de la infraestructura en actividades como:
> Uso racional del papel
» Lagestidén de documentos electronicos
> Automatizacién de procesos
» Herramientas de colaboracién
Formacion/ Desarrollar competencias de Tl en los diferentes grupos de trabajo y funcionarios en general que
Entrenamiento  contribuyan a aumentar las capacidades de Tl de la entidad.

Se establecera en articulacién con el grupo de Talento Humano programas de entrenamiento para
aumentar las capacidades de los diferentes equipos de trabajo, de acuerdo con sus necesidades,
a través de:

e  Charlas presenciales virtuales
e  Sensibilizacion

e Publicaciones

e  Cursos

¢  Apoyo de expertos

Uno de los primeros temas que se promovera es el uso de las herramientas colaborativas con las
cuales cuenta la entidad (G-Suite de Google)

Asi mismo la Oficina de Tecnologia solicité a la Subdireccién Administrativa incluir en el plan
institucional de capacitacién 2019 el desarrollo de competencias en Tl de los funcionarios de la
OTEC que administran y gestionan los recursos tecnolégicos (Lineamiento Plan de formacién -
LI.UA.05).
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Atributo Estrategia

Gestion del Disefiar estrategias que propicien una adecuada preparacién del cambio y gestién de impactos en
cambio la planeacion e implementacion de proyectos de TI.

Todos los proyectos de Tl deberan involucrar el componente que apoye la adopcion de las nuevas
tecnologias, preparando a los funcionarios de la entidad para el cambio y el impacto del mismo. La
gestion del cambio debera ser considerada como una de las obligaciones del proyecto.

Monitoreo Implementar indicadores de Uso y apropiaciéon que permitan evaluar el nivel de adopcién de Tly
tomar acciones de mejora.

Uso de TIC
Indicador Férmula
Uso de PC = Cantidad de personas que usan PC como apoyo en el desarrollo de sus

labores en el Gltimo mes.
Uso de Internet | Cantidad de funcionarios que usaron Internet en el Gltimo mes como
apoyo en el desarrollo de sus labores.

Apropiacion de TI
Indicador Férmula
Habilidades en Alto: experiencia con varias herramientas.
el uso de PC Medio: conocimiento de unas herramientas.

Bajo: basico con ayuda.

Habilidades en Alta: Maneja Internet sin dificultad.
el uso de Media: busca informacion simple.
Internet Baja: manejo de Internet es casi nulo.

Entrenamiento TI

Indicador Férmula
Funcionarios Cantidad de funcionarios beneficiados con las acciones de entrenamiento
capacitados por afio o programa.

Tabla 26. Estrategia uso y apropiacion

5.7 Plan Maestro Implementacion del PETI
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m“ Actividades / Acciones requeridas Mar Abr | May| Jun | Jul | Ago | Sept | Oct | Nov | Dic

Marco normativo X

Entendimiento estratégico X
Alineacion con planes de gobierno, planeacion estratégica X
o Andlisis de madurez tecnoldgica Estrategia de Tl X
S ” Andlisis de madurez tecnol 6gica Gobierno de Tl X
= Preparacion dela P o -
‘&’ ) o i ., |Anlisis de madurez tecnoldgica informacion X
entidad para iniciar | Andlisis de la situacion — S— =
z o . |Andlisis de madurez tecnoldgica Sistemas de Informacion X
0 el gjercicio de actual para cada dominio = = —
0 - Andlisis de madurez tecnol dgica Servicios Tecnoldgicos X
g planeacion del MRAE o L o
2 . Andlisis de madurez tecnoldgica uso y apropiacion X
Z? Identificacion de necesidades de Informacion X | x
Necesidades de automatizacion de procesos X | X
identificacion de sistemas de informacion y alineacion con los procesos X
Identificadas Problematicas X
Andlisis financiero X
% Planear, definir, Plan estratégico de Tl Definicion de Objetivos estratégicos de Tl X
9 _
g E implementar y alineado con Plan Productos, metas, actividades X | x
d mantener la Estratégico Institucional y  Modelo de Gestion de Tl X X X XX X XXX
o |Planear, definir, Politicas, planes y Propuesta de Estructura organizacional de Tl X | X
c _ . ) . SRR . . ..
& Flimplementary procedimientos de gobierno |Definicion de instancias para toma de decisiones X | x| x
g ]
2 ©|mantener el deTl alineados con el Planes, politicas, procedimientos requeridos para |a gobernabilidad de Tl X | x
O Gobierno de T Marco de Arquitectura Vision Gobierno de Tl X
- Catdlogo de necesidades de Informacion: X | X
- |Planear, definir e - - ” T : ”
o - ) Flujos de informacion de acuerdo con |a identificacion de la informacion X | X
5 |implementar Disefio de la arquitectura ; - ”
@ ) ) o Catalogo de componentes de informacion
€ |arquitecturay informacion alineada al = : =
L . Desarrollo dela arquitectura deinformacion X | X
O [servicios MRAE X X A
< | . Plan de Calidad de la informacion X
informacion — =
Vision Informacion de Tl X
Catdlogo de sistemas de Informacion X
zl, e Sistemas de Informacion | Necesidades de Sistemas de Informacién
0| 3 & Fortalecery ) ; , ; ; "
g — que satisfagan las Establecer un modelo integral y arquitectura de sistemas de informacidn:
w © . s " v
0 E £ iotomas de necesidades de los -Implantacidn de Sistemas de Informacion
A& g nformacién procesos y los servicios de -Ciclo devida delos sistemas de Informacidn
wn £ . L. ..
9 la entidad Servicios de Soporte, mantenimiento, ANS X | X
é Vision Sistemas de Informacién X
s Un portafolio de servicios  Catdlogo de servicios tecnol dgicos X
N g de gestion de Tl que Catdlogo de Infraestructura X | X
o v
50 beneficie los usuarios - ) - - .
g - o Planes de Gestion: Plan de Capacidad Plan de Disponibilidad Plan de Continuidad Plan de Seguridad X X X
& & Gestionar Servicios internos y externos y que
§ 2 Tecnoldgicos garantice |a disponibilidad, |Soporte de los servicios de Ti: Acuerdos de Niveles de servicio Planes de mantenimiento XX X X
9 . . RRPA . . .. s
9 & seguridad y oportunidad de | Definicion de tareas de monitoreo del consumo de recursos asociados a los servicios tecnoldgicos XX X XX x| x| xKx
n
b la tecnologia de Tecnologfa Verde
informacion que requiere la |Vision Servicios Tecnoldgicos X
= Estrategia de Uso y Apropiacion deTl
g Aprovechamiento de la infraestructura en actividades como:
5 ) ) -Uso racional del papel X
-g Estrategia deusoy | Estrategia deusoy o Pap
@ L L -Automatizacion de procesos
‘s |apropiaciondela  |apropiaciondela ) .,
) ., , -Herramientas de colaboracion
5 tecnologfa tecnologia : ) " ) "
© Programas de entrenamiento para aumentar las capacidades de los diferentes equipos de trabajo RN P VRV (VO Y
; Evaluacion del nivel de adopcion de tecnologia
3 Vision Uso y apropiacion X
o 9 Portafolio de iniciativas de |Portafolio de proyectos
o 9 ) XX | x
Ou & | Desarrollodela |TI, proyeccion del Alineacién deiniciativas con |a estrategia institucional
g % planeaciondeTl | presupuesto de Tl Presupuesto x| x| x
o2 Plan de comunicaciones del PETI x| x| x|x| x| x| x|x]|x
50 - Definicion de Tablero de
oc Seguimientoy L . : »
it - indicadores para Tablero de Indicadores para medir la gestion de Tl X x| x| x| x| x| x|x|x
« = | evaluacion del PETI X =
< 2 monitorear |a gestion de Tl
Tabla 27. Plan Maestro Implementacion del PETI
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6. Modelo de Planeacion

6.1 Portafolio de proyectos y mapa de ruta

Con base en la prioridad de las necesidades y las iniciativas en aspectos de TI, teniendo en cuenta:
-Las restricciones presupuestales las cuales inciden en la priorizacion de iniciativas y proyectos

-Los procesos de la entidad se soportaran en el uso de la tecnologia de acuerdo con las posibilidades de adquirir
0 adaptar herramientas tecnolégicas

-Se evaluara que las tendencias tecnoldgicas a adquirir sean pertinentes y adaptables a la infraestructura
tecnoldgica existente y estén acorde con los estandares de arquitectura para mitigar el efecto generado por la
obsolescencia de la infraestructura tecnoldgica

A continuacion se relaciona el resumen del  “Portafolio de Proyectos” establecido en el marco del Plan
estratégico de TI, el cual cuenta con su respectiva hoja de ruta para su ejecucion:

Id Dominio Meta: Actividad/ Proyecto 2019 2020 2021 2022
MRAE:
1 Estrategia de Plan estratégico de TI Elaborar y publicar el Plan Estratégico de Tl X X X X
Tl alineado con Plan Estratégico ~ acorde a los lineamientos de la Politica de

Institucional y los procesos de ~ Gobierno Digital
la entidad, en el que la gestion

2 d Estructurar el portafolio de proyectos de Tl X X X X
e Tl represente un valor ! o L .
L que permita materializar la vision estratégica
estratégico para la d -
A e Tl para el cuatrienio
organizacion
3 Gobiemnode  Politicas, planes y Definir y establecer instancias para toma de X
Tl procedimientos de gobierno decisiones de Tl
4 de Tl allpeados con el Mar co Generar un Tablero de indicadores para X
de Arquitectura Empresarial medir la gestion de TI
5 Informacién Disefio de la arquitectura Definir las necesidades de servicios de X
informacién alineada al MRAE  informacion alineadas con las necesidades
de la estrategia sectorial, institucional y sus
procesos.
6 Realizar la identificacion de los procesos de X
cada una de las dependencias y realizar la
diagramacion para el andlisis de
requerimientos del sistema de informacion
7 Definir y documentar la arquitectura de datos
8 Diagnostico e implementacién del servicio de X X X
servicios de Interoperabilidad con entidades
del sector
9 Sistemas de  Sistemas de Informacién que Realizar un plan de proyecto para el X X X X
Informacién  satisfagan las necesidades de  aprovisionamiento de un sistema de
los procesos y los servicios de  informacién misional para la entidad que
la entidad y del sector apoye la gestion institucional
10 Apoyar la implementacién del sistema de X
informacién GEO
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Id Dominio
MRAE:

11

12

13

8  Seguridad de
la Informacion

9

14 Servicios
Tecnolégicos

15

16

17

18

19

20

21

22 Usoy
apropiacion

23 Servicios
ciudadanos
digitales

Codigo: G1-S1-FO-28
Version: 02

Meta:

Un Plan de Seguridad y
Privacidad en la Informacion y
un Plan de Tratamiento de
Riesgos de Seguridad en la
Informacion

Un portafolio de servicios de
gestion de tecnologia que
beneficie los usuarios internos
y externos y que garantice la
disponibilidad, seguridad y
oportunidad de la tecnologia
de informacién que requiere la
entidad

Estrategia de usoy
apropiacion de la tecnologia

Servicios digitales con
lineamientos accesibilidad,
usabilidad, ubicuidad, apertura
e interoperabilidad

Tabla 28.

Actividad/ Proyecto

Establecer un modelo integral y arquitectura
de sistemas de informacion:

-Implantacién de Sistemas de Informacion
-Ciclo de vida de los sistemas de
Informacién

-Soporte, mantenimiento, ANS

Catélogo de sistemas de Informacion

Gestionar la continuidad de sistemas de
informacién actualmente utilizados Talento
humano, Infraestructura y Planeacién

8. Implementar un Plan de Seguridad y
Privacidad en la Informacion

9. Implementar un Plan de Tratamiento de
Riesgos de Seguridad en la Informacion

Publicar la pagina web de la Uspec y el
aplicativo PQRS a través de un servicio de
hosting

Fortalecer los mecanismos de
administracién de la operacién de servicios
tecnoldgicos:

Catalogo de servicios tecnologicos
Catalogo de Infraestructura
Proyecto de renovacion tecnoldgica

Planes de Gestion: Plan de Capacidad Plan
de Disponibilidad Plan de Continuidad Plan
de Seguridad

Monitoreo del consumo de recursos
asociados a los servicios tecnologicos
Gestionar la continuidad y disponibilidad de
los servicios tecnoldgicos

Gestionar la continuidad y disponibilidad de
dispositivos de seguridad perimetral con su
respectivo servicio de soporte para la
gestion de seguridad informatica

Monitoreo del consumo de recursos
asociados a los servicios tecnologicos

Tecnologia Verde

Programa de correcta disposicion final de los
residuos tecnolégicos de acuerdo con la
normatividad del gobierno nacional
Estrategia de Uso y Apropiacion de Tl

Garantizar que el Portal Web cuente con
caracteristicas técnicas y funcionales de
accesibilidad, usabilidad y ubicuidad

Publicacion y actualizacién de Datos

abiertos
Portafolio de Proyectos

Vigencia: 22 08 / 2018

2019

2020 2021

X

X X
X X
X X
X X
X X
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X X
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X X
X X
X X
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USPEC Ficha de Proyectos

UNIDAD DE SERVICIOS - -
PENITENCIARIOS Y CARCELARIOS Oficina de Tecnologia

Nombre del Proyecto

Dependencia

Lider del Proyecto

Iniciativa Estratégica

Tiempo de ejecuciéon

Fecha estimada de Inicio

Presupuesto estimado

OBIJETIVO
Indique los objetivos del proyecto

ALCANCE
Indique los objetivos del proyecto

INFORMACION DEL PROYECTO

Antecedentes: Indicar antecedentes
Problematicas: Indicar problematicas asociadas
Situacién Actual: Indicar situacié actual

1.Documentacién de posibles soluciones

2. Indicar tendencias en el mercado

3.Consultar y documentar si la la propuesta ha sido usada en otras entidades y si ha
logrado resolver la problematica o necesidad y requerimientos de los usuarios

Solucién propuesta:

Hardware solicitado Relacionar los equipos/dispositivos/ componentes requeridos

Software solicitado Relacionar licencias de software, aplicaciones, sistemas de informacién requeridas
Indicar personal requerido para el proyecto e indicar si requiere contrataciéon de
personal

Personal requerido

Tiempo estimado Indicar tiempo estimado para laimplementacién del proyecto

Presupuesto estimado Indicar presupuesto estimado
Protocolo evaluacién y aprobacién de proyectos

Propuesta
Proyecto

»

1. Levantamiento de la informacién.identiciacién de las necesidades y requerimientos detallados sobre el estado
actual de los elementos de infraestructura Tl y aspectos del negocio que impacten directamente en la
infraestructura actual y las necesidades futuras.

2. Analisis de la Informacién. Consolidacién de la informacién y correlacién con los sistemas de informacioén,
servicios tecnoldgicos y en general con la Infraestructura de Tl actual.

3. Propuesta / Proyecto.

Documentacién de posibles soluciones

Indicar tendencias en el mercado

Consultar y documentar si la la propuesta ha sido usada en otras entidades y si ha logrado resolver la problematica
o necesidad y requerimientos de los usuarios

Recursos necesarios en terminos de personal, tiempo y costo.

4. Validacién por Comité Arquitectura de Tl. Presentacién d ela propuesta al comité de Arquitectura de TI

El comité de Arquitectura de Tl es responsable de la concepcidén, planeacién y desarrollo de los proyectos de la
entidad que incorporen componentes de Tl, asi mismo debe asegurar la conformidad del proyecto con los
lineamientos establecidos en el Plan estratégico de Tl y la arquitectura de Tl definida para la entidad.

El comité de Arquitectura de Tl se encarga de revisar y tomar las decisiones que requieran un analisis de impacto
y/o viabilidad con relacién a requerimientos o proyectos producto del proceso de arquitectura empresarial u otros
proyectos de Tl que se desarrollen en la entidad

Concepto Comité de
Arquitectura de TI

Fecha de comité de
Arquitectura de TI
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Proyeccion de presupuesto:

La oficina de Tecnologia realiz6 alineacién de los proyectos con el presupuesto asignado para el afio 2019 en
la matriz “Proyectos y presupuesto de Tl 2019” archivo almacenado en el recurso compartido de la OTEC

7. Plan de Comunicaciones del PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusién del PETI;
por lo tanto, una vez aprobado se comunicara a toda la entidad y a los interesados para iniciar la
implementacion de este. Se emitiran boletines informativos con la presentacién del PETI, buscando la
articulacion entre las diferentes dependencias para un desarrollo eficiente de las tecnologias de la

informacidn y comunicacion.

7.1 Caracterizacion grupos de interés

USPEC

Id Grupo de interés Descripcion Caracteristicas
Corresponde al grupo de los Co .
1 USPEC funcionarios y contratistas de la Todos los funcionarios y contratistas de

la USPEC

2 Directivos USPEC

Corresponde al grupo de todos los
directivos de la USPEC

Directora general, Directores y
Subdirectores de area.

Corresponde al Grupo de los

Todos los funcionarios y contratistas de

3 OTEC ?:;%T:;igs diﬁ;auog}glg?; de la Oficina de Tecnologia de la USPEC
Corresponde al grupo de los
Funcionarios USPEC funcionarios y contratistas _de la Funcjonarios dela USEEC ubicados en
4 en ERON USPEC con lugar de trabajo en los los diferentes establecimientos de
diferentes centros de reclusion del reclusion del INPEC
pais.
5 Ciudadanos Corresponde al grupo de ciudadanos | Ciudadania en general

7.2 Mecanismos de comunicacion

Id Canal Grupos de interés Contenidos
1 Portal Web Uspec Boletin informativo sobre la publicacién y aprobacién del
Institucional Ciudadanos PETI Institucional por la Direccion General
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Id Canal Grupos de interés Contenidos
Portal Web Uspec N . -
2 Institucional Ciudadanos Publicacion de Indicadores de cumplimiento del PETI

Uspec Boletin informativo sobre los avances de implementacion
3 Intranet
del PETI
Correo Boletin informativo sobre los avances de implementacion de

Directivos Uspec

electrénico los proyectos del PET!I

7.3 Plan de comunicaciones del PETI

ID Objetivo de Grupo de Canal Frecuencia  Criticidad Fecha Estado
comunicacion interés

1. Informar acercade  Directivos Correo Trimestral Media Al finalizar
los avances de Uspec electrénico cada
construccion y trimestre

elaboracion del PETI

2 Publicar el PETI Uspec Portal Web Anual Alta El primer
actualizado y Ciudadan Institucional trimestre
debidamente 0s del afio

aprobado por la
Direccion General

3 Indicadores de Uspec Intranet Trimestral Media Al finalizar
cumplimiento cada
trimestre
4 Portafolio de Uspec Intranet Trimestral Media Al finalizar
proyectos de Tl con cada
sus respectivos trimestre
avances de
implementacion
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