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Gestion Contractual

33 Riesgo

34 Consecuencia

Incumplimiento al ejercicio
correcto de los principios que
rigen la contratacion estatal,

411 Riesgo inherente

4111 Probabilidad

4112 Impacto

4143 Zona de riesgo

421 Controles

4221 Probabilidad

4222 Impacto

4223 Zona de riesgo

4231 Periodicidad de

4232 Acciones

1. Establecer un modelo de estudios
previos por modalidad de seleccién

4233 Registro

1- Modelo de Estudios
Previos por modalidad de

52 Acciones

53 Responsable

54 Indicador

impidiendo asi la seleccién Avance julio -, .
- - . o seleccion. Coordinador
- . objetiva. 9 procedimientos, por modalidad 2016 - 30% -
1- Beneficiar  directamente a un de seleccién, los cuales permiten Revisar el avance de Grupo de Revision
Estudios previos orientados  a|proponente, sin establecer . C . ’ P - . . Gestion realizada con la
. L , . Contratistas  adjudicatarios| 5 20 | 100 [tener control sobre el paso a paso| 5 20 | 100 |Avance 2. Elaborar (guia, instructivo u otro Trimestral [cada una de las L _
beneficiar a un proponente. especificaciones financieras, . . . |2-Documento que . Estratégicay |periodicidad
. o - de procesos contractuales de cada uno de los procesos que septiembre  |documento) que establezcan los criterios . acciones propuestas M
tenicas y juridicas objetivas. . o s L L g establezca los criterios de Planeacion |indicada.
sin acreditacion de requisitos esten en curso. 2016 - 70%. |minimos para la construcciéon de un minimos para la de DIGECO
minimos para la ejecucion estudio de sector, de acuerdo a lo p .
. . construccion de un estudio
del contrato, generando establecido por Colombia Compra de sector
procesos sancionatorios en Eficiente. '
contra del contratista.
Dentro de los procedimientos
establecidos por la Direccion de
Gestion Contractual, en los cuales
Las conductas fraudulentas en el Sﬁe rsqwedrz Iac(;::dr:iit;l:]ztzon :z
desarrollo de procesos contractuales, gstagblece e en el ca itLJ|0 de
en las que los proponentes se ponen e ”q P . - .
de acuerdo para elevar los precios o verificacion de capacidad 1. Incluir cldusulas en los pliegos de
disminuir Ia calidad de los productos juridica", la Entidad verificara en el condiciones que permitan descontar un
o servicios a Ser rovistops or la Exclusion de oferentes. momento de la evaluacion Avance julio |porcentaje del total del puntaje obtenido Coordinador
. P o P o juridica, a traves del RUP y de la 2016 - 30% |por parte del proponente , por haber sido - . Grupo de Revision
Entidad y la exclusion de otros{2- Colusién entre oferentes en L . . o, Clausulas y requisitos Revisar el avance de . :
Mayores costos del valor del pagina RUES, si el proponenete sancionado por violaciéon de las normas| , . L . Gestion realizada con la
proponentes. procesos contractuales de |la 5 5 25 . 5 5 25 . . minimos incluidos en los|Trimestral |cada una de las . _
L e . contrato. se encuentra sancionado, con Avance de libre competencia. . . . Estratégicay |periodicidad
Parece existir un reparto geogréfico|entidad. ., - Pliegos de Condiciones acciones propuestas M A
entre  los  oferentes  (algunas alguna multa o colusion. En este diciembre de Planeacion |indicada.
empresas  solaments  presentan mismo sentido en el pliego de 2016 -70% |2. Incluir en los pliegos de condiciones de DIGECO

ofertas en cierta parte del territorio
colombiano aunque estarian en
capacidad de presentarse en otra
region).

condiciones se incluye el anexo
"Carta de presentacion”, en el que
hay un numeral en donde se
establece que manifiesta bajo la
gravedad de juramnento que no
tiene sanciones por
incumplimiento, multas ni
colusion.

requisitos  minimos  que  reflejen
proporcionalidad con el objeto a contratar
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El indicador sera
Revisar el avance en el acta donde se
o D Revision por parte del Jefe de la . . la documentacion del| Coordinador | puntualizan los
. . 3- Alteracién o dilacién de los . " o Fortalecer el control existente, incluyendo -
. . Debebilidad en el control existente o Fallos no ajustados a Oficina Asesora Juridica para . - Procedimiento con el control dentro del | del grupode | avances dela
Gestion Juridica . procesos  disciplinarios  para 1 10 10 o - 1 10 10 Trimestral | este control dentro del procedimiento de 15/03/2016 - .,
sobre los procesos disciplinarios. . . derecho verificar el cumplimiento de los L control documentado procedimiento de los [ procesos |documentaciokn
favorever intereses particulares - . los procesos disciplinarios. o
términos legales - Detectivo procesos disciplinarios. del control
disciplinarios dentro del
procedimiento.
- Establecer los roles y privilegios de
acceso y/o modificacion de la informacién
de acuerdo al procedimiento de Gestion
de Roles y Privilegios el cual esta
pendiente de aprobacién por calidad en el
_ ' proceso de implementacion del SGSI. Revisar avance de
1 o posinero gon o
- Afectacion de la imagen cuales se encuentran en’ o S°|'C'tUd‘_33 de soporte 'teC“'CO se definira - Matriz de Roles de acuerdo a los No. de eventos
Gestion de la Informacion y Inexistencia de Confroles 4- Permitir acceso de particulares alinstitucional. 3 20 | 60 |Aopliances AlienVault dispositivol 2 20 | 20 Mensual un capitulo a trgvgs del cual se Priviledios y 30/07/2016 eventos presentados [ Oficina de  [solucionados/No
las Comunicaciones informacion reservada. - vulnerabilidad de los dsp Gostién  Unifica ds de establezcan las actividades necesarias - Formato dg Bitacora por la herramientay | Tecnologia . Total de
establecimientos. Sequridad para realizar segwm.lento a los evgntos ' su efectividad sobre eventos
gunidad. de la plataforma AlienVault y de igual la mitigacion de la
manera se creara una bitacora en la que vulnerabilidad
se evidencie el seguimiento mensual de
los registros de acceso al servidor de
archivos de la entidad.
Vinculacién de personal.
Diligenciamiento del Se reportaran la
. 30 JULIO : :
Cada vez que formato de evaluacién de cantidad del estudio .
. . - . ., . o 2016 . . No. De estudios
- o se requiera el |Actualizar el procedimiento de vinculacién| hoja de vida ai-s3-fo-03 y de hoja de vida para . .
. ., Incumplimiento del manual de Falta disciplinaria personal ) . . . o de hoja de vida
Entrega de informacién falsa y/o : . . , - . . . estudio de de personal e implementar el punto formatos adicionales la vinculacion del Grupo
_— funciones para la vinculacién del | con falta de competencia Verificar existencia y veracidad de . . L, iy .. _|rechazadas / no.
soportes ilegitimos . . 2 10 20 . . 1 10 10 | hoja de vida | control de la verificacién de los soportes contemplados en la personal que se  |administracion .
personal. incumplimiento de las metas soportes de la hoja de vida . . - ., . De estudios de
. para de la hoja de vida y cumplimiento de los actualizacion del realizé conforme al | de personal . :
misionales . ., L . e 30 . hoja de vida
vinculacion requisitos del manual de funciones. procedimiento de DICIEMBR procedimiento y los realizados
Gestion Administrativa y de personal vinculacion de personal | ", " |formatos asociados al '
Financiera punto de control
6- Reconocimientos o0 pagos
L realizados sin tener en cuenta la|.. .. . Aplicacion de la Ley de turnos, Registro y numero de radicacion dado a L L . oordinador
Deficiencia en el control y pago de Ny S. -\ Perdidad de Imagen P y S . gistro y Publicacion pagina Web| _. Verificar ¢
fecha de radicacion de las cuentas|, . . 3 10 30 |para todas y cada una de las| 3 10 20 |Trimestral  |todas y cada una de las cuentas quef. . . Trimestral , grupo de
cuentas . Institucional . institucional. trimestralmente .
en tesoreria para favorecer a un cuentas presentadas para pago. cumplen con los requisitos para pago. tesoreria.
determinado benificiario.
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Proceso Misional Gestion
de la Infraestructura

Los documentos soporte de
controles existentes para la gestion

33 Riesgo

los

34 Consecuencia

4111 Probabilidad

4112 Impacto

4143 Zona de riesgo

421 Controles

4221 Probabilidad

4222 Impacto

4223 Zona de riesgo

4231 Periodicidad de
ejecucion

4232 Acciones

4233 Registro

52 Acciones

53 Responsable

54 Indicador

. Incumplimiento o retraso en . Cronograma de actividades| Avance
de los supervisores no se encuentra . Crear una carpeta digital en donde .
o o las metas establecidas por la Avance No.1 . - Carpeta Digital con[ No.1
disponible dentro de la Direccion de , repose la informacién  reportadal. .,
dependencia Agosto  de . informacién reportada] Agosto de . L
Infraestructura. . C . - mensualmente por los supervisores. Revisar los avances | Subdireccione |Resultado de las
. . . |7- Realizar supervision orientada a|Afecta la imagen de la Informe  de  Supervisién y 2016 . . . mensualmente  por los[ 2016 . .
Inexistencia de un Instructivo . . 4 10 40 . . 95 4 30 Realizar y documentar un instructivo con ) de las acciones S revisiones
favor de los contratistas Entidad Seguimiemto Quincenal Avance No.2 . - supervisores. Avance
documentado que contenga los pasos . . . los pasos y registros minimos que se . . propuestas. Infraestructura| efectuadas
. . . Sobrecostos innecesarios Diciembre de . ., |Instructivo de supervisién a|  No.2
y registros necesarios para realizar deben tener en cuenta para la supervision . .
- 2016 . contratistas documentado. | Diciembre
una supervision adecuada a los a contratistas.
. de 2016
contratistas.
I
Perdida de confianza en la Avance
Entidad Avance No.1|Incluir dentro del instructivo de No.1
8- Permitir el acceso de personal|lntervencion de Entes de Agosto  de|supervision que se implementard la Agosto de . L
. - , L , L . . Revisar los avances | Subdireccione |Resultado de las
Falta de control en cuanto al accesofno autorizado a  Informacion|Control Clausula de Confidencialidad (En 2016 clausula de confidencialidad y las|Instructivo de supervision a| 2016 . -
. - o, . . . 2 10 20 45 4 20 . . de las acciones S revisiones
a la informacion reservada de lalreservada de la Direccion de|Perdida de informacidn contratos) Avance No.2|consecuencias  que  acarrea  su|contratistas documentado. | Avance
) . . . . . propuestas. Infraestructura| efectuadas
Entidad Infraestructura. valiosa para la Entidad y su Diciembre de|incumplimiento. No.2
cliente INPEC 2016 Diciembre
de 2016

6. FIRMAS

GUSTAVO ADOLFO CAMELO HURTADO

6.1 Jefe ( e ) Oficina de Planeacion

CLAUDIA ALEJANDRA GELVEZ RAMIREZ
6.2 Director (a) General (e )

Formato: Guia para la Gestién del Riesgo de Corrupcidn - Presidencia de la Republica




