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Unidad de Servicios Penitenciarios y Carcelarios USPEC T
§i312020 Folios: 1

Anexos: 0, Tipo-Anexo: SIN:ANEXC p [-2020-002638

Origen: 130/0CHOFICINA DE CONTROL lNTERNO

Destinatario: DIRECCION GENERAL USPEC

Asunto: DERECHQS DE AUTOR

MEMORANDO
PARA: Dr. RICARDO GAITAN il VARELA DE LA ROSA -
Director General
DE: -Goolfdinaddra*Grupo Evaluacion de la Gestién Institucional
ASUNTO: Informe verificacion cumplimiento uso software legal en la USPEC - Vigencia 2019
FECHA: Bogota D.C., 5 de marzo de 2020

Respetado Doctor Varela,

En cumplimiento de la Directiva Presidencial-No.002 de 2002,Circular 04 de 2011 del 22 de diciembre de
2008, del Consejo Asesor del Gobierno Nacional en materia de control Interno y conforme al
procedimiento determinado en la circular 17 de 2011 de la Direccién Nacional de Derecho de Autor de
Colombia -DNDA, la Oficina de Control Interno remite informe de verificacion, recomendaciones y
resultados sobre el cumplimiento de las normas en materia derecho de autor sobre software para la
vigencia de 2019. Se adjunta constancia.

Pregunta 1. Numero de eguipos con los cuales contaba la entidad a 31 de diciembre de 2019, son los
siguientes de acuerdo a lainformacion enviada por la Oficina de Tecnologia:

De conformidad con la- informacion suministrada, la Entidad cuenta con 553 equipos Microsoft Volumen
Licensign Servicie Center — Licenses, evidenciandose que- el Windows Server Datacenter -2 Proc 2012-R2
adquirido mediante contrato 211 de 2018, se encuentra vigente hasta el 30 de abril de 2020..

¢ Pregunta 2: Certificacién frente a ia legalidad v licencias del software instalado en todos los equipos
durante la vigencia 2019,

La entidad cuenta conun ‘total'de 43 licencias de software instalada en la vigencia 2019.

En visita a la Oficina de Tecnolegia se encontrd lo siguiente:

Para la vigencia del 2019, la Uriidad de Servicios Penitenciarios y Carcelarios USPEC, suscribio 6
contratos de prestacién de servicios asi: 125-de 2019, por valor de $ 3.437.000; contrato de licenciamiento
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185 -2019 por valor de $10.347.000, contrato de compraventa 44004 de 2019, por valor de 37.428. 680,
contrato de compraventa 239- 2019, por valor de § 180.292.487, contrato de licenciamiento 144- 2019 por
valor de $ 27.370.000 y contrato de licenciamiento 153-2019 por valor de $ 24.263.624.

En total se suscribieron contratos por un valor total de § 283.138.791 como se describe en el cuadro

siguiente.
- CLASE DE
Contratar la renovacion del licenciamiento VDA de
CONTRATODE | 239- 21-10-2019 INFOTECH DE  Microsoft para ia plataforma virtual de la USPEC, de $ 180.202.487
COMPRAVENTA | 2018 COLOMBIA SAS |acuerdo con las condiciones establecidas en la ficha o
tacnica,
CONTRATO | jp5. e consrudaa g0 1 st encis ce sote
PRESTACION DE 2019 29-03-2019 LEGIS SA truol por de olan d Tenimient $3.437.000
SERVICIOS construplan v renovacion de plan de mantenimiento
da software para la USPEC.
: Rencvacion de las licencias de software adobe
%_i%OERE}T:E;%\?EO 23159 26-07-2019 82%@1 Fscj‘g creative cloud para fa Unidad de Servicios) §10.347.000
Penitenciarios y Carcelarios - USPEC,
Adguisicion de licencias OfficeStd SA OLP NL Gov
ALING1. Para uso cen aprobacitn de Microscft Nro,
QORDEN DE 44004~ 93.12.2019 UT SOLUCIONES [021-07161ALINGT y Microsoft®Windows Professional § 37,428,680
COMPRA 2019 MICROSOFT 2017 1G Upgrade Government OLP {License Nolevel Nro, B
FQC-08543P9226, para ios equipes portétiles de la
entidad.
Renovacion del licenciamiento denormninado Advance
Matware Defense para el dispositivo (Appliance) de
seguridad ciernética [BOSS 4560 de fa Unidad da
CONTRATODE | 144~ Servicios Penitenciarios y Carcelarios - USPEC con
LICENCIAMIENTO | 2010 | 2%03-2019 | ALINATECHSAS L) e a 180 dispositivos, por termino de-un {1) afio, $27.370.000
incluyendo ios servicios de scporte, garantia,
configuracidn y/o asistencia téenica que la entidad
requiera.
Renovacion del licenciamiento por un {1) afio, para la
herramienta tecnoldgica de gestion, unificada de
CONTRATODE | 153- CYBERSHIELD jseguridad USM {Unified Security Management)
LICENCIAMIENTO | 2019 | 25:04-2018 SAS  |Alienvaull de 1a USPEC, incluyendo los servicios dg| © 2209624
soporte, configuracion y asistencia técnica por el
mismo periodo de licenciamiento.
VALOR TOTAL $283.138.791

Mediante contrato 289 de 2014, se adquiri6 el software de gestion documental ( infodoc ) para el mangjo
de los procesos misionales y de archive y correspondencia para cumplir con toda la reglamentacion v
normatividad vigente del archivo General de la Nacion-AGN.

DATA CENTER OFICINA DE TECNOLOGIA
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En visita a la Oficina de Tecnologia se ingresd al Datacenter, y se pudo observar que se tienen
establecidos controles para el ingreso &l personal al area, cuyo acceso es restringido y solo 4 funcionarios
se encuentran autorizados.

En cada piso quedo instalada una UPS de 20 KVA ( Piso 12,13,14) y se dejé una 1 sola UPS para los
equipos del Data Center.

UPS- DATA CENTER

» Pregunta 3: Descripcién breve de los mecanismos de control gue se implementaron para evitar
que los usuarios instalaran programas o aplicativos que no contaban con [a licencia respectiva
durante la vigencia 2019.

La entidad ha implementado politicas de seguridad utilizando el controlador de dominio, que impiden al
usuario la instalacion de cualquier tipo de software, dejando esta opcion Unicamente al personal del rea
de tecnologia, garantizando asi el control sobre este tipo de instalaciones; de igual forma y con el mismo
fin, se restringio el uso de los puertos USB y. la navegacion de internet. Adicionalmente se desarrollan
inspecciones aiéato_rias,' cen el propdsito de detectar instalaciones no controladas.

Pregunta 4: Descripcion breve del destino final que se le aplico al software dado de baja en la entidad
durante la vigencia 2019
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La Oficina de Tecnologia informd que a la fecha no se ha dado de baja ningln tipo de Software, tampoco
se tiene establecido ningln tipo procedimiento.

Recomendaciones:

Se recomienda realizar un procedimiento para dar de baja Software en caso de ser requerido.

Mantener actualizada la informacion con referen_"_a 8 ]as LlcenCIas y Softwar __'stalados en la entidad que

permita realizar un seguimiento continuo;

Cordialmente,

Coordinadora Grupo Evaluacmn a Ia Gestlon Institucional

Copia: Se anexa copia del Reporte Uso Software Legai en [a USPEC. 2020 .

Elabore: Aurgra Sanchez Profesfona Espema Zade

Revisé: Coogrdinedora Grupo Evaluacion de la Gestion Ins!ltucmnal

Rusrviileserverieva sanchez\desktopidereche de autor -cumplimientc uso: software wgenma 20120 dacx
Ublcacion archivo fisico: Carperta OCl - .
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Correc de Unidad de Servicios Penitenciarics y Carcelarios - Informe de software

Eva Sanchez de Medina ceva.sanchez@uspee.gov.co»

Informe de software
2 mensajes

Direcclon Naclonal de Derechos de Autor <sistemas derechodeutor@gmail.coms

Para; Eva Sanchez <eva.sanchez@uspes. gov.oo®

Respetada Unidad de Servicios Penitenciarios y Carcelarios

La informacion diligenciada por usiedes en nuestro formulatie fue la siguiente;

facha y hora de envio

4/03/2020 8:28:41

Cepartamento Cundinamarca

Municipio Bopota

Orden Nacicnal

Sector fusticia

Entidad Unidad de Servicios Penitenciarios y Carcalarins
Nt 900523392-1

Funcionario

EVA AURORA SANCHEZ

Dependencia

Oficina de Control Interno

debldamante ficanciado?

Cargo Prafesional Especializado
¢ Conh cuanies equipos cuenta 1a entidad? 553
£E| software instalado en estos equipos se encuentra @

i Cué mecanismas de control se han implementade
para evitar que [os usvarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

Se han implementade politicas de seguridad utilizando el controlador de dominia que impide al usuario |z

También se restringld el uso de puertos USB y ia navegacion de internet y se desarrollan inspeccianes.
aleatorias para detectar instataciones no centroladas.

instalzcion de cualquier tipo de software, dejando esta opcion unicamente al persanal del drea de Tecnologla.

¢Cuat es ef destino final que se le da al software dado
de baja en su entidad?

A la fecha a entidad no ha dado de baja a ningtins Hipo de software

Este correo es automatico y no es necesario responder, cualquier requerimiento puede ser solicitado a la cuenta de correo ir

gov.co,

UAE- Direccian Nacional de Derecho de Auter
Ministerio det intetior
infol@derechodeautor.gav.eo

+ 57 (1) 3418177

Calle 28 N° 13A- 15 Piso 17 / Bogota- Colombia

DIRECCION HACIDNAL
¢ DE DERECHO DE AUTOR

o) HEs

N8 Adramintrathv Especial
Minisierio Sel Baertar

CGOBIERNO
DE COLOMBIA

Eva Sanchez de Medina <eva sanchez@uspec.gov.co>

Para: Luz Marina Doria Cavadia <luz.doria@uspec.gov.ca>

hitps:#/maii.google.com/mailfu/) 7ik={75edcch53&view=ptdsearch=all& permthid=thread-f%3A 166024020680 164001 3&simpl=msg-f%3A 16602402968, .

4 de marzo de 2020, 9,27
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{El texta ctado estd oculto}

Eva Aurora Santhez De Medina

Profesional Especiatizada de la Oficina Asesora juridica,
eva.sanchez@uspec.gov.co )

Av. Calle 26 No. 69-78 Edificio Elemento, Torre & AGUA, Pisos 12, 13, 14,
Conmutador: 4864130 Ext. [824]

Bogota, Colombia
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