USPEC

UNIDAD DE SERVICIOS
PENITENCIARIOS ¥ CARCE

INFORME DE AUDITORIA

| Realizar Auditoria Integral al Proceso de Gestion de Tecnologias de la Informacion.
* Verificar eficlencia, y efectividad de fos controles en el cumplimiento de manuales,
procedimientos, instructivos, licencias y la conformidad del Sistema de Gestion de
Seguridad de la Informacion de la USPEC.

*  Evaluar Gumplimiento de la estrategia Gobiemo Digital.

»  Verificar Cumplimiento Normativo y los riesgos asociados.

Verificar y evaluar eficiencia al Control y Cumplimiento de las funciones de Ia
Oficina de Tecnologia en la ejecucion de los procedimientos teniendo en cuenta los
siguientes aspectos:

F1: Infraestructura Tecnologica: Redes Data Center y Plan de Contingencia o Prugbas
Técnicas.

F2: Hardware y Software: Sistemas de Informacion, Bases de Datos, Derechos de Autor,
Inventarios de Activos.

F-3: Estructura organizacional: Politicas, Procesos, Procedimientos, Niveles de Servicio.
Fase 4: Efectividad del Sistema de Gestion de Seguridad de la Informacién: Seguridad
Lagica, Fisica, Manejo de Informacién, Pruebas Técnicas, Backup, Redes, y Software.

Auditorias Internas - Cadigo: E1-PR-01 - Version: 01 - Vigencia: 07/06/2016

Jefe Oficina de Control Interno (A la fecha de auditoria, la OCl no contaba con Jefe titular
ni encargado).

JHONNIER YESID ZUNIGA MOSQUERA
FABIO ESGUERRA URUENA

Inicia: Agosto de 2019
Termina: Noviembre de 2019

Oficina de Tecnologia

1) Proceso de Gestion de Tecnologias de la Informacion

Cumplimiento Gobierno Digital
Sistema de Gestion de Seguridad de la Informacion (Integrado a ofra auditoria de

todos los Procesos Institucionales).

ANALISIS Y. EVALUACION DE DATO

2.1

v

v

v

MARCO NORMATIVO

Directiva Presidencial 02 de 2019: “Simplificacion de interaccion digital fos ciudadanos y el Estado”. “El propdsito es
avanzar en la Transformacidn digital del estada e impaclar positivamente en la calidad de vida de los ciudadanos”.
Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del control inferno en las entidades y organismos
del Estado y se dictan ofras dispasiciones”.

ARTICULO 2°. Objetivos del sistema de Conirol Inferno. Atendiendo fos principios constitucionales que debe
caracterizar la administracion pubiica, &l disefio y el desarrolio del Sistema de Controf Inferno se orientara al logro de
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()
d. Garantizar la correcta evaluacion y seguimiento de fa gestion organizacional;
e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;
f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion. {...)

¥ Nomograma de la Entidad: https:f/www.uspec.gov.coiwp—content.’up’lcadsfzm8f09/Normogra'mam201 8-1.pdf

v Decreto 1499 de 2017 “Por medic ta! cual se modifica el Decreto 1083 de 2015, Decrato Unico Reglamentario del
Secfor Funcion Pablica, en lo relacionado con el Sistema de Gestién establecido en ef articule 133 de la Ley 1753 de
2015"

v Resolucién MINTIC 3564 de 2015: https:/iwww.mintic.gov.colportal/604/articies-14476_documento.pdf

v Decreto 1008 de 2018. "Por el cual se establecen los lineamiantas generales de ia Politica de Gobiemo Digital {...)".
Para su implementacién se toma como referencia el Manual de Gebierno Digital, el cual cita al Modeio de Seguridad y
Privacidad de Informacidn,

v Decreto 2573 de 2014:  Por el cual se establecan los lineamientos generales de la Esirategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2008 v se dictan ofras disposiciones."

v Ley 1712 de 2014: Ley de Transparencia y det Derecho de Acceso a la Informacion Pklica Nacional

v Ley 23 de 1982: Derechos de Autor

v Ley 1273 de 2019: Delitos informaticos

¥ Norma ISOIIEC 27001: Seguridad de la Informacion.

¥ MINITIC: https:/fwww.mintic.gov.cofportal/604/articles-3643 _documento.pdf

v Resolucién MinTIC 3564 de 2015: “For ia cual se reglamenta aspectos relacionados con la Ley de Transparencia y

Acceso a fa Informacion Pliblica’.
“"ARTICULO fo. OBJETQ. La presente resolucion tiene por objeto establecer los lineamienfos respecto de fos
estandares para publicacion y divuigacion de la informacion, accesibilidad en medios electronicos para poblacién en
situacion de- discapacidad, formulario electronico para la recepcion de solicitudes de acceso a informacion pablica,
condiciones técnicas para Ja publicacion de dalos abiertos y condiciones de seguridad de los medios electrénicos (...)
v Decreto 4150 de 2011: Por el cual se crea la Unidad de Servicios Penitenciarios y Carcelarios, se determina su
objeto y estructura. Dentro de las funciones de la Oficina de Tecnologia se encuentra: “implementar las acciongs
necesarias para asegurar la organizacidn, administracion,. seguridad y control del hardware, software y de fa
informacion institucional®,

3. ACTIVIDADES DESARROLLADAS

3.1, Revision Documental

En el desarrollo de la Auditoria Integral efectuada al proceso de Gestion de Tecnologias de la Informacion se
gjecuto ia verificacion documental mediante fases.

En reunién de apertura de auditoria al proceso Gestion de las Tecnologias de la Informacion, se comunico scbre el
seguimiento a [os procedimientos de la Oficina de Tecnologia.

En la planeacion de la auditoria se tuvo en cuenta la informacidn soporte suministrada por cada une de los
funcionarios que operan las diferentes actividades que se ejecutan en la OTEC.

Se informan los aspectos relevantes y los aspectos por mejorar sobre la gestion, cumplimiento, robustez e
insipiencia de cada uno de los puntos establecidos en el Check List y los soportes documentales aportados
verificados.

v" Verificar Cumplimiento Normativo y los riesgos asociados.
v" Evaluar Cumplimiento de la estrategia Gobierno Digital.
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v Verificar la conformidad del Sistema de Gestion de Seguridad de la Informacion de la USPEC con el
Modelo de Seguridad y Privacidad de la Informacion como auditorfa Independiente en coordinacién con la
OTEC y la OCl acordado en acta N 3627 de septiembre 5 de 2019.

FORTALEZAS

Durante la Auditoria se resalta:

Fase 1 Infraestructura Tecnolégica: Redes Data Center y Plan de Contingencia o Pruebas Técnicas.

Normas Técnicas: Actuaimente la USPEC, con la adecuacion de los centros de cableado en los pisos 12, 13y 14,
esta cumpliendo con las normas de instalacién de cableado estructurado segin la norma ANSI / EIA / TIA 568B:
Cableado para Telecomunicaciones de Edificios Comerciales y la norma ANSI/ EIA / TIA 569A: Vias y espacios de
Telecomunicaciones para Edificios Comerciales para las instalaciones eléctricas se cumple con la NORMA
TECNICA COLOMBIANA NTC 2050.

Control de Acceso: El acceso al centro de computo se realiza mediante sistema de monitoreo con camara 1
direccionada a la puerta de acceso al Data Center, y camara 2 en la parte trasera de los equipos instalados en el
Data Center, ademas las camaras se encuentran enlazadas con el sistema de CCTV de la USPEC desde donde se
monitorea constantemente.

El registro de usuarios se realiza mediante planilla de acceso y el centro de cémputo cuenta con un sistema de
acceso biometrico el cual permite el ingreso solo a los funcionarios autorizados, al igual que permite generar un
reporte de acceso.

Figura 1: Rack Data Center y Lusta de Acceso

Fuente: OT'EC
UPS: Actualmente en el Centro de computo se cuenta con dos UPS que respaldan el suministro eléctrico de los
Rack.

Plan de Contingencia para Disposicion del Servicio: Se tienen Servidores para atender emergencias en caso de
una falla electrica, por un tiempo de 20 minutos mientras entra en funcionamiento la planta eléctrica del edificio.

%
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Equipos con fuente redundante: los equipos de computo o servidores cuentan con fuente redundante lo que evita
que se genere indisponibilidad en los servicios. (Correo, PQRD, internet canal de Respaldo).

Pruebas técnicas realizadas: El control para mantenimiento de aires, se realiza cada mes y medio.

Figura 2: Grafica Monitoreo Formato AIRES
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Fuente: OTEC

Transicién IPv4 IPv6: Se inici¢ el proceso, se elaboro el documento pero la transicion esta en proceso.

Figura 3: Diagrama de red Topologia

AL A MEEES

7

Fuente: OTEC

Fase 2 Hardware y Software: Sistemas de Informacién, Bases de Datos, Derechos de Autor, Inventarios de
Activos.

A. Cumplimiento Ley 1712 de 2014 Matriz y Portal Web: Se valida la forma como todas las personas
podemos interactuar con las entidades del Estado, aplicando uniformemente la regulacion vigente, para el
acceso de la informacién pablica, incluyendo el uso de las Tecnologias de la Informacion. Entendiendose
como informagion pablica, aquella que en cualquier formato un sujeto genera, obtiene y controla durante el
desarrolio de sus funciones.

Figura:4 Reporte de cumplimiento iTA para el 2018 Semestre 2 M(/}/
-Cédigo: E1-FC-G4
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Mumaere de documenta: N BOEEZIED

Sujeto ocbigado: UNIDAD D SERVICIOS PENITENCIARIOS ¥ CARCELARIOS
Mivel ge cumpimiznts: §C sobre 100 puntos

Fecha de generacign: JNCS20 1D § 130 AN

Adminisirader del tujeie stiigade: Indice Tranzparencia Uspes (imafbusper.gov.oo)
Tips de formulario: Tradicional

Informe Consolidado de Resultados
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Fuente: Reparfe ITA Oficina de Tecnologia

Figura:5 Transparencia a la informacion Piiblica Portal web USPEC

F 4

o

TRANSPARENCIA Y ACCESO
ALA INFORMACION PUBLICA

S R

Fuente: hilps:/femw uspec.qov.corpage id=11079
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B. Sistemas de Informacion:
Tabla 1; Sistemas de Informacion USPEC
Nombre de Descripcién/Proposito Activo
Sistema de
Informacién

| GEO - Software de Gestion Estratégica Organizaciona! de i Oficina de Planeacién X

Humano Aglicativo de némina, Software en servicio Outsourcing. X

Se uliliza pera realizar el proceso’de administracion de némina;: deniro del cual se mansjan los -
conceptos utilizados para efectos de liquidacion de salarios y-demas amolumentos relacionados y
aplicables &l réglmen de personal de la- entided, el objetivo principal det proceso es realizar la
fiquidacitn de la ndmina del personal de acuerdo con fag novedades. que se registren en un

. periodo de tismpo gue para efectos-de la enfidad es mensudl, ajustado a la normativided legal -
vigente aplicable al régimen:labioral; en el cual se refinen los: iconceptos y  situaciones .

_ administrativas, que se encuentran amparadas legalmente por las normas. ° S
INFODOC Aplicativo de Gestion Documental A

Actualmente implementado el médulo de radicacion de correspondancia

CONSTRUPLAN ~  Apicativo parata gestién de precios demateriales de consiruccion™

Fichas Técnicas Herramignia de apoyo que contiene informacion de los Eslab emm;en%o de Reclusion X

SEPEC Herramienta que ayuda a la verificacién y seguimiento de la prestacidn de servicios porpade dela . X
USPEC en los diferentes centros carcelarios, donde se cuenta con funcionaric de enlace,
© generando-alertas a las: areas mxsmnaﬁes (Loglsuca e Infraestructura} para gue se gfecuten las -
" acciones-peftinentes. - :

HELPTIC  Aplicalivode gesnon de soicitudes de soporte técnico. - X

sitio ' HTML-Sifio de mformacmn de la Gestion de la Direccion de Infraest;uclura

~ Infragstructura N
Consecutivos Aplicacion da escritorio para generar nimeros de radicado de actas de reuniones ysolicitudesde X

. [CoP, ..

Magic Info_ _ Herramienta de cargue de contenido para publicacmnes de! SIG en pantalias Samsung _ X
Turnes Factura Realiza i2 numeracion consecutiva de los procesos de seleccion v contratos de la Unidad X
{contratos)
Inventarios Aplicativo de gestion y control de inventarios de la entidad. X
Pagina Weh Aplicativo de consulta plblice, que contiene informacion de interés para {a ciudadania X
PQRD . Sistemade Petlcmnes Quejas Rectamos y Denuncias. CK

‘Fuente: Oficina de Tecnologia

Se cuenta con los sistemas de Informacién relacionados en la tabla anterior sin embargo, aigunos no se encuentran
en funcionamiento, como se indica en la tabla anterior.
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C. Bases de Datos, Esquema de roles y responsabilidades de los componentes de sistemas de
informacion.

Nombre de Sistema

de Informacién

G
“Humano

CONSTRUPLAN

* Fichas Técnicas'

" sitio | Infraestructura
Consecutivos

et
- Tumnos Factura

. {contratos).
Inventarios

Pagma \n{eb
PQRD

'. - Oficina: Asesora.de Pianeacmn y...

~ Direccion de Infraestructura

CAyda
- Oficina.de Tecnologia

" Oficina Asesora de Planeacion y

* Oficina de Tecnologia

Tabla 2: Roles y responsabilidades.

‘Responsable de labasede | Proceso que apoya

datos

| Gestion Estratégica

Desarrolio i---.Organ;zacmnaI
" Direccin Admm:stratwa vy " Gestién Admlms!ra!wa y
Financiera Financiera

" Oficina de Tecnologia ~Todos

{Informacion Surminisirada porla ¢

. dependenciaj

“Gestion de la
* Iniraestructura

Dirsccion de Infraestructira

" nstitucional

Bienes y Prestacitn de
. Servicios
! Gesu{m de las Tecneieglas
. delainformacion

Oficina de Tecnologia/Mesa de.

-~ Todos

 Gestién Estratégica

- Desarrollo " Organizacional
Oficma de Tecnologla | Gestion Contractual
Administrativo :
OficinadeTecnologia . Todos

{Informacian Suministrada porfa  Financiera
dependencia)

Fuente: Oficina de Tecnoiogia

" Informacion.para sistematizacién de'los
. procesos misichales. - -

" Nomina de los funcionarios de la USPEC,
/ Tramite de comunicaciones dficiales
' Base de datos con precios del mercado

. Gestion de la Comunicacion

~ Gestién de Suministrode  Seguimiento al estado de las novedades
. Carcelarios y Penitenciarios
; Txckeis de scport :

© Mimeros consecutives de actas, Solicitud
CDP

_informalivos
: Produce numeracion consecutiva de
© procesds y contralos
" Inventario de hienes muebles a cargode

" Informes de gestién, documentacién

" Gestion Administrativay ~ Consolidado de PORD'S a cargo de la

Informacion que genera o produce

con fodos 08 informes corraspondientes

para construscian

Informacién sobre los ERON

reportadas por fos Establecimientos

Comunicacion de i imagen y videos

fos funcionarios y contratistas de la USPEC

Entidad

'2 CATALOGO SOFTWI RE INSTA DOS VIGENCiA 2019 UNIDAD DE SERVIC!OS PENiTENCIARIOS Y CARCELARiOS USPEC
l:.ltem ;“ e [ i .'__::__de Licenc:amzento . Ng:}“ﬂ‘:gtge i Cant;dad 1 Ub:cacuon __
T | SQL SvrStdCore LicSAPK OLP Gobierno 003 de 2012 2 Ub1camon Centro de Computo
2 WINSvsStd 2012 OLP Guobierna 003 de 2012 4 Ubicacion — Centre de Computo
3 WINSvr CAL 2012 OLP NL Gobiemo 003 de 2012 356 Ubicacion — Centre de Computo
4 AutoCad 2D 2014 Stand Alene 049 de 2013 2 ~ Ubicacion - Infraestructura
g | Microsoft Profect Professional Stend Alone 199 de 2013 3 Ubicaion - Infraestrucura
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6 Adche Photoshop CS5 Stand Alone 20 da 2013 3 Ubicacion ;222:5"“‘3*”8 !
7 AuioCad Architecture 2014 Stand Alone 212de 2013 5 Ubicacion - Infraestructura
' . ) Ubicacion- Portatiles a cargo del
8 Windows 7 Professional Retail Alone 213 de 2013 22 srea Administrativa
: Ubicacion- Partatiles a cargo det
9 Office 2010 Stand Alone 213'de 2013 22 srea Admimsiraiva
10 AutoCad LT 2014 Stand Alone 103 de 2014 5 Ubicagion - Infraestruciura
11 | Microsoft Project Estandar 2013 Stand Alene 104 de 2014 16 Ubicacion - Infraestructura
Ubicacion- Portatiles a cargo de
12 Windows 7 Professionat Retail cem 106 de 2014 82 funcionarios en Establecimientos
a Nivel Nacional
Libieacion- Portatiles a cargo de
13 Office 2013 Stand Alone 106 de 2014 82 funcionarios en Establecimientos
a Nivel Nacional
14 AutaDesk B;erlggl‘sg”?essng Suite Stand Alone 335 de 2016 12 Ubicacién - Infrasstructura
15 YWindows Server DataCender Stand Alone 345d= 2014 30 CAL Lbicacion ~ Centro de Computo
16 | VmWare Horizon View Estandar Stand Alone 345 de 2014 380 Ubicacion ~ Centro de Computo
VmWare vSphera con
17 operations managment Stand Alone 345 de 2014 i Ubicacion — Centro de Computo
enterprice acceleration kid
18 Office 2013 Stand Alone 345 de 2014 380 En clignies
19 AutoDesk %gc;tée ot Analysis Stand Alone 273 de 2014 1 Ubicacién - Infraestructura
Licencia con 4 claves. Licencia
o 228 de 2015, 185 instalada en dispositivo iboss
a0 1Boss Susaripeion DE 2017 k 4560, Ubicacién -~ Centro de
Computo
228 de 2015, 334 Licencia instalada en dispositivo
21 Alient Vault Suscripcion de 2016, 117 de 2 Alienvault Ubicacian - Centro de
2018 Compuio
229 de
2 Certificados Digitales Pagina Suscriogién 2015,0rden de ] Ubicacidn: instalado en servidor
Web y PQRD 9 compra 14472 de web - OTEC.
2017
Ubicacién: Software y Licencia
23 Simple DNS Plus Perpetuo 225 de 2015 1 instalados en Servidor Viruat
DNS de la USFEC
24 CONSTRUPLAN NET Stand Alone 337 de 2016 5 Ubicacion - Infrassiructura
. ' Orden de Compra Ubicacitn - Oficina de
25 Microseft Office 2016 Stand Alene 13280-2016 4 Tecnologia W
Codigo: E4-FO-04
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. " Orden de Compra Ubicacion - Oficina de
26 Microsoft Visio Stand Alone 132909016 4 Planeacion
. Ligencias S . o
7 lts Gestion ® Stand Alone 224 de 20116 limitadas Ubicacion Cficina de Plansacidn
28 Pcsecure - PCadmin Vitalicio 210 de 2018 400 Enclisntes
Antivirus - Kaspersky Security s Antivirus para estaciones de
% for Virualization Desktop Suscripcion 168 de 2018 400 trabajc vinuales.
Antivirus - Kaspersky Endpoint Anlivirus para estaciones de
36 Security for Business - Suscripgion 168 de 2018 108 trabajo fisicas (PC de escritorio,
Advanced poriatiles).
Antivirus - Kaspersky Endpoint N Antivirus para Servidores fisicos.
3 Security forBisiness - Advanced Suscripcion 168 de 2018 2 ~-Ubicacion - Centre de Cémputo.
. . Antivirus para Servidores
3p | Anivine. Kaspersky Securly Suscripcian 168 de 2018 24 Vitales. Ubcackn - Ceniro de
ompute,
Componente para gestion &
instalacion de aclualizaciones
para Sistemas Operativos
23 Kaspersky Vulnerability and Suscripeion 168 de 2018 424 Windows y Ap!zcacaones de _
Patch Management terceros en estaciones de {rabajo
virtzal, contral desde consola de
antivirus. Ubicacion - Centro de
Compulo.
34 Adaobe Creative Cloud Suscripcitn 185 de 2018 3 Se usa por Infraestructura
35 | Licencias de Software Archicad Perpelua 175 de 2018 10 Ubicacion - infraestructura
Basic supportfsuscription for N
36 | Ymware Horizon View Estandar V’ggﬂg;g?gta 231 de 2018 100 Ubicacién - Centro de Computo
Edition 100 pack {CCU) 1 afio
{1) Basic suppor suscription
Vmware Voenter server 8 Vigencia hasta N .
¥ Standart for Vsphere & (Per 25142/9019 231 de 2018 i Ubicacién — Centro de Computo
Innstance) 1 ano
{6) Basic suppor suscription
Vspher & with Operalicns Vigencia hasta N .
38 Management interprice Plus 1 98112/2619 231 de 2018 8 Ubicacidn — Centro de Computo
afio
39 Office 2013 Perpetua 345 de 2014 380 En clientes
Suscripeitn
. . licenciamiento por .
40 Windows 10 Profesional valumen. Un afio hasta 156 de 2018 380 En clientes
{15/09i2019) M )
Cadigo: E1-FO-04 /
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Suscripcién
41 Windows 10 Profesional licenciamiento Tres afics 179 de 2018 0 En clientes
hasta (15/08/2021)
42 Oiflce 2016 Perpetua 156 de 2018 10 En clientes

Se cuenta con el catalogo de licencias instaladas en la entidad sin embargo se logra evidenciar que-hay licencias
vencidas relacionadas en la tabla anterior Windows 10 Profesional, y otra con fecha préxima a vencer,

D. Iinventario de Activos Informaticos.

Tabla 3; Inventario de Activo SGSI,
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E. Metodologia Para el Desarrolio de los Sistemas de Informacién

Se actualizan formatos y procedimiento de desarrollo de software y cuentan con la politica. Sin embargo no'se
evidencia use del procedimiento aplicable en desarrollos.

21.1  Fase 3 Estructura organizacional: Politicas, Procesos, Procedimientos, Niveles de Servicio

Estructura organizacional Establecida en el PETI

Figura 6. Estructura organizacional USPEC
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Consejo Directive

3

Olicnss |

i
{ Olicina e
§ de Tcrolegio }

i Controlinkesng |

Fuente: Portal Web hifps:iwww.uspec.gov. cofég;ge if=255

Se cuenta con Normograma donde se sefiala la normatividad vigente aplicable a los objetivos de la entidad:
hitps:fwww uspec.gov.colwp-contentfuploads/2018/09/Normograma_2018-1.pdf

F. Niveles de Servicio

Publicacién de [z pagina web:nstifucional de la

.Pégma__we? . :USPEC

"Sope e del: apll ativo ePQRDa ivel de

sistema PQRD autorizacion de‘suarios ¥ publicacién de-infarmacicn.

‘Servicio de menszjeria elecirdnica para intercambio
Corren :de informiacion institucional por parte de los
-electronico

: de dalgs.

" Publicacién de cantenido digital para usuarios internos-y extemos.

funcicnarios de la Unidad, disponibie en la red mundial

{informes, imé&genes, videos, noticias, audios) en el portal web de
la Entidad, emitido poras diferentes Areas de'la USPEC.

“Publicacion contenido en general [informativo, cumpliende los

-es{andares de Gobierno en-Lined, Ley:1712 de Transparencia’y
acceso a lainformacién piblica y-Datos Abiertos, disponible para .

‘fa c;udadanla en-general :

“Prestar el soporte basico al &rea de Atencion a! Ciudadano en la
- creacion de-usuarios y publicacidn de informes en el aplicalivo de

Habilitar el acceso ai servicio de ComuUNicaciones via correo
elecirénico basado en laweb y dispenible en internet, para el
envio, recepcidn e intercambio. de informacion a nivel institucional
o interinstitucional para los funcionarios y contratisfas de USPEC,
umcamente
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- Soperte y asesorfa a los funcionarios. dela USPEC
. para solucionar fos problemas basicos de:
-funcionarmiento d&los-equipos de coimplito de la
Entidad (_I-iardware software, conexiones}

fAlender oportunamenle !as sohcnudes de apoyo técnico y fos
: repodes de Incidentes tecnoldgicos recibidos de los usuarios de
“equipbs informalicos dela USPEC. :

Mesa de ayuda

'imprésién, ' Apoyo é los funcicnariog ¥ contranstas'de laUSPEC Asegurar el adecuado funcionamientd deaf proceso de impresion

digitalizacidny  para asegurar el adecuado funcionamienio del fotocopiado 0 escaneo de documentos propios de su frabajo, 2
fq_t_ecopiado proceso de impresion, fotocepiado y escaneo. funcmrsanos ¥ con rafistas de la USPEC

Respaidar Ia’total:dad de-informacion mstltucmnal que )
‘ghcuentre en [as.carpetas *Escritorio y Mis: Documenios" da. -
todos los usuarios de'la- USPEC, asi como también la totalidad de
‘infarmacion que se encuentre en las carpetas compartidas. de
cada Depenu‘enma, con el fm de reCuperar st contenido en caso

"Toma de copias de respaido de la informagion
.institucional almacenada en los equipos de computo
. de la Entidad,

Respaldo de
informacion

Poner a di isposicion ia ataforma tecnoiég 3 virtual
plataforma VimWare con los servicios de almacenamianto, red y
: otfos recursos tecnologicos

: Serwdores que actualmerite fiene la USPEC para
- alojamiento de servicios tecnoldgices

Servidores.

_ _ : Autorsiacmn ¥ conflgurac 6n de conexiones.cor ofras
-Redes privadas: :entidades, bien sea para acceder a.un sarvicic o para
“virtuales {VPN) - auforizar el ingreso & un usuario especifico a la red de

Establecer los requesimientos y configuraciones necesarias para .
el ateese a los recurss y servicios fecnelbgicos o de informagion .
de Ia USPEC hacla cfras entidades

: Progr'a'mééspecéaiiiédé de tipo antivirus/antimalware,
actualmente 1a entidad cuenta con ef licenclamiento
‘para usa de larsolucidn Kaspersky.

:En-tesumen; el licenciamiénto adquirido-tiede el - Proteger ante amenezas de tipo.software malicioso-que pudiesen
: o mgutente alcance - “infectar 1o Sistemas: Operatwos de |as estaciones de'trabajo
Antivirus : “Usadas por funcionarios y contraista de la USPEC ¥ los Sistema
: : : Kaspersky Securlty far Viriua ization’Light Agent - 424 - Operativos de'los servidores igualmente | ﬂs:cos y virtuales que
Licencias para-equipos viruales. - ‘hacen-parte de la Infraestricturd tecnolégica de la entidad, -

“Kaspersky Security for Virualization Light
Agent/Servers - 24.Licencias para equipos fisicos.
_Kaspersky Endpomt Security - 111 Licencias para
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Sopoite y asesoria & funcionarios da las
Soporte & :dependencias de la USPEC para solucion de
‘gplicativos - prablemas y mejoras de‘algunas aplicaciones de
Lo ' operacion-local en: dichas depéndencias :

Solucionar.o asesorar en la sciucién de problemas que presentan -
 los aplicativos.de baja complejidad de las-dependencias de [a
enfidad,

21.2 Fase 4 Ffectividad del Sistema de Gestion de Seguridad de la Informacion: Sequridad Légica,
Fisica, Manejo de Informacion, Pruebas Técnicas, Backup, Redes, v Software:

En esta fase el sistema de Gestion de Seguridad de la Informacién realizo la auditoria en el mes de octubre donde
se evalué el SGSI conforme a lo establecido en el Modelo de Seguridad y Privacidad de Informacion acordado en
acta N. 3627 del 5 de septiembre de 2019,

Mediante lista de verificacion acorde con la guia de Auditoria Modelo de Seguridad y Privacidad .de la informacién,
aspectos del Manual de Gobierno Digital, se evidencié lo siguiente:

GOBIERNO DIGITAL SEGMENTACION ELEMENTOS HABILITADORES SEGURIDAD DE LA INFORMACION

v Se cuenta con comité de Seguridad encargado de la gestion de los temas relativos a la seguridad de la

informacion. (Gobierno en Linea pregunta la lista de verificacion)

Clasifican los activos por responsables.

Se ha definido, documentado e implementado un proceso formal para la gestion de los incidentes de

sequridad.

Se registran las actividades de los administradores y operadores de sistema

Se ha desarrollado una autoevaluacion del estade actual de seguridad de 1a informacion al interior de la

entidad (diagndstico)

La entidad tiene definido roles y responsabilidades en materia de seguridad de la informacion, ha

implementado procedimientos y politicas de gestion de seguridad de la informacién, asi como la inclusién

de la seguridad de la informacion en los comités directivos.

v" Laentidad definié y aplica una metodologia de gestion de activos, y cuenta con un inventario de activos de
toda la entidad.

v Laentidad disefia, integra y aplica un plan de auditorias de seguridad de la informacion al plan estratégico
de seguridad de la informacioén.

NSNS

-~

DEBILIDADES

1. Se evidencio que no se cuenta con una buena Arquitectura empresarial sugiere dar cumplimiento al
Anexo 5 Indicadores de Cumplimiento referente a la Estrategia TI.

2. Se evidencio en la matriz documento entregado en la oficina de tecnclogia que las licencias
establecidas se encuentran algunas licencias expiradas y otras proximas a caducar,

3. Se requiere claridad y precision en la definicidn en objetivos de aplicativos y sistemas de Informacion
tales como el GEO, SEPEC, Turno Facturas, fichas técnicas y que se encuentren en funcionamiento.

4, Continuar con la adopcidn y fransicién del protocolo IPV4 a IPVE al Anexo 5 Indicadores de
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Cumplimiento referente a los Servicios tecnologicos.

5. En atenciéon a mejores practicas se recomienda actualizacion en del proceso Cddigo; A3-PR-01
Gestion de Solicitudes de Soporte (Extensiones Telefonicas, Aplicativo soportes para medir tiempos
de respuesta estipulados en el procese ademas de. la actualizacion descriptiva del procedimiento.
Guia, Modelo de Seguridad y Privacidad. _ _

6. Actualizacion y sensibilizacion del procese Codigo: A3-PR-02 Configuracion de Redes {para garantizar
el cumplimiento de las politicas y procedimientos de seguridad de la informacion en los requerimientos
de configuracion de redes de la Unidad de Servicios Penitenciarios y Carcelarios - USPEC.)

7. Se recomienda realizar analisis de los dispositivos de eventos de Seguridad de Ia Informacion para
asi, evaluar v en donde sea aplicable, medir el desempefio del sistema frente a la politica, los
chjetivos y la experiencia practica de la gestion de seguridad de la informacion, a la vez que se
reportan los resultados a la Direccion General para su revisidn y toma de degisiones.

1. Revisando el proceso de gestion de Tecnologias de la Informacion se evidencia que hay procedimientos
desactualizadds, [o que no garantiza efectividad en cumptlimiento de actividades.

2. Se sugiere en pro de mejoras establecer manual o politica para administracion de Centros de Cémputo.
3. Actualizar el banco de sistemas de Informacion. De acuerdo a Guia Técnica G.ES.06 Numeral 2.5.3

4. Aplicar Plan Estrategico de Seguridad de la Informacion que garantice el cumplimiento, apropiacion y
sensibilizacion para los funcionarics de la USPEC.

5. Se sugiere revisar Manual Gobierno Digitai Anexo 3 - Segmentacién Elementos Habilitadores:
Seguridad de la Informacién.

6. En la Organizacion de ta Seguridad de fa Informacion como base de la diligencia del concepto de
Seguridad Digital se recomienda utilizar €l Instrumento de Evaluacion MSPI, Para garantizar las mejores
practicas de acuerdo a os Reles y Responsabilidades Control A. 6.1.1,

7. En revision el estado del PET! (Plan Estratégico de Tecnologias de la Informacion} el cual es e
resultado de una adecuada ejecucion de Planeacién, se evidencia que no se ha desarrollade un ejercicio
completo, de acuerdo a la Guia Técnica G.ES.06 de todos los elementos aplicables en el numeral 2.5
Andlisis de la Situacion Actual. Si bien se ha trabajado se requiere fortalecer.

En atencion a mejores practicas se recomienda continuar trabajando en el fortalecimiento de la
implementacion de |a estrategia.de Gobiemno en Linea y del modelo y seguridad de la informacion con e}
fin de mejorar los indices de- evaluacién y efectividad en el proceso de Gestidén de Tecnologias de la
informacian.

2. Se recomienda que la OTEC como lider del proyectc de Gestion de Seguridad de la Informacion, realice
reuniones mensuales o bimensuales con los enlaces de las dependencias con el fin de identificar el
estado, necesidades de. implementacion, debilidades por desconocimiento, procurando de esta manera
mejor comunicacion con los enlaces y retroalimentacion permanente, para el efectivo desarrollo de los.
proyectos en la Entidad.14 Plan de Comunicacién Sensibilizacion y Capacitacion. Control A7.2.2
Seguridad de los Recursos
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HALLAZGOS ENCONTRADO:!

1. Incumplimiento en Lineamientos de la Norma ISO/IEC27001 Analisis e impacto del Negocio.
Se evidencio que algunos de los procedimientos establecidos por la OTEC se encuentran publicados y
desactualizados, incumpliendo con lo establecido en Decreto 1008 de 2014

3. Debilidades en los controles e implementacion de procedimientos para realizar contratos y acuerdos a
terceras partes sin tener en cuenta politicas de seguridad de la informacion parte de la USPEC,

4, Se evidencid que algunos usuarios cuentan con el Sistema Operativo sin activacion o clave de
licenciamiento lo cual nos deja expuestos a riesgo de seguridad y demandas legales.

,. i escripcion del hallaz ‘
Incumplimiento en No se cuenta con un Plan eficiente para la continuidad del Negocio

Lineamientos de laNorma | que oriente a la Entidad para responder, recuperar, reanudar ¥
ISO/IEC27001 Andlisis e | restaurar la operacion, en caso de fallas tecnolégicas — (Control
impacto def Negocio. A17.2.1).

Evidencias: La entidad cuenta con continuidad del negocio en PQRD,
gestor de correos electrénicos, sin embargo no se ha realizado de una
forma correcta la centralizacion de los archivos que se trabajan a nivel

de red.
2 “ Algunos de los Desactualizacion del proceso Codigo: A3-PR-01 Gestion de
procedimientos Solicitudes de Soporte Extensiones Telefonicas, Aplicativo soportes

establecidos porla OTEC | para medir tiempos de respuesta estipulados en el proceso y se
se encuentran publicados | requiere Actualizacion descriptiva del procedimiento.
y desactualizados,

incumpliendo con lo Actualizacion y Sensibilizacion del proceso Codigo: A3-PR-02
establecido en Decreto Configuracién de Redes para garantizar el cumplimiento de las
1008 de 2014 politicas y procedimientos de seguridad de Ia informacion en los

requerimientos de configuracion de redes de la Unidad de Servicios
Penitenciarios y Carcelarios - USPEC. Decreto 1008 de 2014 Articulo
2.2.9.1.2.1 Numeral 4.2.

Evidencias: Publicados en la pagina se encuentran los procesos
Gestion de Solicitudes de soporte y Gestién de redes con informacién
desactualizada.

3 Algunos usuarios cuentan | Garantizar que no se exceda el nimero de licencias permitidas por la
con el Sistema Operativo | aplicacion. Incumplimiento a la Norma ISOAEC27001 Control

sin activacion o clave de | A.18.1.2 Derechos de propiedad intelectual

licenciamiento lo cual nos
deja expuestos a riesgo Evidencia: En el proceso de verificacion se observd usuarios sin
de seguridad y demandas- | activacion del sistema operativo.

legales,

Vo.Bo:

ALl uZ Marina Doria Cavadia
T ~Jhonnist-Yhsi -Ztfiga Mosquera Coordinadora Grupo Evaluacion a la Gestion
Auditoriterno Institucional

Codigo; E1-FO-04
Version: 02 Vigencia: 24/08/2018
Pagina: 15de 15






