USPREC .
LNIDAD DE SERVICIOS : INFORME DE AUDITORIA
PENITENCIARIOS Y CARCELARIOS

Verificar el cumplimiento del proceso Gestion de tecnologias de Informacion y su articulacion con la estrategia definida por el
area de TICs respecto a Gestion de Solicitudes de Soporte Técnico, Configuracion de Redes y Gobierno Digital:

= Validar el cumplimiento Normativo de acuerdo con los procesos de gestion TICs: Relacion de contratos, informes, relacién
de formatos procedimientos de gestion, implementacion de politicas de seguridad informatica, controles fisicos y logicos,
Backus y evidencias documentales de sus procedimientos.

*  Adaptar controles, medidas, procedimientos para adaptar un plan de contingencia donde la entidad pueda evaluar su
nivel de riesgo. Corroborar que la informacion de la entidad se encuentre disponible, integra, confiable y actualizadea
acorde al Decreto 1151 de 2018.

La auditoria considera validacion y cumplimiento de las normas que rigen al drea de Tecnologia como proceso de apoyo en la
Unidad de servicios Penitenciarios y carcelarios - USPEC De acuerdo al Check List basado en los procesos que Gestion de
soficitudes de soporte técnico: mantenimiento correctivo y preventivo, Politicas y procedimientos de seguridad de la informacion,
Licencias y software en la entidad: autorizacion y uso PET1 2015 -2018: formulacion, desarrollo y evaluacién Plan de accién, mapa
de riesgos, planes de mejoramiento, indicadores, otros planes compromisos y Gobierno en linea (GEL).

AUDITORIAS INTERNAS Codigo: E1-PR-01, Version: 01, Vigencia: 07/06/2016
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USPEC .
UNIDAD DE SERVICIOS : INFORME DE AUDITORIA
PENITENCIARION Y CARCELARIOS

1) . Proceso gestion de las Tecnologias de la informacion
2} . Gobierne en linea {GEL)

2.1 MARCO NORMATIVO
= Nomograma: htips:/www.uspec.gov.colwp-content/uploads/2018/08/Normograma_2018-1 .U.%
= MINITIC: https://www.mintic.gov.co/portal/604/articles-3643_documento.pdf

«  Decreto 1151 de 2018: Estrategia del Gobierno para lograr inclusion social y competitiva. “El objeto del decreto pretende lograr un salto en la inglusién
social y en la competitividad del pais a través de la apropiacion y el uso adecuado de las Tecnologias de la Informacion y las Comunicaciones (T.1.C).
Esta estrategia pretende contribuir a mejorar la eficiencia y transparencia del Estado Colombiano a través de la construccion gradual de un gobierno
electronico, ademas de promover la actuacion del gobierno como usuario modelo y motor de fa utilizacion de las TIC.

= Decreto 1151 de 2018: Estrategia del Gobierno para lograr inclusion social y competitiva. “El objeto del decreto pretende lograr un salto en la inclusion
social y en la competitividad del pais a través de la apropiacion y el uso adecuado de las Tecnologias de ia Informacion y las Comunicaciones (T.1.C).
Esta estrategia pretende contribuir a mejorar la eficiencia y fransparencia del Estado Colombiano a través de la construccion gradual de un gobierno
electronico, ademas de promover la actuacion del gobierno como usuario modelo y motor de la utilizacion de las TIC.

= Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional

« Decreto Unico Reglamentario 1081 de 2015: Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la Republica
Titulo 1 Disposiciones generales en materia de transparencia y del derecho de acceso a la informacién plblica nacional.

= Resolucion MinTIC 3564 de 2015: Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la Informacion Publica.
ARTICULO to. OBJETO. La presente resolucién tiene por objeto establecer los lineamientos respecto de los estandares para publicacion y divulgacion
de la informacion, accesibilidad en medios electronicos para poblacion en situacion de discapacidad, formutario electronico para la recepcion de
solicitudes de acceso a informacion piblica, condiciones técnicas para la publicacion de datos abiertos y condiciones de seguridad de ios medios
electronicos {...)

s Decreto 4150 de 2011: Por el cual se crea la Unidad de Servicios Penitenciarios y Carcelarios, se determina su objeto y estructura.
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PENITENCIARICS ¥ CARCELARIOS

2.21

Articulo 16°. OFICINA DE Tecnologia.
12. Implementar las acciones necesarias para asegurar la organizacion, administracion, seguridad y control del hardware, software y de fa informacion
instituciona.

2.2 ACTIVIDADES DESARROLLADAS

En reunion de apertura de auditoria al proceso Gestion de las Tecnologias de la Informacién, se comunico sobre el seguimiento a los procesos de la
Oficina de Tecnologia.

En la planeacion de la auditoria se tuvo en cuenta la informacion soporte suministrada por cada uno de los funcionarios que maneian las diferentes
actividades que le dan vida a los procesos.

La revision se realiza mediante ef Check list de los procesos que tiene la oficina de tecnologia, validando desde su normatividad hasta las gestion de
soficitudes de soporte técnico: mantenimiento correctivo y preventivo, Politicas y Procedimientos de Seguridad de ta informacion, Licencias y software
en la Entidad: autorizacion y use PETI 2015 -2018: formulacion, desarrollo y evaluacion Plan de accion, mapa de riesgos, planes de mejoramiento,
indicadores, otros planes compromisos y Gobierno en linea (GEL} y soportes documentados de cada una de las actividades..

Se informan los aspectos relevantes y los aspectos por mejorar sobre la gestion, cumplimiento, robustez e insipiencia de cada uno de los puntos

establecidos en el Check List.

Revision Documentada

En el mapa de procesos gestion organizacional en el ciclo de mejora continua tenemos los procesos estratégicos, procesos misionales, procesos de apoyo
“Gestion de las Tecnologias de la informacion en el cual estd inmerso esta auditoria” y los procesos de evaluacion el cual debe cumplir con manuales,
procedimientos, formatos, instructivos y politicas de seguridad que garanticen eficiencia en el rendimiento institucional.
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INFORME DE AUDITORIA

MAPA DE PROCESOS
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Fuente: hitps://Awww.uspec.qov.co/?page_id=309

2.2.2 Check List procesos OTEC

Procedimiento Gestion de Solicitudes de Soporte Técnico y Configuracion de Redes

Fortalezas
Se tiene definido el marco normativo del proceso Gestion de TIC's y se ha socializado. Se evidencia en Pagina web SIG! el Normograma del proceso:

https:/www.uspec.gov.co/wp-content/uploads/2018/09/Normograma_2018-1.pdf
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UNIDAD DE SERVICIOS _ INFORME DE AUDITORIA
PENITENCIARIOS Y CARCELARIOS

- Los servidores y /o contratistas responsables del proceso Gestion TIC's han recibido capacitacion relacionada sobre las politicas de seguridad
informatica entre fos que se relacionan:

Cybersecurity IMS ACADEMY desde el 29/10/2018 hasta 31/10/2018,

Conferencia Seguridad en Redes Sociales {Anexo Listado de Asistencia)

Conferencia Ingenieria Social (Anexo Listado de Asistencia),

Certificados 1S0O_22701 LL-C Services Colombia desde 24/09/2018 hasta 01/10/2018

Continuidad del Negocio IMS ACADEMY desde 16/10/2018 hasta 23/10/2018 (Auditor interno 1SO 22301:2012 Business Continuity)
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Fuente: OTEC

- Se cuenta con el procedimiento actualizado para la GESTION DE SOLICITUDES DE SOPORTE TECNICO, se maneja el procedimiento escalando las
solicitudes por responsable o funcionario encargado. Enlace: https://www.uspec.gov.co/wp-contentiuploads/2018/02/A3-PR-
01 _Gestion Solicitudes _Soporte_Tecnico_V02 pdf

- Se describe los contratos, estado, observaciones refacionados con la Implementacion de fas politicas de seguridad informacion que ha suscrito la
entidad. Se anexan los Gitimos informes de supervision.

o Tres contratos 229 de 2015 Liquidado
o 332 de 2016 Liguidado
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o 160 de 2018 Ejecucion (Anexo en carpeta soportes OTEC)

Se actualiza el Formato Unico de Inventario Documental FUID con los temas relacionados con los procedimientos de GESTION DE SOLICITUDES
DE SOPORTE TECNICO y CONFIGURACION DE REDES WiIFI dispositivos moviles, asistencia técnica donde se incluyen los mantenimientos. Y se
encuentra en SIGI: hitps://www.uspec.qov.co/wp-content/uploads/2018/02/A3-PR-01_Gestion Solicitudes Soporte Techico _V02.pdf (Anexo en
carpeta soportes OTEC) No se ha reportado al Grupo Gestion Documental.

Se cuenta con Tabla de Retencion Documental de la Oficina de Tecnologia que esta actualizada con las series y tipos documentales de los temas
relacionados con los procedimientos y la implementacion de las politicas de seguridad informatica; el archivo se dispone de forma local y cuando
cumple el tiempo se almacena en el archivo central. Series, sub series, Donde se alojan las carpetas de acuerdo a los items. (Anexo en carpeta
soportes OTEC)

Avance de la definicion de documentacion del proceso Gestion de TIC's {caracterizacion, manual, procedimientos, instructives, formatos, indicadores,
riesgos y normatividad). Los cuales se encuentran en el proceso de sistema de gestion donde se suben politicas procedimientos y manuales para la
seguridad de la informacion Enlace: hitps://www.uspec.gov.co/?page_id=4477

Los avances en cuanto a la definicién e implementacion de fa politica de seguridad informacion se encuentran publicados en la pagina web
Informacién de Interés Politicas de seguridad de la informacion. hitps://www.uspec.gov.co/wp-

content/uploads/2018/11/Politica_seguridad informacion USPEC pdf

Los Servicios de informatica y tecnologia que se encuentra tercerizados son los siguientes y se controlan de acuerdo al personal asignado

BACKUP DAR Soluciones. Mesa de ayuda, impresion, telefonia, cada funcionario tiene asignada un contrato: (Anexo en carpeta soportes OTEC)
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INFORME DE AUDITORIA

Reporte BackUp DAR Soluciones
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Reporte Impresion

Contractuat 3692 3693
Control {nterno 2 2
Dir Financlera 130 130
Gestion Documental 14 14
24 24

65 565

16 16

Tesoreria 2 2
Contractiat 1167 1167
Cantrot Interno 510 5i¢
Infraastructura 2189 2189
Juridica 2 P4 3 3
4 4

Centrachial 5 5
Control Interne 1265 1265
Dir Financiera 115 113
Infraestructura 394D 3940
F3_Bienes 4 4
Tecnologia 5 5
Tesoreria 41 4%
Contractuat 1845 1845
Juridica 2 P4 55 55
F3_Bienes X i3
Caontractual 3665 3665
Dir.Flnanciera 571 571
Juridica 2 P4 3 3
£3_Bienes 1658 1658
Contractual 1197 1197
Contrel Interno 373 373
Infraestructura 2985 2985
Juridica P4 12 12
P3_Biepes 7 7
fesoreria 49 4G
Contractual 7 7
Dir Financiera 37 37
Tesoreria 171 171
Contractual 7 7
2209 2289

15 15

Tasoreria 561 561
Infraestructura 26 26
Juridica 2 P4 3265 2509
Juridica P4 559 559
Contractuat 50 50
Dir.Financiera 11 11
P3_Bienes 3590 3990
Tecnalogia 20 a0
P3_Bienes 7 7
1 1

Juridica 2 P4 4 o]
Tecnotagia 1 0

- 2023815 1593565
- 4.563 4.105

Fuente: OTEC
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INFORME DE AUDITORIA

Reporte Mesa de Ayuda

0

FEREEC INEORME MESA DE AYUDA NOVIEMBRE 2018
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Reporte Telefonia

Suma de Duracion  Etiquetas de columna 4

Etiquetasde fila : ~ CEL DN {enblanco) Total general
Alejandra Gonzalez 0:00:14 0:00:14
Jjobita Garcia 0:02:47 0:02:47
Judit Reyes 0:36:24 0:36:24
Liliana Zabala 0:14:05 0:01:54 0:15:59
Martha Gomez 0:08:34 0:08:54
Mubia Urrego 0:117:09 (:27:23 0:44:22
{en blancoj R )
Yotal general 1:19:33 0:29:17 1:48:50

Fuente: o._._mo__

Los controles fisicos y légicos se utilizaran para restringir y delimitar el acceso a la informacion sensible de la entidad son del edificio y el grupo
administrativo, sin embargo mediante las politicas tiene controles légicos por parte de la oficina de tecnologia. Control de accesos a intermnet, que se
definan por riesgos, categorias y se miden su desempefio mediante informes. ((Anexo en carpeta soportes OTEC)

El resquardo de la informacion se realiza por La empresa Dar Soluciones la cual envia soportes de Backus diarios y copias de seguridad (Anexo en

carpeta soportes OTEC)

Se poseen las evidencias de control de redes (Anexo en carpeta soportes OTEC) se recomienda tener todos los nombres de los HostName definidos

por aplicativos y responsables.
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PENITENCIARIOS ¥ CARCELARIOS

Los controles establecidos para la implementacion de politicas de seguridad informatica de la entidad son los siguientes:

o Fortigate ~ Filtra las conexiones de internet y redirige el trafico y configuracion de las reglas por los diferentes puertos VPN acceso a todo y los
tipos de conexiones y accesos 3 VPN a sitios Millenium, Fiduprevisora, SCIEN Gobierno (Anexo en carpeta soportes OTEC)
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Fuente: Reporte Fortinet

Categoria Sitios Web
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 Fuente: Reporte Fortinet

o Reglas de seguridad filtrado web y aplicaciones de escritorio.
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o |boss - Reglas de seguridad criterios por palabras categorias contenidos correos juegos sistema de prevencion de intrusos. (Anexo en carpeta
soportes OTEC)

Categoria Ancho de Banda
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Fuente: Reporte 1Boss

Categoria Anuncios

Fart Ads

Categoria Adultos
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Fuente: Reporte IBoss
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o Correlacionado de eventos para anomalias de seguridad. (Faltan Anexar Evidencias)

Se recomienda sensibilizar mediante capacitaciones o charlas a los funcionarios que aportaron el mayor numero de visitas web a la categoria contenido para
adultos, los usuarios que pasaron la mayor parte del tiempo en la categoria Anuncios, los usuarios que consumieron el mayor ancho de banda descendente y
ascendente durante ciertos periodos en los diferentes escenarios.

Se recomienda validar las solicitudes de acceso a las paginas para habilitar o denegar de acuerdo a su clasificacion o servicio.
- Las acciones preventivas y correctivas que se tienen previstas para mejorar la implementacion de las politicas de seguridad informacion en ia entidad

atienden las situaciones de acuerdo a los incidentes; gestion de vulnerabilidades se genera informe y se atienden de acuerdo a la complejidad. {Anexo
en carpeta soportes OTEC)

Gestion de Vulnerabilidades
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Fuente; OTEC
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- Seevalla el impacto de la implementacion de politicas de seguridad informatica en materia de beneficios para la entidad mediante el cuadro de
indicadores: Ejecucion de proyectos, Solucion de incidentes, Solucion de soportes técnicos, solucion de vulnerabilidades.

Solucion de Incidentes
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Fuente: OTEC

2.2.3  Gobierno en Linea Segmentacion Elementos Habilitantes: Arquitectura

* Laentidad posee y mantiene actualizado el catalogo de servicios de Tl con los Acuerdos de Nivel de Servicio (ANS) asociados.
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Cataloge de servicios
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PENITENCIARIOS Y CARCELAMOS

La entidad ha definido una poiitica de T y seguridad y privacidad de la informacion acorde con su contexto y mision, la cual ha sido aprobada por la alta
direccion, la tiene implementada y fas mantiene actualizada. Enlace Pagina web Politica.. hitps://www.uspec.gov.co/?page_id=311 Todas ias politicas
incluyendo la de seguridad de la informacion.

La entidad aplica metodologias y criterios de evaluacion para la seleccidn de alternativas de solucion tecnologicas, antes de realizar inversiones en
Tecnologias de la Informacion (TI), buscande satisfacer las necesidades con la mejor relacion costo/beneficio para la institucion. Se analiza la necesidad
del &rea en especifico y real, se crea la ficha técnica, (Anexc en carpeta soportes OTEC)

La entidad aplica siempre un proceso o procedimiento de control de cambios cuando se requiere realizar una nueva funcionaiidad, ajuste o correccion
en los sistemas de informacion que se encuentran en produccion. Enlace: Pagina Web SGSI: https :/iwww.uspec.gov.coiwp-content/uploads/2018/02/A3-
PR-13_Control de Cambios_V01.pdf

La Entidad tiene establecido y aplica un los mantenimientos preventivo y correctivo de los sistemas de informacion pero se recomienda crear el
procedimiento. E! mantenimiento corrective se aplica con una frecuencia definida, segiin el plan de mantenimientos de la entidad. cumple con las
funcionalidades de accesibilidad que indica la Politica de gobiemo Digital, en los sistemas de informacion que estan disponibles para el acceso a la
ciudadania o aquellos que de acuerdo a la caracterizacion de usuarios lo requieren. Enlace ftransparencia a fa Informacion:
htips:/iwww.uspec.qov.co/?page_id=11079 Enlace Gobierno en Linea: hitps://www.uspec.qov.co/?page id=314

Debilidades

No se ha medido el nivel de satisfaccion de las dependencias de la entidad que han recibido los beneficios de la implementacion de politicas de
seguridad.

La entidad No posee documentada su esfrategia en materia de Tecnologias de la nformacion en el Plan estratégico de Tecnologias de la Informacion
y lo mantiene actualizado.

No se ha actualizado el PETI en todos los niveles de la entidad, No se difunde y se trabaja en la apropiacion.

No se ha desarrollado la capacidad de Arquitectura empresarial a través de la realizacion de uno o mas ejercicios de Arquitectura empresarial ya sea
institucionales o de proceso.

No se cuenta con un grupo de Arquitectura empresarial que gobierna y toma decisiones frente al impacto o evolucion de la arquitectura empresarial al
interior de la entidad. Este grupo depende del Comité de Gestion y Desempeiio Institucional.

No se tiene definidos, no se mide y no se hace seguimiento a indicadores de gestion de Tl y seguimiento a la estrategia de T a través de tableros de
control automatizados.

No se ha definido ni tiene implementado un esquema de Gobierno T alineado con la estrategia misional y con ei Modelo Integrado de Planeacion y
Gestion. Se han realizado las reuniones para ta toma de decisiones respecto a la informacién. Pero no se han concretado.

No se realizan proyectos de 71 no realiza monitoreo y evaluacion de desemperio de la gestion, proyectos y estrategia de T a través de mediciones y
monitoreo de indicadores.
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= La entidad no posee documentada la arquitectura de informacion. (dentro de ia arquitectura incluye los datos georreferenciados si posee)

= No posee servicios de informacion dispuestos para ser consumidos por otras entidades publicas, los cuales incorporan y aplican el lenguaje comun de
intercambio definido por el Estado.

= No se han definido fuentes tinicas de informacion, para un acceso oportuno, confiable, completo y veraz de los datos e informacion que almacena y
procesa.

= No todas las aplicaciones de software de la entidad poseen funcionalidades de trazabilidad y auditoria de transacciones o acciones de creacion,
actualizaciéon, modificacion o borrado de informacion. Las que se tramitan se realizan seguimientos mediantes actas (Anexo en carpeta soportes
OTEC)

= No se aplica en el desarrollo software para la entidad metodologias de software agiles.

= No se encuentran actualizados en la entidad los sistemas de informacion cuenten con la documentacion técnica y funcional debidamente actualizada.

= No se tiene integrados sus sistemas internos de informacion estratégica, misional y de apoyo con el sistema de gestion documental electronica de
archivo para la toma de decisiones.

»  No se ha implementado sistemas de informacion que generan datos abiertos, poseen funcionalidades que permiten la generacion de datos abiertos de
forma automatica en el portal de datos.gov.co

= No se ha definido e implementado un programa de correcta disposicion final de los residuos tecnologicos de acuerdo con la normatividad del gobierno
nacional.

= Laentidad no ha implementado capacidades de alta disponibilidad para las infraestructuras criticas que posee y los Servicios Tecnologicos que
afecten la continuidad de los servicios de !a institucion, las cuales deben son puestos a prueba periddicamente.

= No se ha definido y ejecutado un plan de formacion que incorpore el desarrollo de competencias requeridas por los profesionales de Tty de los
funcionarios de |a entidad para hacer un uso adecuado de los servicios de Tl.

224  Gobierno en Linea segmentacion Elementos Habilitantes: Seguridad de fa Informacion

»  [a Unidad desarrolla una autoevaluacion de estado actual de seguridad de la informacion al interior de la entidad (diagnostico) todo se rige por la
herramienta que define MINITIC Diagnostico de seguridad.

= |as entidades de este nivel deben desarrollar y apropiar una de la politica de seguridad de la informacién para el caso de la USPEC se encuentra en
la pagina publicada y se va a socializar y sensibilizar: https.//www.uspec.qov.co/?page id=311
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Se requiere desarrollar y apropiar un gobierno de seguridad de la informacion que incluya Roles y Responsabilidades, inclusion de la seguridad de 1a
informacion en los Comités Directivos, procedimientos de gestion de seguridad de la informacién, politicas de seguridad de a informacion y se encuentra
Inmerso en la politica y en SGSI y evaluando las nuevas versiones.

La USPEC desarrolla y apropia un gobierno de seguridad de la informacion que incluya Roles y Responsabilidades, inclusion de la seguridad de la
informacion en Jos comités directives, procedimientos de gestion de seguridad de la informacién, politicas de seguridad de la informacién y se encuentra
inmerso en la politica de SGSI.

l.a USPEC desarrolla y apropia una metodologia de gestion de activos, y cuenta con un inventario de activos de todos los procesos o areas de la entidad
Se desarrolla un plan de mejoramiento continuo que determine las causas de las no conformidades potenciales, las cuales permitan identificar acciones
necesarias mejora, y posteriormente revisar la oportunidad de la accion tomada donde se definié un plan general para solucionar las no conformidades

producte de la auditoria realizada en 2017. Se encuentra pendiente realizar seguimiento para verificar el cierre de las mismas.

La USPEC debe desarrollar e integrar un plan de Auditorias de seguridad de la informacion en ei cual se tiene previsto realizar auditoria al SGSI en el
mes de enero de 2019. La (ltima se realizé en febrero de 2017.

No se posee Plan de contro! y operacion de la seguridad de la informacién

No se tiene Plan de Seguimiento y evaluacion a la implementacion del plan de tratamiento de riesgos que permita verificar la efectividad de los
controles establecides en todos los procesos de la entidad

La re-evaluacion de los riesgos desarrollada en Ja entidad, donde a su vez se validen los niveles aceptables de riesgo y el riesgo residual después de
la aplicacion de controles técnicos y medidas administrativas. Se realizé la reevaluacion de riesgos de sequridad pero a partir de los controles
existentes, los nuevos controles para mitigar riesgos se definieron después de identificar el riesgo residual.

Aspectos a fortalecer en la gestion tecnologica.
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Plan de Pruebas para Desarrollos, Actualizaciones, Configuraciones, y Tratamiento de vulnerabilidades. Plan De Contingencia Desastres. Falta de supervision
en los formatos de control de dispositivos, habilitacion de puertos USB y controt de usuarios (establecer necesidades y priorizaciones reales de usuarios),
actualizar el Normograma con las Glimas normas que rigen al area de Tecnologia. Establecer un formato para la creacion de las fichas técnicas.

. RECOMENDACIONES s :
Fs necesario establecer en fa entidad, las responsabilidades de los diferentes procesos que tiene la Oficina de Tecnologia. Los responsables de cada actividad,
deben generar informes donde se puedan mediar las estadisticas y avances en el apoyo a los procedimientos OTEC.

Debilidades e Por establecer por la

incumplimiento en | dependencia responsable del los beneficios de la implementacion de politicas de seguridad.

el Procedimiento proceso *  No se ha actualizado el PETI en todos los niveles de la entidad, No se difunde y se trabaja
Gestion de en la apropiacion.

Solicitudes de = No se ha desarrollado la capacidad de Arquitectura empresarial a través de la realizacion de
Soporte Téchicoy uno o mas ejercicios de Arquitectura Empresarial ya sea institucionales o de proceso.
Configuracion de »  No se tiene definidos, no se mide y no se hace seguimiento a indicadores de gestion de Tiy
Redes seguimiento a la estrategia de Tl a fravés de tableros de control automatizados.

» No se ha definido ni tiene implementado un esquema de Gobierno Tl alineado con la
estrategia misional y con el Modelo integrado de Planeacion y Gestion.

= Laentidad no posee documentada fa arquitectura de informacion.

s No se ha definido fuentes Unicas de informacién, para un acceso oportuno, confiable,
completo y veraz de los datos e informacion gue almacena y procesa.

= Notodas las aplicaciones de software de la entidad poseen funcionalidades de trazabilidad
y auditoria de transacciones o acciones de creacion, actualizacion, modificacion o borrado
de informacion. Las que se tramitan se realizan seguimientos mediantes actas (Anexo en
carpeta sopories OTEC)

= No se tiene integrados sus sistemas internos de informacion estratégica, misional y de
apoyo con el sistema de gestion documental electronica de archivo para la toma de
decisiones.

*  No se ha implementado sistemas de informacién que generen datos abiertos
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INFORME DE AUDITORIA

No se ha definido e implementado un programa de correcta disposicion final de los residuos
tecnologicos de acuerdo con fa normatividad del gobiernc nacional.

No se ha definido y ejecutado un plan de formacion que incorpora el desarrollo de
competencias requeridas por los profesionales de Tl y de los funcionarios de la entidad
para hacer un usc adecuado de los servicios de TI.

incumplimiento

Por establecer por la

parcial del dependencia responsable del
Programa proceso
Estrategia de

Gobierno en Linea

No se posee Pian de control y operacion de la seguridad de 1a informacion

No se tiene Plan de Seguimiento y evaluacion a la implementacion del plan de fratamiento
de riesgos que permita verificar la efectividad de los controles establecidos en todos los
procesos de la entidad

La re-evaluacion de los riesgos desarrollada en la entidad, donde a su vez se validen los
niveles aceptables de riesgo y el riesgo residual después de la aplicacion de controles
tecnicos y medidas administrativas. Se realizé la reevaluacion de riesgos de seguridad pero
a partir de fos controles existentes, los nuevos controles para mitigar riesgos se definieron
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