CONSEJO ASESOR DEL GOBIERNO NACIONAL EN MATERIA DE CONTROL
INTERNO DE LAS ENTIDADES DEL ORDEN NACIONAL Y TERRITORIAL

EVALUACION DE GESTION POR DEPENDENCIA
OFICINA DE TECNOLOGIA

1.

ENTIDAD: UNIDAD DE SERVICIOS 2. DEPENDENCIA A EVALUAR: Oficina de Tecnologia
PENITENCIARIOS Y CARCELARIOS ~ USPEC

3. OBJETIVOS INSTITUCIONALES RELACIONADOS CON LA DEPENDENCIA:

*

Objetivo Estratégico: Generar confianza y reconocimiento por los diferentes grupos de interés para asegurar
el posicionamiento de la Entidad

Politica de Desarrollo Administrativo: Transparencia, participacion y servicio al ciudadano

Estrategia: Robustecer los mecanismos de transparencia Institucional y de lucha contra la corrupcion.

Meta: Implementar el cronograma de la estrategia GEL para fa vigencia

Indicador: Cronograma GEL para !a vigencia desarrollado

Proceso: Gestion de la informacidn y las comunicaciones.

Responsable: Cficina de Tecnologia

Objetivo Estratégico: Consclidar la cultura de calidad al interior de la institucion mediante la interiorizacion y
apropiacion del SIG! con el fin de atender con efectividad las necesidades del cliente institucional,

Palitica de Desarrollo Administrativo: Eficiencia administrativa

Estrategia: Implementar los controles que aseguren la confiabilidad, integridad y disponibilidad de la
informacién instifucional

Meta: Implementar en 2 procesos (Gestion Contractual y Gestién de Suministro de Bienes y Prestacion de
Servicios) los estandares de la norma para el Sistema de Gestién de Seguridad de la Informacion.

Indicador: N° de procesos con estandares implementados / N° de procesos programados para la vigencia.
Proceso: Gestidn de la informacion y las comunicaciones.

Responsable: Oficina de Tecnologia

4, COMPROMISOS 5. MEDICION DE COMPROMISOS
ASOCIADOS AL
CUMPLIMIENTO DEL | 5.1.INDICADOR | 5.2. RESULTADO 5.3. ANALISIS DE RESULTADOS
OBJETIVO (%)
INSTITUCIONAL
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CONSEJO ASESOR DEL GOBIERNO NACIONAL EN MATERIA DE CONTROL
INTERNO DE LAS ENTIDADES DEL ORDEN NACIONAL Y TERRITORIAL

Meta 1: Implementar
el cronograma de fa
estrategia GEL para
la vigencia.

Gronograma GEL
para la vigencia
desarroliado.

67.90%

El porcentaje
resulta de dividir el
porcentaje de
cumplimiento  de
fos  componentes
TIC para Servicios,
TIC para Gobierno
Abierto, TIC para
Gestidn y Sistema

de Gestidn de
Seguridad de [a
informacién,  se
evaluia por el
Proyecto de
Inversion del

misma nambre.

El cronograma GEL para la vigencia 2016, contemplé 4
componentes, uno de los cuales conté con un proyecto
de inversion para su implementacidn y desarrollo,

Estos componentes son:

1. TIC para Servicios: Este componente planed
siete (7) actividades, una (1) para el Sistema
Integrado de PQRD y seis (6) para servicios
centrados en el usuario, asi:

= Realizar mejoras al aplicativo de PQRD con el
fin de mantener la trazabilidad y gestidn de
todas las solicitudes.

De acuerdo con el reporte de la Oficina de Tecnologia, la
actividad se cumplié, sin embargo, presenta las
siguientes observaciones: "Teniendo en cuenta que este
proceso tiene por alcance reportar cualquier novedad o
incidencia asociada al comportamiento de la aplicacion
PQAD en fos médulos de uso con que se cuenta
actualments y dado que la plataforma de uso actval no
cuenta con soporte vigente y esta misma no cuenta con
ficencias suficientes para los usuarios que hoy dia
gestionan en ella, serd necesario lener en cuenta alguna
te las siguientes opciones: Renovar contractualmente el
mantenimiento, soporte y actualizaciones de fa
plataforma vigente a una nueva plataforma que cumpla y
exceda las prestaciones de! aplicativo PQRD vigente,
como es la gestidn tinica de identidad, reportes, creacion
de campos de informacicn requeridos para los diferentes
informes de gestidon, que se pueda remitir por
competencia la PQRD a dos ¢ mds dependencias y

demas procesos requeridos por los usuarios”.

e Actualizar fa caracterizacion de usuarigs.
Actividad cumplida y publicada en pagina web de la
entidad WWW.USPEC.QOV.CO/SBIVICIO
alciudadano/caracerizaciondeusuarios.

+ Realizar ajustes en la pagina web de la entidad
con el fin de cumplir con directrices de
accesibilidad.

Actividad fue cumplida, de acuerdo con reporte de la
OTEC.

» Realizar ajustes en la pagina web de la entidad
con el fin de cumplir con directrices de
Usabilidad.

Actividad fue cumplida, de acuerdo con reporte de la
OTEC.
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CONSEJO ASESOR DEL GOBIERNO NACIONAL EN MATERIA DE CONTROL
INTERNOQ DE LAS ENTIDADES DEL ORDEN NACIONAL Y TERRITORIAL

» Disenar e implementar estrategias de promocion
de los servicios de informacion por medios
glectrénicos.

No se cumpli¢ la actividad, segtin reporte de la OTEC.

» Realizar evaluacion periddica de la satisfaccion
de los usuarios.
Actividad cumplida.

» |Implementar mejoras permanentes en la oferta
de servicios de informacidn disponibles a través
de canales electrdnicos.

Actividad cumplida.

El componente tuvo un 85.71% de cumplimiento.

2. TIC para gobierno abierto: Este componente
ptaned ocho (8) actividades, dos (2) para
Participacion; una (1) para Colaboracion y ¢inco
(5) para Transparencia, asi:

» Elaborar, divulgar e implementar el plan de
participacion por medios electrénicos.
Actividad no cumplida, segun reporte OTEC.

= Realizar gjercicios de participacion ciudadana

para involucrar a los ciudadanos en los

procesos de toma de decisiones de la entidad.
Para la OClI, la actividad se cumplid con las ferias de
servicios y atencién al ciudadano realizadas por la
entidad. Se recomienda fortalecer esta actividad con el
andlisis y evaluacion de las PQRDS que ingresan a la
entidad y con |os resultados de la interaccion con la
ciudadania en las Ferias de Servicio al Ciudadano, para
que sean tenidas en cuentas las observaciones de la
ciudadania en la toma de decisiones.

» Buscar la construccion de soluciones a
problemas o retos publicos a través de acciones
de colaboracidn con los usuarios (Innovacion
abierta).

Actividad no cumplida, segiin reporte OTEC.

+ Revisary actualizar la informacion publicada en
la pagina web de la entidad, de acuerdo a las
directrices establecidas por el Gobierno
Nacional.

Actividad cumplida, con la siguiente observacion de la
OTEC: “Se est4 actualizando el Esquema de Publicacion
de Informacién de la entidad, el Registro de Activos de
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Informacién, el indice de Informacién Clasificada y
Reservada, de acuerdo con las directrices fijadas por
GEL, Ley 1712 de 2014 y Decreto 103 de 2015”.

De acuerdo con los seguimientos realizados por la
Oficina de Control Interno, la entidad se encuentra
rezagada en el cumplimiento de las directrices de GEL.

« Informar a los usuarios sobre los resultados de
su gestion a través de sus canales electrdnicos.

Actividad cumplida. La OCI recomienda que la
informacidn publicada en la pagina web de la entidad
sobre la gestion de cada vigencia, se fortalezca,
especialmente en el tema financiero, seguimiento ala
gjecucidn de contratos, informes de supervision y
ejecucion presupuestal entre otros.

» Actualizar el inventario de datos de la entidad y
realizar la validacion juridica de acuerdo a las
directrices fijadas por el Gobierno Nacional.
{Gobierno en Linea, Ley 1712 de 2014y
Decreto 103 de 2015).

Actividad cumplida, con la siguiente observacion de la
OTEC: “Se envid el | Registro de Activos de Informacion
a la Oficina de Planeacidn. Pendiente de elaborar el
Acto Administrativo para publicar en la pdgina web de la
enlidad”.

« Definir el indice dé informacién clasificada y
teservada.
Actividad no cumplida.

» Definir conjuntos de datos a publicar,
estructurarlos y publicarlos de acuerdo a los
lineamientos definidos par GEL.

Actividad no cumplida.

El componente tuvo un 62.5% de cumplimiento.

3. Tic para la Gestion: : Este componente planed
nueve (9) actividades, cuatro (4) para Sistemas
de Informacion; una (1) para Capacidades
Institucionales; tres (3) para la Estrategia Tl y
una (1) para Informacién, asi:

» Definir lineamientos de estilo y usabilidad de los
Sl
Actividad cumplida, con [a siguiente observacion de la
OTEC: “Se realizaron ajustes en las plantillas y C3S de
la pagina web de la entidad sobre accesibilidad y
usabilidad”.
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= Definir un proceso para la gestion det ciclo de
vida de los St.
Actividad cumplida, con la siguiente observacion de la
OTEC: “Actualmente se cuenta con el procedimiento A3-
PR-11- Desarrollo de Software que complementado con
la A3-PO-01 Politica de Desarrollo Segurd’.

» Definir mecanismos para realizar mantenimiento
evolutivo, gestion de cambios y correccion de
fallas de los SI.

Actividad cumplida, con la siguiente observacion de fa
QTEC: “Se cumplen los procedimientos de desarrollo de
software, se contemplan fos escenarios para registro y
control, de manera documentada todas las afectaciones,
modificaciones, tareas relacionadas con fos SF'.

» Establecer la definicion y gestion de los
controles y mecanismos para alcanzar los
niveles requeridos de auditoria, seguridad,
privacidad y trazabilidad de los sistemas de
informacion,

Actividad cumplida, con 1a siguiente observacidn de la
OTEC:"Como mecanismo de control se diligencian 105
formatos A3-FO-24  CheckList Tester, A3-FO-25
CheckList Tester Contenido, A3-FO-26 CheckList
Usuario, A3-FO-28 - Requerimiento de Software, A3-
FO-27 - Estructuracidn del Requerimiento de Desarrolo
de Software, que evidencian la aplicacion de niveles de
seguridad, privacidad y trazabifidad en los SI”.

o Definir e implementar buenas practicas para el
uso eficiente del papel. ‘
Actividad cumplida, con fa siguiente observacion de la
OTEC: “Ef 13 de abril de 2016 la Dir. General envié fa
circular 000011 sobre la abservancia y aplicacion de la
politica cero papel y digitalizacion de documentos”.

e Elaborar diagnostico del entomno nacional,
sectorial o institucional que incluya el
entendimiento estratégico de la Arquitectura
Empresarial, dindmica organizacional y analisis
del desempeno estratégico.

Actividad no cumplida, con la siguiente observacion de la
OTEC: “Pendiente por parte de MINTIC, envio del
diagnéstico”,

e Actualizar el PETIC con la identificacion de retos
y oportunidades de Ti, la definicion de politicas
g iniciativas estratégicas de Tl y la definicion del
portafolio de proyectos.
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Actividad no cumplida, con la siguiente observacion de la
OTEC: “Se estd avanzando en la actualizacion”.

* FEjecutar el portafolio de proyectos de Ti.
Actividad no cumplida.

» Intercambiar informacién con Ministerio de
Justicia de acuerdo a las necesidades de la
sentencia de politica criminal.

Actividad no cumplida, con la siguiente observacion de la
OTEC: “Se estd avanzando en el intercambio de Ia
informacidn sobre las necesidades de la sentencia de
politica criminal’.

El componente tuvo un 55.5% de cumplimiento.
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Meta 2: Implementar
en 2  procesos
(Gestién Contractual
y  Gestion de
Suministro de
Bienes y Prestacidn
de Servicios)  los
estdndares de Ia
norma para el
Sistema de Gestion
de Seguridad de la
Informacién.

N° de procesos
con estandares
implementados /
N° de procesos
programados
para la vigencia.

0%

El indicador de
producto no se
cumplié,  aunque
se adelantd
gestion para su
cumplimiento.

La USPEC, adelantd gestion con el Proyecto de
Inversion 2014011000249 - Implementacion del Sistema
de Gestion de Seguridad de fa Informacién en la Ciudad
de Bogotd, cuyo objetivo es la implementacidn del SGSI
en la USPEC, para garantizar la confiabilidad, integridad
y disponibilidad de fa informacién generada como parte
de la ejecucion y operacion de las funciones que realiza
la entidad, para el funcionamiento de los servicios
penitenciarios y carcelarios.

Recursos 2016: $350.000.000

Productos 2016:

» Procesos institucionales de acuerdo con los
requisitos de la normma ISO  27001:2013;
Realzar  diagnodstica GAP  del  SSSI,
implementar los dominios de la norma del 3GSI,
actualizar los procesos conforme a la
normatividad vigente, definir y ejecutar el plan
de tratamiento de riesgos.

Se suscribié el Contrato 332 del 28 de diciembre de
2016, con ia empresa PASSWORD CONSULTING
SERVICES S.A.S., por valor de $321.250.000, para
"Contratar la consuftoria para realizar 1a implementacion
de la segunda fase del sistema de gesticn de seguridad
de la informacion de la USPEC."

» Auditoria al Sistema de Gestion de Seguridad de
la Informacion: Desarrollar auditorias internas y
externas de seguimiento al SGSI.
Se suscribid el contrato 195 del 1 de junio de 2016, con
INCONTEC INTERNACGIONAL, por valor de $9.136.160,
con el siguiente objeto: “Contratar fos servicios de
evaluacion de fa conformicad para el Sistema de Gestion
de Seguridad de fa Informacidn basado en la Norma 1SO
27001:2013, realizado por un ente certificador acreditado
por el ONAC'. El 2 de septiembre se realizé primera fase
de la Auditoria, generandose hallazgos, que deben ser
subsanados, para dar inicio a la segunda fase del
proyecto.

» Certificacion de los Procesos de la USPEC
conforma a la ISO 27001:2013. Verificar ¢l
cumplimiento de los procesos implementados
conforme a la norma 1SQ 27001, realizar los
ajustes a los procesos implementados.
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Se suscribio el Contrato 332 del 28 de diciembre de
2016, con la empresa PASSWORD CONSULTING
SERVICES S.AS., por valor de $321.250.000, para
“Contratar la consultoria para realizar la implementacion
de la segunda fase del sistema de gestion de seguridad
de la informacién de la USPEC.”

» Herramientas tecnologicas: Adquirir software y/o
hardware para el control de la seguridad de la
infragstructura  tecnoldgica de la entidad,
actualizar y ajustar fas configuraciones de las
herramientas.

Se suscribid el Contrato 334 del 29 de diciembre de
2016, con la empresa GLOBALTEK SECURITY S.AS.,
por valor de $ 19.358.258, para la “Renovacién de
suscripcion de USM (Unified Security Management)
Alientvault Caorelacionador de Eventos SIEM de la
Unidad de Servicios Penitenciarios y Carcelarios -
USPEC.”

» Jomadas de sensibilizacién y capacitacion del
SGS!: Realizar jornadas de sensibilizacidn
referente a las directrices definidas del SGSI y
capacitar a 20 funcionarios a cargo del SGSI en
la administracidn, mantenimiento y
mejoramiento.

Se suscribio el Contrato 332 del 28 de diciembre de
2016, con la empresa PASSWORD CONSULTING
SERVICES S.A.S., por valor de $321.250.000, para
“Contratar fa consultoria para realizar la implementacion
de la segunda fase del sistema de gestion de seguridad
de la informacion de la USPEC."

Indicador 1: Tiempo | "(Numero de 100% El indicador se propuso para medir la eficiencia en ia
de  Solucidn  de|solicitudes  de prestacion del servicio de soporte técnico.
solicitudes de | soporte  téenico | Ponderado con la
soporte téenico. solucionadas  a| Informacion La Oficina de Control Interno considera que se trata de
tiempo)*100 reportada por la | un indicador de eficacia, en virtud a que su propdsito es
Total de Oficina  Asesora | Solucionar a tiempo los problemas  técnicos  que
solicitudes de de Planeacién en presenten Ios usuarios, sin importar la mejor utilizacion
soporte técnico la  Matiz de de los recursos en términos de costo.
registradas)’ .
Indicadores
vigencia 2016.
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Indicador 2: " Numero 52.33% El indicador se propuso para medir la eficacia en la
Cabertura de de usuarios cobertura de usuarios capacitados en el Sistema de
capacitacion de capacitados 100 | Ponderado con la | Seguridad de la Informacién.
SGSI Total de Informacidn
usuarios reportada por la|La Oficina de Control Interno considera que se trata de
programados " | Oficina Asesora de { un indicador de eficiencia, en virtud a que su propésito es
Planeacion en la{lograr una cobertura del 100% en la capacitacion de
Matriz de | funcionarios, frente a lo programado.
Indicadores
vigencia 2016.
Indicador 3: ' Nimero de 100% El indicador mide la eficacia en la solucion de 10s
Solucidn de incidentes incidentes de seguridad de la informacidn presentados.
incidentes de solucionados Ponderado con la
sequridad de la 100 Informacion
informacion Total de reportada por la
incidentes Oficina Asesora de
registrados” Planeacion en la
Matriz de
Indicadores
vigencia 2016,
Indicador 4: " Namero 73% El indicador mide la eficacia en la solucién de fos
Porcentaje de de controles incidentes de seguridad de la informacion presentados.
implementacién de | medidos * 100 | Ponderado con la
controles de Total de Informacién
seguridad controles reportada por la
incluidosenla | Oficina Asesora de
SoA™" Planeacion en la
Matriz de
Indicadores
vigencia 2016.
Indicador 5: ' Numero de 88% El indicador mide la eficacia en la solucidn de los
Solucion de vulnerabilidades incidentes de seguridad de la informacion presentados.
Vulnerabilidades solucionadas Ponderado con la
técnicas *100 Informacidn
Total de reportada por la
vulnerabilidades | Oficina Asesora de
programadas” Planeacion en la
Matriz de
fndicadores
vigencia 2018.
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6. EVALUACION DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA DEPENDENCIA:

La Guia para la construccion de indicadores de gestion del Departamento Administrativo de la Funcion Plblica (DAFP),
sefiala que “..segtin fa clasificacion establecida por fa CEPAL, los indicadores de gestion son aquellos que entregan
informacidn del desempenio desde el punto de vista de la actuacion piblica en la generacicn de los productos y aquellos
que se elaboran desde el punito de vista def desempeno de dichas actuaciones en las dimensiones, como lo son los de
eficigncia, eficacia, calidad y economia.

De esta division surgen las siguientes subdivisiones a saber:

a. Indicadores que enfregan informacion de los resultados desoe punto de vista de la actuacion publica en la generacion
de los productos, abarcando los indicadores de:

v Insumos (Inputs)

v' Procesos o actividades

v' Productos {outputs)

v' Resufiados finales (outcomes)

b. Indicadores desde el punto de vista del desemperio de dichas actuaciones en las dimensiones de:

v’ Eficiencia
v Eficacia
v Calidad
v Economia

Por otro lado, segtin la clasificacion establecida por el DANE en la actualidad, los indicadores se agrupan en tres tipos:

v Gestidn: cuantifica los recursos fisicos, humanos y financieros utilizados en el desarrolio de las acciones; y
mide fa cantidad de acciones, procesos, procedimientos y operaciones realizadas durante de la etapa de
implementacion.

v’ Producto: cuantifica los bienes y servicios (intermedios o finales) producidos y/o provisionados a partir de una
deferminaca intervencion, asi como los cambios generados por ésia que son pertinentes para el logro de los
efectos directos.

v’ Efecto: mide los cambios resulfantes en el bienestar de la poblacidn objetivo de la intervencion como
consecuencia (directa o indirecta) de la entrega de los productos

Como se evidencia en lo anterior, dentro de cada forma de clasificacién se agrupan una serie de indicadores que
permiten atender a los objetivos de los programas, planes y proyectos establecidos por la entidad, sobre fos cuales se
puede realizar una evaluacion de su desempenio con relacion a los efectos y al impacto, o que no significa que caca
clasificacion o tipologia quarde una estructura rigida, sino que los diferentes indicadores pueden ser utifizados y
agrupados de formas diferentes segtn el tipo de medicion que se desee realizar,

En este orden, el documento del DAFP, precisa frente a la tipologia de los indicadores, lo siguiente:
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Indicadores de eficacia: Buscan determinar si el cumplimiento de un objetivo especifico es coherente con la meta
establecida previamente. En este sentido, este tipo de indicadores se concentran en establecer el cumplimiento de los
diferentes planes y programas de cualquier entidad, por lo que facilita la medicion del grado en el que una meta ha sido
cumplida teniendo en cuenta los plazos y las demas disposiciones estipuladas.

Este indicador permite verificar si fos usuarios reales a los que se estd cubriendo coinciden con la poblacion objetivo.

Indicadores de eficiencia: Pretenden medir la relacion existente entre el avance en el logro de un determinado objetivo
y fos recursos empleados para la consecucion del mismo. Asi las cosas, fa medicién del logro se puede contrastar con‘la
cuantificacién de los diferentes costos en los que se puede incurrir en su cumplimiento, no solo los monetarios, sino
también los temporales y fos relacionados con el uso del recurso humano, entre ofros.

Basicamenle, en términos econdmicos, este tipo de indicadores se refieren a fa consecucion y el aprovechamiento de fos
insumos que deben ser adquiridos en una escala de tiempo oportuno, al mejor costo posible, la cantidad adecuada y con
una cafidad aceplable. Un caso puntual de esto es relacionar los recursos disponibles con las metas establecidas dentro
de un programa especifico, asi, cudndo la relacion entre el logro a evaluar y un recurso cualquiera sea mayor, mayor
serd la eficiencia con la que se ha ejecutado el proceso, es decir, existe una mavyor productividad en el uso y
administracion de los recursos. '

Por otro lade, si la medicion se hace relacionando ef costo total de ejercer una actividad (produccion, prestacidn de
servicios, etc.) con el nimero de logros, entre menor sea la razon mejor serd la eficiencia def proceso.

Los indicadores de eficiencia miden entre otros aspectos, el Costo de un servicio en relacion al nimero de usuarios, asi:
I= Usuarios atendidos
Ntmero total de Servidores

Indicadores de efectividad: Involucran la eficiencia y la eficacia, es decir ‘el logro de los resuftados programados en el
tiempo y con los costos mds razonables posibles. Se relaciona con la medicion del nivel de satisfaccidn del usuario que
aspira a recibir un produeto o servicio en condiciones favorables de costo y oportunidad, y con el establecimiento de fa
cobertura del servicio prestado”.

Bajo estos criterios la Oficina de Control Interno, rzalizard la evaluacién por dependencias teniendo en cuenta la
aplicacién y formulacién los indicadores de gestion y resultade disefiados por las dreas para la vigencia 2016. Es de
considerar que la OCl se podra apartar de las calificaciones o resultados otorgados por la Oficina Asesora de Planeacidn
en su seguimiento a los planes, programas y proyectos, como consecuencia de la verificacién que realiza la oficina en
los seguimientos a la gestién institucional.
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La presente evaluacion por dependencia tendra en cuenta el cumplimiento de las metas del Plan de Accion de la
Vigencia 2016, asignadas a la Oficina de Tecnologia, de conformidad con los objetivos institucionales formulados para la
vigencia, asi como los resultados obtenidos del seguimiento a la Matriz de Indicadores, conforme a los indicadores de
gficiencia, eficacia y efectividad.

Con el fin de coadyuvar al cumplimiento de! Objetivo Estratégico “Generar confianza y reconocimiento por los diferentes
grupos de inferés para asegurar el posicionamiento de la Entidad’, la Oficina de Tecnologia tuvo a su cargo dos (2)
metas para la vigencia 2016, con 34 actividades, 14 de las cuales hicieron parte del Proyecto de Inversion
2014011000249 - Implementacion del Sisterma de Gestion de Seguridad de fa Informacion en la Ciudad de Bogotd, cuyo
objetivo es la implementacion del SGSI en la USPEC, para garantizar la confiabilidad, integridad y disponibilidad de la
informacion generada como parte de la ejecucion y operacion de las funciones que realiza la entidad, para el
funcionamiento de los servicios penitenciarios y carcelarios.

Porcentaje de cumplimiento: 58.3%. El porcentaje de cumplimiento, es el resultado del ponderado de las dos metas
asignadas a la Oficina de Tecnologia para la vigencia 2016, mas el ponderado de los 5 indicadores establecidos en
matriz de indicadores 2016, divido en dos (2), asi

Meta1 + Meta 2/2=67.90
Indicador 1 + Indicador 2 + Indicador 3 + indicador 4 + Indicador 5 f 5 = 82.66

Plan de Accion + Matriz de indicadores / 2 = 58.3

A continuacion se hace un balance de los avances obtenidos por la Oficina de Tecnologia tanto en las metas del Plan de
Accion, como en el Proyecto de Inversion del SGSI y las funciones de la dependencia.

. Plan de Accién
v" Porcentaje de cumplimiento: 33.95%

En relacion con la Meta 1: Implementar el cronograma de la estrategia GEL para la vigencia, cuyo indicador sefiala el
Cronograma GEL desarrollado, se cumplié en un 63%. Se avanzd en el componente de TIC para Servicios, que
individualmente tuvo un cumplimiento del 83.4%, quedando pendiente formular estrategias de promocién de los servicios
de informacién por medios electronicos; el componente TIC para gobierno abierto, tuvo avance individual del 50%,
quedando rezagados las actividades de participacion ciudadana y fa implementacién al 100% de la Estrategia de
Gobiemo en Linea, que presenta retase en temas de informacion clasificada y reservada. El componente TIC para la
gestion, tuvo avance individual del 55.5%, quedando pendiente el diagnéstico del entorno nagional, y la actualizacion de
politicas conforme a los avances tecnoldgicos y necesidades institucionales.

El Sistema de Gestidn de Seguridad de la Informacion, comoe componente del cronograma GEL propuesto para la
vigencia 2016, tuvo algunos desarrollos en las actividades propuestas, correspondientes a gestion de la OTEC, con un
porcentaje de cumplimiento del 50%. Aquellas actividades que dependian de la suscripcion de contratos, no fueron
cumplidas, en virtud a que el mismo solo se suscribio en el 28 de diciembre y su ejecucion quedd para la vigencia 2017.

La Meta 2: Implementar en 2 procesos (Gestién Contractual y Gestion de Suministro de Bienes y Prestacion de
Servicios)  los estandares de la norma para el Sistema de Gestion de Seguridad de la Informacion, cuyo indicador
definido fue el N° de procesos con estandares implementados / N° de procesos programados para la vigencia, si bien no
se cumplid por el indicador de producto planteado, se adelantaron gestiones que dan un cumplimiento del 50%. Entre los
avances logrados, se encuentra la suscripcion del contrato 195 del 1 de junio de 2016, con INCONTEC
INTERNACIONAL, por valor de $9.136.160, para la evaluacidn de la conformidad del Sistema de Gestion de Sequridad
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de la Informacion basado en la Norma 1SO 27001:2013. El 2 de septiembre se realiz6 la primera fase de la Auditoria,
generandose hallazgos, que deben ser subsanados, para dar inicio a la segunda fase dei proyecto. La segunda fase de
implementacion se ejecutara en la vigencia 2017, con el Contrato 332 de 2016, cuya consultoria realizara la
implementacion de la segunda fase det sistema de gestion de seguridad de la informacién de la USPEC.

Para la adquisicion de Herramientas tecnoldgicas, (software y/o hardware para el control de la seguridad de la
infraestructura tecnologica de la entidad, actualizar y ajustar las configuraciones de las herramientas), se suscribic el
Contrato 334 de 2016, para la “Renovacién de suscripcion de USM ({Unified Security Management) Alientvault
Caorelacionador de Eventos SIEM de la Unidad de Servicios Penitenciarios y Carcelarios - USPEC.

+ Proyecto de Inversién 2014011000249

La USPEC, adelants gestién con el Proyecto de Inversion 2014011000249 — Implementacion def Sistema de Gestion de
Seguridad de la Informacion en la Ciudad de Bogota, cuyo objetivo es la implementacion del SGSI en la USPEC, para
garantizar la confiabilidad, integridad y disponibilidad de la informacion generada como parte de la ejecucion y operacion
de las funciones que realiza la entidad, para el funcionamiento de los servicios penitenciarios y carcelarios.

Recursos 2016: $350.000.000

Productos 2016:

o Procesos institucionales de acuerdo con los requisitos de la norma SO 27001:2013: Realizar diagnostica GAP
del $SSI, implementar los dominios de la norma del SGSI, actualizar los procesos conforme a la normatividad
vigente, definir y ejecutar e plan de tratamiento de riesgos.

Se suscribio el Contrato 332 del 28 de diciembre de 2016, con la empresa PASSWORD CONSULTING SERVICES
S.A.S., por valor de $321.250.000, para “Coniratar la consulforia para realizar la implementacion de fa segunda fase del
sistema de gestion de seguridad de fa informacion de la USPEC.

» Auditoria al Sistema de Gestion de Sequridad de la Informacién: Desarrollar auditorias internas y externas de
seguimiento al SGSI.

Se suscribio el contrato 195 del 1 de junio de 2016, con INCONTEC INTERNACIONAL, por valor de $9.136.160, con el
siguiente objeto: “Contratar los servicios de evaluacidn de la conformidad para el Sistema de Gestion de Seguridad de la
Informacidn basado en fa Norma SO 27001:2013, realizado por un ente centificador acreditado por ef ONAC™. El 2 de
septiembre se realizd primera fase de la Auditoria, generdndose hallazgos, que deben ser subsanados, para dar inicio a
la segunda fase del proyecto.

» Certificacion de los Procesos de la USPEC conforma a la 180 27001:2013. Verificar el cumplimiento de los
procesos implementados conforme a la norma 1SO 27001, realizar los ajustes a los procesos implementados.

Se suscribié el Contrato 332 del 28 de diciembre de 2016, con la empresa PASSWORD CONSULTING SERVICES
S.A.S., por valor de $321.250.000, para “Contratar fa consultoria para realizar la implementacion de la segunda fase def
sistema de gestion de seguridad de la informacion de la USPEC."

« Herramientas tecnoldgicas: Adquirir software y/o hardware para el control de la seguridad de la infraestructura
tecnolégica de la entidad, actualizar y ajustar las configuraciones de las herramientas.
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Se suscribi6 el Contrato 334 del 29 de diciembre de 2016, con la empresa GLOBALTEK SECURITY S.AS., por valor de
$ 19.358.258, para la “Renovacion de suscripcion de USM (Unified Security Management) Alientvault Caarelacionador de
Eventos SIEM de !a Unidad de Servicios Penitenciarios y Carcelarios - USPEC.

* Jomadas de sensibilizacidn y capacitacion de! SGSI: Realizar jornadas de sensibilizacién referente a las
directrices definidas del SGSI y capacitar a 20 funcionarios a cargo del SGSI en fa administracién,
mantenimiento y majoramiento.

Se suscribi6 el Contrato 332 del 28 de diciembre de 2016, con la empresa PASSWORD CONSULTING SERVICES
S.A.S., por valor de $321.250.000, para “Contratar la consultoria para realizar la implementacién de la sequnda fase del
sistema de gestion de seguridad de la informacién de la USPEC.”

Ejecucion Presupuestal

La Oficina de Tecnologia tuvo a su cargo en la vigencia 2016, la ejecucién de un presupuesto de $350.000.000,
carrespondiente al Proyecto de Inversidn 2014011000249 — Implementacion del Sistema de Gestién de Sequridad de la
Informacién en ta Ciudad de Bogotd.

Segln Ejecucién Presupuestal al cierre de la vigencia 2016, refleja para el proyecto de inversion 201411000249
{Implementacion del Sistema de gestion de la Seguridad de la Informacion), compromisos por $349.744.418 de los
cuales se obligaron $19.358.258. Es de anotar que para estos proyectos no se efectuaron pagos durante la vigencia
2016.

En andlisis realizado a la Ejecucién de la Oficina de tecnologia en el afo 2016, se establece que el total ejecutado
durante la vigencia 2016, fue por valor de $212.162.966, correspondiente al total de lo obligade durante la vigencia por
valor de $19.358.268, mds lo pagado de las reservas constituidas para la vigencia por valor $192.804.708, las cuales
corresponden al rubro de funcionamiento. Por lo anterior se establece que la ejecucion al cierre de la vigencia es del
60.62% con respecto al total de lo apropiado, el cual asciende a $350.000.000.

Qtros

La Oficina de Tecnologia tuvo bajo su responsabilidad adelantar los estudios técricos y 1a supervision de servicios

tecnologicos para ef Instituto Nacional Penitenciario y Carcelario — INPEC. En la vigencia 20186, vigilé la ejecucién de los
siguientes contratos:

*  Contrato 086, por valor de $448.890.456,69, cuyo objeto fue "Orden de Compra Colombia Compra Eficiente N°
6543 -Mantenimiento plataforma ORACLE para el INPEC."

+ Conlrato 104, por valor de $141.065.267, cuyo abjsto fue la “Renovacién del licenciamiento y actualizaciones de
Eset Endpoint Antivirus para el Instituto Nacional Penitenciario y Carcelario - INPEC”.

+ Contrato 338 de 2016, por valor de $6.365.676.308, cuyo objeto fue "Orden de Compra Colombia Compra
Eficiente N° 12090 - Red de conectividad del INPEC."

Eltotal de la contratacidn para servicios del INPEC sumé $ 6.955.632.032. También apoy¢ la elaboracién de estudios

previos y supervision de los siguientes contratos para proveer semvicios de tecnologia a la USPEC: 105, 106, 195, 225,
305, 329, 332, 334, 335 y 337 de 2016.
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7. RECOMENDACIONES DE MEJORAMIENTO DE LA OFICINA DE CONTROL INTERNO:

Fortalecer la capacidad tecnologica de la entidad, para que como proceso transversal, permita cumplir con los
estandares de acceso a la informacion pulblica sefialados por la Ley 1712 de 2014 y sus decretos
reglamentarios, principalmente o correspondiente a la gestion contractual, avances e informacion sobre la
vigilancia y control de los contratos, que en la entidad aun registra retrasos y servir de soporte para documentar
la informacién proveniente del INPEC, de los entes de control y veedurias ciudadanas con el fin de analizar la
pertinencia, conveniencia y aportes al fortalecimiento de la gestion institucional.

Generar por dependencias un plan operativo, que permita establecer a corto plazo (para cada vigencia), los
objetivos, actividades y directrices a cumplir en el afio, para que el mismo sea una herramienta tanto de
medicién del cumplimiento de objetivos, coma de seguimiento por parte de la misma érea ejecuitora.

Cumplir con la implementacion de la Estrategia de Gobierno en Linea — GEL y la Ley de Transparencia y
acceso a la informacién piblica.

Implementar el plan estratégico de tecnologia de la Informacion y las comunicaciones para la administracion y
gestion de la Unidad, en concordancia con las politicas y directrices del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, los lineamientos del Ministerio de Justicia y del Derecho.

Implementar politicas y programas de articulacion tecnoldgica interinstitucional de conformidad a las directrices
de! Ministerio de Tecnologias de la informacion y las Comunicaciones.

8. FECHA: Febrero 17 de 2017.

9. FIRMA:

S L)

CLAUDIA PATRICIA RODRIGUEZ PACHECO
Jefe Oficina de Control Interno

Pagina 15 de 15




