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 RESOLUCION NUMERO ﬁg 0CT 2
“Por la cual se adopta una nueva polm_ca de-seguridad y privacidad de rnfprm_aclon ¥y se deroga I_a resolucion 001046 del 27
. de Novimebre de. 20187

\ COBIERNO
DI COLOMBIA

EL DIRECTOR GENERAL DE LAUNIDAD DE SERVICIOS PENITENCIARIOS Y CARCELARIOS
En uso delas facultades legales y'en %'és‘p'eﬁcia‘l-lé conferidaen el articulo 12 del Decreto 4150 de' 2011y~

9 4 CONSIDERANDO - i
Que el articulo 12 del Decreto 4150 de 2011 faculta al Director General para-expedir actos admmtstratwos necesarios para la
ejecucion y cumphm[ento de Ia-'PoImca General de Ia Umdad de Serwmos Penitenciarios y Carcelanos USPEC

Que el capitulo |, SECCIoN 2 articulo artlculo 2 29 1 1 3 del decreto 1008 de 2018 incluye la segundad de la lnformacnon entre los
principios de la Politica de Gobiermo: Dlgltal |gua!mente eI articulo °2.2.9.1.2.1 define la seguridad de la informacioii comio habilitador
transversal de la Politica de Gobiemo. Dig |tai gue jUI’IlO con. ___Io_s _k_de_mas hablliiad_ores p_ermlten_ el desar_ro][o de ios componentes y
logros inlcuidos éndicha poliica. -+ 0 TR CET AT L R T T T e e

Que el CONPES 3854 de, 2016 establece Ia Pohttca Namonal de Segundad D|g|tat enla Repubhca de Colomhna

Que.atravésdela Resolucuon 001046 del: 201 8se modlflca ia politica de seguridad de informacidn y es necesario: derogarla teniendo
en cuenta los ajustes realizados a la plataforma estratégica de la USPEC, en tal sentido se cambia su nombre por Politica General
de Seguridady anac:dad de Informa(:ton y se modlf' can los objetwos de segundad Ios ro!es y responsablildades de seguridad de
informacion. e R _ A

Que el Decreto 1499 de.2017, por el cual se qun‘" ca el Decreto 1083 de 2015 Decreto Unsco Reglamentano del. Sector de FUHGIOJ'I
Pablica, adopta la actuahzamon del Modelo In rado de Planeamon y. Gestion - MIPG, defi iniéndolo en su itulo 2, capitulo 1,
articulo 2.2.22.3.2 como “... un marc e_’referencla para dirigir, pEanear ‘ejecutar, hacer’ segutmiento' evaluar y controlar la geshon
de las entidades y orgamsmos publrcos con-el fin de generar resultados que atiendan los planes de-desarrolio” y resuelvanlas
necesidades y. problemas.de los ciudadanos, con_lntegndad y calidad en el servicio”. Asi_mismo en su capitulo 2, arficulo 2.2.22,2.1
se definé “Las Politicas de Gestion y Desem fio Institucional. Las’ pohtlcas de Desarrolio Admmlstratwo de que frata la Ley 489 de
1998, formuladas por ef Departamento Administrativo'de la Funcion Publica 'y los demas lideres, se denominaran- politicas de Gestion
y Desempefio Instltumonal y comprenderan entre otras Ias sagwentes“ 12 Segundad Dlglta!"

Que en la implementacion. del Slsiema de Gestlon de’ Segundad de Ea [nformacnon en adelante SGSI, es preciso establecer el
alcance, la Politica de Seguridad de'la Informacion, los: objetwos ylos folesy responsabmdades dé Seguridad de la Informacnon de
conformidad con la'norma NTC-ISO+ iEC 27001 2013 a traves dei presente acto admlmstratwo

Que en virtud de lo anterior;

< RES’U’E’LVE:

ARTICULO 1. Objeto La presente resolucion tlene como objeto adoptar la Politica de Segundad y.Privacidad de.la. Informacmn en
la Unidad de Servicios. Penitenciarios..y Careclarios —:USPEC, aS| coma definir los. roles Y responsablhdades frente a la
implementacion del Sistema de Gestion de Seguridad de: lnformamon ' oL

ARTICULO 2. Politica General de Segur:dad ¥ Prwac:dad de Ia Informacnon "Por la cual se adopta Ia Rolitica General de
Seguridad y Privacidad de la Informacion que se iricorpora con la presente resolucion y quedara asi:

“La. UNIDAD. DE SERVICIOS PENITENCIARIOS Y CARCELARIOS, . fravés. dé. la. implementacion .del Modelo de
Seguridad y privacidad de Informacion ~ MSPI, enmarcado en el Sistema de Gestin de Seguridad de Informacion y
consciente de la-importaricia que-representa la seguridad de la-informacion y considerandota-como un.factor fundamental
para la gestion y operacion del suministro de bienes. y prestacion” de servicios, fa infraestructira y ef apoyo logistico y
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administrativo requeridos para el adecuado funcionamiento de los serwmos penitenciarios y carcelarios a cargo def INPEC,
se compromete a preservar la confidencialidad, integridad y disponibilidad de fa informacién a través de la gestion de fos
riesgos, cumplimiento de los objetivos de seguridad de la informacidn, de fos requisitos legales y organizacionafes, de fas
obligaciones contractuales, y de la asignacion de los recursos necesarios para mejorar continuamente ef Sistema de
Gestion de Seguridad de fa Informacion”. '

ARTICULO 3. Objetives de Seguridad de la Informacién. Para la implementacion de la presente politica se establecen los
siguientes objetivos generales:

v Gestionar los riesgos de seguridad digital, con el fin de implementar controles que permitan proteger los activos de
informacion que soportan la estrategia y operacion de la Entidad.

v Capacitar y sensibilizar al personat de la USPEC en temas relacionados con seguridad de la informacion.
v Gestionar los incidentes de seguridad de la informacian generando, documentando y aplicando las lecciones aprendidas.

v Implementar acciones preventivas, correctivas y de mejora generadas como resultado de las auditorias internas, externas
con el fin de apoyar la mejora continua del sistema de gestion de seguridad de informacion.

PARAGRAFQ PRIMERO. E| Oficial de Seguridad de Informacion o quien haga sus veces debe establecer el plan para €l logro de
los objetivos de seguridad de informacion y realizar seguimiento al mismo de manera semestral.

ARTICULO 4. Alcance de la Politica. La Pelitica de Seguridad y Privacidad de la Informacion aplica a todos los probesos
institucionales incluidos los estratégicos, misionales, de apoyo, evaluacion y control, asi como a todos los funcionarios, contratistas,
proveedores y todos [os terceros que en ejercicio de sus funciones y las propias de la Entidad tengan acceso o gestionen la
informagién institucional, asi como los Entes de Control u otras Entidades gue accedan a la misma. La implementacion del SGSI en
la USPEC se realizara acorde a los lineamientos contenidos en el Modelo de Seguridad y Privacidad de la informacion y los
requisitos de la Norma 1SO 27001 en su version vigente,

ARTICULO 5. Representante de la Direccion General. El representante de la Direccion General para el SGSI es el Oficial de
Seguridad de Informacion de la USPEC o en su ausencia el Jefe de la Oficina de Tecnologia.

ARTICULO 6.Roles y Responsabilidades del SGSI. A continuacion se describen tanto los roles como las respon'sabilidédes que se
deben asumir al interior de la USPEC para la gestion del Sistema de Gestion de Seguridad de Informacion.

1, Direccion General: Responsable por el direccionamiento estratégico e impulso del Sistema de Gestion de Seguridad de
Informacion. Establece su compromiso, mediante la asignacion de recursos, responsabilidades y revisiones internas. Como
parte de la gestion de la Direccién General para seguridad de la informacion se encuentran las siguientes responsabilidades:

a. Asegurar que se definan y asignen los roles y responsabilidades de seguridad de la informacion.

b. Asegurar que se definan la politica general, objetivos, politicas especificas de seguridad de informacion y que esfos sean
compatibles con la planeacién estratégica de la Entidad.

¢. Asegurar que los recursos necesarios para el manteniemiento del SGSI estén disponibles.

d. Revisar el Sistema de Gestion de Seguridad de la Informacion de la Entidad semestralmente, para asegurarse de su
conveniencia, adecuacion y eficacia continua. Esta revigion se realizara conforme a la informacion remitida por et Oficial de
Seguridad de Informacion o quien haga sus veces.

e. Dirigir y apoyar a los Funcionarios y/o Contratistas para contribuir a la eficacia, mejora continua y logro de los resultados
previstos dentro del SGSI.

f. Apoyar ofros roles pertinentes de la direccion, para demostrar su liderazgo dentro del SGSI aplicado a sus &reas de
responsabilidad.

2. Comité Institucional de Gestién y Desempefio: la conformacién de este Comité se encuentra establecida en la
Resolucion 152 de 28 de febrero de 2018, quienes para el SGSI deberan cumplir con las siguientes responsabilidades:

a. Coordinar la implementacion del Modele de Seguridad y privacidad de la Informagion al interior de la Entidad.
b. Revisar los diagnosticos del estado de la seguridad de la informacion
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c. Acompafiar e impulsar el desarrollo de proyectos de seguridad.

d. Coordinar y dirigir acciones especificas que ayuden a proveer un amb;ente seguro y establecer: Ios recursos de informacion
que sean consistentes con las metas y.objetivos.

e. Realizar revisiones periodicas del SGSI (por lo. menos cada 12 meses) y segun Ios resultados de esta revision defi mr las
acciones pertinentes.

f.  Promoverla difusion y sensibilizacion de la segundad de ia mformac:lon dentro de ia Enhdad

g- Las demas funciones mherentes ala naturaleza del Comfte S B e

GOBIERNO
DE COLOMBIA

a. Liderar el mantemm:ento del SGSI velando por el. cumpl:mlento de las polltzcas cle segundad estabiecrdas en: Ia Entldacl los
objetivos y.planes del:SGS| deforma que se encuentren alineados con-los requerimientos de normas: y Ieyes v:gentes
b. Realizar actualizaciones de las. metodologias y: polmcas de Seguridad.de la Informacion. SRS

c. Socializar con funcionarios y.contratistas de la Entidad los lineamientos del SGSI.

d. Acompaiiar.a-los procesos en:la actualizacion de actwos de’ :nformamon, nesgos de segundad diglta[ y:la. definicion de los
planes de tratamiento.

e. Realizar seguimiento-a la ejecucion de todos los planes que forman par’fe del SGSI

. Definir métodos que permitan identificar las vuinerabilidades en Ja infraestructura tecnoldgica de la Entidad:- .-

g. Atender las auditorias mtemas externas y revusmnes de entes de control, proporclonando |a-informacién correspondlente a
Seguridad-de la Informacion.. ~ 0 e

h. Asegurar ia adecuadagestion.de: ios mcndentes de seguridad dela ;nformaclon enla USPEC

i. :Definir las mediciones requeridas para verificar &| desempefio del: SGSI. - ' :

j Mantener actualizada:la  declaracion de: aphcabfhdad definiendo la justlf camon de fas Jnclus:ones de los: controles

implementados o justificacion de aquel!os que se pueden considerar como exclusion:en-el-SGSI, Esta actualizacion se
Hlevara-a.cabo. de-forma anual; ‘posterior a'la-actualizacion del: mapa de rnesgos de segundad dlgxtal con, el f in de incluir los
controles implementados en:el tratamiento de riesgos,- ; o

k. Coordinar las actividadesy reuniones del-equipg operativo.de segundad de mformacnon

. Informar semesiralmente. a Ja ‘Alta Direccién sobre el desempeno del sistema de gestlon de segundad de informacién a

_ través del informe:de revision por ia: Dlrecc;on
~m. Revisar que el sistema+se encuentre: conforme: con Eos requ13|tos de la Norma ISO 27001 2013 y ei MSPI y mantener

actualizada fa herramienta de diagnostico del MSPL ' : R

Nota: En ausencia del Rol de Oficial de Segundad de Informac:on en. Ia Entidad el Jefe de la Oficina de Tecnologla asumira
astas responsabilidades. Er . EETEN A

4. Responsables de proceso: Director;;: Jefe de Of cma o:Lider: encargado de proceso quienes deberan asumir y gjecutar las
siguientes responsabilidades: S _

Asignar los integrantes para la conformagion del Equipo Operativo SGSI del{los) procesols) a cargo.

Difundir las politicas, procedimientos y:demas documentos relacionados con et SGSI en su respectivo proceso.

¢. Mantener actualizado el inventario de activos de: mformac:on de su proceso:de acuerdo a la metodologia establecida por la
entidad y velar por la ejecucion de ios. controles requendos para asegurarla. conf dencialidad, integridad y disponibilidad de
los mismos. .

d. Liderar la gestion para llevar a cabo la actualazamon de rigsgos de seg m_::_ad ;dlgltal- al:interior de su proceso segln la
metodologia establecida por fa entidad. o

e. Definir el plan de tratamiento de riesgos de segundad dlglta! aprobar[o ¥ velar por su cumplimiento.

f.  Gestionar los recursos necesarios para la: mit!gacmn de riesgos- de seguridad digital a través de la implementacion de
controles definidos en los planes de tratamiento de riesgos.

g. Asegurar la disponibilidad de‘los Funcicnarios y Contratistas de sui proceso para la-asistencia a actividades de formacién y
sensibilizacion que permitan el fortalecimiento:de la cultura en Seguridad de la Informacion.

h.  Gestionar la definicion y ejecusion de planes de mejoramiento requeridos: para apoyar la mejora. continua del SGS.

. Aprobar los planes, procedimientos y demas documentacion necesaria para el mantemmlento del SGS! acorde asu
proceso.

j.  Las.demas responsabilidades asignadas en los procedimientos, instructivos, guias y demas documentacion del SGSl
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5. Equipo Operativo de Seguridad de Informacion:
Este equipo esta infegrado por delegados de cada proceso institucional y dentro de sus responsabilidades se encuentran las

siguientes: :

y GOBIERNO
DE COLOMEIA

a. Apoyar la actualizacion del inventario de activos de su proceso teniendo en cuenta fa metodclogia definida por la entidad.

b. Apoyar la actualizacién de riesgos de seguridad digital y la formulacion de su respectivo plan de tratamiento de riesgos.

c. Apoyar a los responsables de la implementacion del plan de tratamiento de riesgos de su proceso en la ejecucion de
controles segun lo requerido.

d. Realizar seguimiento al interior de su proceso al plan de tratamiento de riesgos definido para mitigar los riesges de
seguridad digital y los demas planes relacionados con el cumplimento de lineamientos de seguridad de informacion.

e. Participar en la actividades de formacion y sensibilizacion organizadas por el Sistema de Gestion de Seguridad de
Informacién.

i Apoyar la definicion de los planes de mejoramiento requeridos para evidenciar [a mejora continda def SGSI.

g. Difundir al interior de su proceso las pofiticas, procedimientos y demas documentos que hacen parte del SGSI.

El Equipo Operativo de Seguridad de la Informacion se reunira de acuerdo a las necesidades del Sistema de Gestion de
Seguridad de Informacion y por solicitud del Responsable def SGSI. '

6. Funcionarios y Contratistas:

a. Apoyar el mantenimiento y mejoramiento continuo del Sistema de Gestion de Seguridad de la Informacion, de acuerdo con
las politicas, metodologias, procesos, procedimientos y los demas lineamientos esfablecidos para tal fin.

b. Aceptar y dar cumplimiento-a las politicas de seguridad de la informacion.

¢. Ejecutar los controles que al interior de su proceso ¥ la Entidad se requieran para la adecuada proteccion de los activos que
se encuentran bajo su gestion.

d. Reportar eventos /o incidentes de seguridad de la informacion de acuerdo al procedimiento establecido por la Entidad.

e. Clasificar, etiquetar y manejar a informacin de acuerdo con los procedimientos y politicas-establecidas por la Entidad.

f. Participar activamente en las actividades de sensibilizacion, formacién y toma de conciencia desarrolladas por la Entidad.

ARTICULO 7. Actualizacion del alcance, politica, objetivos, roles y responsabilidades de seguridad de la informacion. La
Politica de Seguridad y Provacidad de la Informacion se revisara anualmente, o antes si se presentan situaciones que puedan liegar
a afectar la sequridad de la informacién en la Entidad. Esta gestion esta a cargo del Oficial de Seguridad de Informacién o quien
haga sus veces y sera aprobada por la el Director General de la USPEC.

ARTICULO 8. La presente Resolucion rige a partir de a fecha de su expedicion.

ARTICULO 9. Derogar la Resolucion 001046 del 27 de Noviembre de 2018 "por la cual se adopta una nueva Politica de Seguridad
de Informacién” en lo referente a la Politica General del Sistema de Gestion de Seguridad de la Informacion.

PUBLIQUESE Y CUMPLASE

Dada en Bogota, D.C. alos. aED DQT 2@”5@

RICARDO VARELA DE LA ROSA

Director General de la Unidad de Servicios Penitenciarios y Carcelarios.

Ravist: Oscar Javier Sudrez Ramos / Jefe Oficina de Tecnologla

Control de-Legalidad: Julibeth D Leon Custn / Jefe Qficing Asesora Jurithe
Ruta: %...........5gshE G5 2019PalifcaiPalifica seguridad informacion.dogs
Ubicacitn archivo fisico: Carpeta 368

Etabord; Mayra Alexandea Agudels Carvajal / Pralesional Espaciaiizadt%”/
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