UNIDAD DE SERVICIOS
REMITENCIARIOS ¥ CARCELARIOS

RESOLUCION NOMERO 000683 per 17 DIC 2020

“Por la cual se adopta la politica de seguridad y privacidad de informacién” -

EL DIRECTOR GENERAL DE LA UNIDAD DE SERVICIOS PENITENCIARIOS Y CARCELARIOS - USPEC
En uso de las facultades legales y en especial la conferida en el articulo 12 del Decreto 4150 de 2011, Decreto 1293 de 2020 y

CONSIDERANDO

Que, el articulo 12 del Decreto 4150 de 2011 faculta al Direcior General para implementar, mantener y mejorar el Sistema de Gestion
Institucional de fa Unidad de Servicios Penitenciarios y Carelarios ~ USPEC.,

Que, el capitulo | seccion 2 articulo 2.2.9.1.1.3. del Decreto 1008 de 2018 incluye ia sequridad de la Informacidn entre los prinicipios
de la Polifica de Gobiemo Digital, igualmente el articulo 2.2.9.1.2.1 define la seguridad de la informacion como habilitador transversal
de la Politica de Gobierno Digital que junto con los demés habifitadores permiten el desarrollo de los componentes y logros incluidos
en dicha politica.

Que, ef CONPES 3854 de 2016 establece la Politica Nacional de Seguridad Digital en la Republica de Colombia y busca fortalecer
las capacidades de las miltiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades sociecondmicas en el entorno digital, con el fin de contribuir al crecimiento de fa economia digital nacional, Io que a suvz
impulsara una mayor prosperidad econdmica del pafs.

Que ¢f CONPES 3995 del 2020,e5tablece la Politica Nacional de Confianza y Seguridad Digital. , a través de los cuales se pretende
establecer medidas para desarrollar la confianza digital a través de la mejora Ia seguridad digital de manera que Colombia sea una
sociedad incluyente y compelitiva en el futuro digital mediante el fortalecimiento de capacidades y la actualizacion de! marco de
gobernanza en seguridad digital, asi como con la adopcion de modelos con énfasis en nuevas tecnologias,

Que, a través de la Resolucion 001046 del 2018 se modifica la politica de seguridad de informacion y es necesario derogar teniendo
en cuenta los ajustes realizados a la plataforma estratégica de fa USPEC, en tal sentido se cambia su nombre por Politica general
de seguridad y privacidad de informacion y se modifican los objefivos de seguridad, los roles y responsabilidades de segurid@;ifdé
informacidn,

Que, el Decreto 1499 de 2017, por el cual se modifica &f Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcion
Plblica, adopta la actualizacion del Modelo integrado de Planeacion y Gestion - MIPG, definiéndolo en su fitulo 2, capitulo
1, articulo 2.2.22.3.2 como "(...} un marco de referencia para dirigir, planear, ejecutar, hacer sequimiento, evaluar y controlar la
gestion de las entidades y organismos publicos, con el fin-de generar resultados que atiendan los planes de desarrollo y resuelvan
les necesidades y problemas de fos ciudadanes, con integridad y calidad en ef servicio”. Asi mismo en su capitulo 2, articulo
2.2.22.2.1 se define “Las Polfticas de Gestion y Desempeiio Institucional. Las polificas de Desarrollo Administralivo de que trata fa
Ley 489 de 1998, formuladas por el Departamento Adminisirativo de la Funcion Pdblica y los demés lideres, se denominan politicas
de Gestion y Desempeiio Institucional y comprenderan, entre ofras, las siguientes(...) 12. Seguridad Digital” /

Que, en la implementacion del Sistema de Gesfién de Seguridad de fa Informacion(en adelante SGSI); es preciso establecer el
alcance, la Politica de Seguridad de la Informacion, los objetivos y los roles y responsabilidades. de Seguridad de la Informacion, asi
como las polificas adicionales.del Sistema de Gestién de conformidad con la norma NTC-ISO-IEC 27001:2013 a través del presente
acto administrativo, < 0 2/

Que en viftud de lo anterior;
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RESUELVE:

CAPITULO 1
Generalidades de la politica

ARTICULO 1. Objeto: La presente resolucion tiene como objeto adopiar la Politica de Seguridad y Privacidad de la Informacion en
la Unidad de Servicios Penitenciarios y Carcelarios - USPEC, -asi como definir los roles ¥ responsabilidades y demas politicas
propias frente a la implementacidn del Sistema de Geslidn de Segundad de Informacion.,~

ARTICULO 2. Politica General de Segundad y Privacidad de la Informacién. Por la cual se adOpia la Pclitica General de
Seguridad y Privacidad de la Informacion que se incorpora con la presente resolucion y quedaréa a5|

“La UNIDAD DE SERVICIOS PENITENCIARIOS Y CARCELARIOS, a fravés de la implementacidn del Modelo de
Seguridad y privacidad de informacion — MSPI, enmarcado en el Sistema de Gestién de Seguridad de Informacién y
consciente de la importancia que representa la seguridad de |a informacion y considerandola-como un factor fundamental
para la gestién y operacién del suministro de bienes y prestacion de servicios, la infraestructura y el apoyo logistico y
administralivo requeridos para el adecuado funcionamiento de los servicios penitenciarios y carcelarios a cargo del INPEC,
se compromete a preservar la confidencialidad, integridad y disponibilidad de la informacion a través de la gestion de los
riesgos, cumplimiento de los objetivos de seguridad de la informacién, de los requisitos legales y crganizacionales, de las
cbligaciones confractuales, y de la asignacidn de los recursos necesarios para mejorar continuamente el Sistema de
Gestibn de Seguridad de Ia Informacion”.

ARTICULO 3. Objetivos de Seguridad de [a Informacién, Para la implementacion de la presente politica se establecen los
siguientes objetivos generales:

» Gestionar los riesgos de seguridad digital, con el fin de implementar controles gue permitan proteger los activos de
informacién que soportan la esirategia y operacién de la Entidad. ;

&

« Capacitar y sensibilizar al personal de la USPEC &n temas relacionados con seguridad de la infonnaciénf:

» Gestionar los incidentes de seguridad de la informacion generando, documentando y aplicando las lecciones aprendidas,
con ! fin de reducir fa probabilidad o el impacto de incidentes futuros,

» Implementar acciones preventivas, correclivas y de mejora generadas como resultado de las auditorias intemas y/o
externas con el fin de apoyar la mejora continua del sistema de gestion de seguridad de informacion.

ARTICULO 4. Alcance de la politica. La Politica de Seguridad y Privacidad de la Informacién aplica a todos los procesos
institucionales incluidos los estratégicos, misionales, de apoyo; evaluacion y control,-45i como a todos los funcionarigs, contratistas,
proveedores y todos los terceros que en ejercicio de sus funciones v las propias de la Entidad tengan access o gestionen Ia
informacidn institucional, asi como los Entes de Control u o /as Entidades que accedan a la misma. La implementacian del SGSI en
la USPEC se realizara acorde a los lineamientos con /ensdos en el Modelo de Seguridad y Privacidad de la Informacitn y los
requisitos de la Norma 1SO 27001 en su versitn vigente.

CAPITULO 2 |
Roles y responsabilidades de seguridad de informacion /) /yﬁ
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ARTICULO 5. A continuacion se describen tanto los roles. como las responsabilidades que se deben asumir al interior de fa USPEC
para la implementacién y mejora continua def Sistema de Gestion de Seguridad de Informacian.

A. Direccion General: Responsable por el direccionamiento estratégico e impulso del Sistema de Gestion de Seguridad de

Informacitn. Establece su compromise, mediante la asignacion de recursos, responsabiiidades y revisiones internas. Como parte de
fa gestion de la Direccion General para seguridad de [a informacién debera establecer los lineamientos para:

La asignacitn de roles y responsabilidades de seguridad de la informacion.

La definicion de ia politica general, objefivos, poliicas especificas de seguridad de informacion y que estos sean compatibles
con fa planeacién estratégica de fa Entidad,

La asignacion de fos recursos necesarios: para &l mantenimiento del SGSI. _

La revision del Sistema de Gestién de Seguridad de la Informacion de la Entidad semestralmente, para asequrarse de su
conveniencia, adecuacion y eficacia conlinua. Esta revision se realizara conforme a la informacién remitida por el Oficial de
Seguridad de Informacion.

La direccion y apoyo a los funcionarios y/o contratistas para contribuir a fa eficacia, mejora continua y logro de los resultados
previstos dentro del SGSI.

El apoye a ofros roles pertinentes de la direccién, para demostrar su liderazgo denfro del SGSI aplicado a sus areas de

responsabilidad.

B. Oficial de Sequridad de Informacian:

a.

a0

@ =~

._‘;'T

Liderar el mantenimiento del SGSI velando por el cumplimiento de las paliticas de seguridad. esfablecidas en la Entidad, los
objelives y planes def SGS! de forma que se encuentren alineados con los requerimientos de normas yleyes vigentes.

Realizar actualizaciones de las metodologias.y politicas de Seguridad de la Informacién.

Socializar con funcionarios y contratistas de la Entidad los lineamientos del SGSI.

Acompafiar a los procesos en la actualizacion de activos de informacion, riesgos de seguridad digital y la definicion de los
planes de fratamiento.

Realizar seguimiento a la ejecucion de todos los planes que forman parte del SGSI.

Definir métedos que permitan identificar las vulnerabilidades en la infraestructura tecnolégica de la Entidad.

Atender las auditorias intemas, extemas y revisiones de entes de control, proparcionando la informacion correspondiente a
Seguridad de la Informacidn.

Asegurar la adecuada gestion de ios incidentes de seguridad de la informacion en la USPEC.

Definir las mediciones requeridas para verificar el desempefio del SGSI.

Mantener actualizada la declaracion de aplicabilidad definienda la justificacion de las inclusiones de los controles
implementados o justificacién de aquellos que se pueden considerar coma exclusion en e SGSI. Esta actualizacion se lievara a
cabo de forma anual, posterior a fa actualizacién del mapa de riesgos de seguridad digital con el fin de incluir los confroles
implementados en el tratamiento de riesgos.

Coordinar las actividades y reuniones del equipo operativo de seguridad de informacian.

Informar semesiraimente & la Alta Direccion sobre el desempeiio del sistema de gestion de seguridad de informacién a través
del informa de revision por la Direccion.

- Revisar que el sistema se encuentre conforme con los requisitos de la Norma 180 27001:2013 y el MSPI y mantener

actualizada la herramienta de diagndstico del MSPI.
Adelantar las gestiones pertinentes para llevar a cabo gjercicios de auditoria al SGSI.

C. Responsables de proceso: Director, Jefe de Oficina o Lider encargado de proceso, quienes deberdn asumir y ejecutar las

siguientes responsabifidades:

o
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Asignar los integrantes para la conformacion del Equipo Operativo SGS! del(los) proceso(s)-a cargo.

Oifundir fas politicas, procedimientos y deméas documentos refacionados con el SGS! en su respectivo proceso.

Mantener aclualizado e! inventario de activos de informacion de su procese de acuerdo a la metodologia establecida por Ia
entidad y velar por la ejecucion de los controles requeridos para asegurar la confidencialidad, integridad y disponibifidad de los
mismos.

Uiderar la gestion para llevar a cabo la actualizacion de riesgos de seguridad digital al interior de su proceso segin la
metodologia establecida por la Entidad. N
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e. Definir el plan de tratamiento de riesgos de seguridad digital, aprobario y velar por su cumplimiento.

f.  Gestionar los recursos necesarios para la mitigacion de riesgos de seguridad digital a través de la implementacion de
controles definidos en tos planes de tratamiento de riesgos.

g.  Asegurar la disponibilidad de lfos Funcionarios y Conlratistas de su proceso para la asistencia a actividades de formacion y

sensibilizacion que permitan el fortalecimiento de la cultura en Seguridad de la Informacién,

Gestionar la definicion y ejecucién de planes de mejoramiento requeridos para apoyar la mejora continua del SGSI.

Aprobar los planes, procedimientos y deméas documentacién necesaria para el mantenimiento del SGSI acorde a su proceso.

Las demas responsabilidades asignadas en los procedimientos, instructivos, guias y demds documentacion del SGSI.

— - =

D. Equipo Operativo de Sequridad de Informacién: Este equipo esté integrado par delegados de cada proceso institucional y
dentro de sus responsabilidades se encuentran las siguientes:

Apoyar la actualizacion del inventario de activos de su proceso teniendo.en cuenta la metodologia definida por la Entidad.

Apoyar la actualizacion de riesgos de seguridad digital y la formulacion de su respectivo plan de tratamiento de riesgos.

C.  Apoyar a los responsables de la implementacion del plan de tratamiento de riesgos de su proceso en la ejecucion de
controles segin | requerido.

d.  Realizar seguimiento al interior de su proceso al plan de tratamiento de riesgos definido para mitigar los riesgos de seguridad
digital y los demés planes relacionados con el cumplimento de lineamientos de seguridad de informacion.

e. Participar en las aclividades de formacién y sensibilizacién organizadas por &f Sistema de Gestion de Seguridad de
Informacian.

f. Apoyar fa definicion de los planes de mejoramiento requeridos para evidenciar la mejora continua del SGS,

. Difundir al interior de su proceso las politicas, procedimientes y demés documentos que hacen parte del SGSI.

o

El Equipo Operativo de Seguridad de la Informacidn se reunira de acuerdo con las necesidades del Sistema de Gestion de
Seguridad de Informacion y por solicitud del Oficial de Seguridad de Informagién,

E. Funcionarios y Contratistas:

a.  Apoyar el mantenimiento y mejoramiento continuo del Sistema de Gesfién de Seguridad de la Informacién, de acuerdo con las
pofiticas, metodologfas, procesos, procedimientos y los demas lineamientos establecidos para tal fin.

b.  Aceptar y dar cumplimiento a las pollficas y demas lineamientos de seguiidad de la informacidn

¢.  Ejecutar los controles que al interior de su proceso y la Entidad se requieran para la adecuada proteccion de los activos que
se encuentran bajo su gestian.

d.  Reportar eventos y/o incidentes de seguridad de la informacion de acuerdo al pracedimienta establecido por la Entidad.

Clasificar, etiquetar y manejar la informacidn de acuerdo con los procedimientos y politicas establecidas por la Entidad.

Participar activamente en las actividades de sensibilizacion, formacion y toma de conciencia desarroliadas por la Entidad.

Lol 411

_ CAPITULO 3 _
POLITICAS ESPECIFICAS DE SEGURIDAD DE INFORMACION

ARTICULO 6. Politica de seguridad de los recursos humanos. El Grupo de Administracion de Personal a cargo de la Direccion
Administrativa y Financiera estableceré los lineamientos de seguridad que se deben cumplir durante los procesos de vinculacion de
personal, [a ejecucion del trabajo y en la ferminacién del vinculo laboral o cuando se presenten cambios de roles o funciones. Asi
mismo, €f Grupo de Talento Humano sera el responsable de llevar a cabo el proceso de induccion y reinduccién en seguridad de
informacion para e! personal adscrito a la Entidad.

Paragrafo: Con el mismo proposito, fa Direccién de Gestion Contraciual establecera en 1as minutas de contrato los lineamientos de
seguridad de informacion a través de las clausulas y obligaciones. contractuales las cuales seran divulgadas y verificadas para su
cumplimiento por cada supervisor de contrato. ﬂ . %
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ARTICULO 7. Politica para dispositivos méviles. El Grupo Administrativo a cargo de la Direccion Administrativa y Financiera y la
Oficina de Tecnologia establecen los lineamientos y buenas practicas para proteger la informacion de la USPEC almacenada y /o
gestionada a través de dispositivos mdviles,

ARTICULO 8. Politica de gestion de activos. La Oficina Asesora Juridica, el Grupo de Gestion Documental y la Oficina de
Tecnologia mantendran actualizados los fineamientos para la adecuada valoracion, clasificacion y gestion de activos de la USPEC
a través del Manual de Clasificacién de Activos, con el fin de suministrar la proteccion adecuada de activos de Ia Entidad de
acuerdo con la legislacion y estandares vigentes.

ARTICULO 9. Politica de control de acceso. A través de esta politica se definen las responsabilidades de seguridad que los
usuarios deben aplicar para minimizar riesgos de accesos no autorizados a servicios tecnolégicos, sistemas de informacion o
aplicaciones administradas fanto por la Oficina de Tecnologfa como por las demas deperdencias responsables. En el caso de los
servicios o sistemas de informacién externos a los cuales los funcionarios y coniratistas deben acceder como cumplimiento de sus
funciones u obligaciones contractuales, se deberan tener en cuenta los lineamientos de la Entidad responsable, pero ast mismo la
dependencia de la USPEC a cargo de su regisirc debera mantener un registro-de usuarios habilitados y deshabilitados del mismo
y asegurar las gestiones comrespondientes para la actualizacidn de usuarios cuando haya lugar.

ARTICULO 10. Politica de seguridad fisica y del entorno. El Grupo Administrativo en cabeza de la Direccion Administrativa y
Financiera debe establecer junto con las dreas responsables los lineamientos y controles de acceso fisico para acceder a fas
zonas seguras de la Entidad, asi como a las demas instalaciones de la USPEC, con el fin de permitir el acceso {nicamente a
personal autorizado. Adicionalmente a través de esta politica se debe asignar la proteccion contra amenazas extermnas y
ambientates, ubicacion y proteccion de los equipos, retiro de los activos de las instalaciones y de la seguridad de los mismos fuera
de las instalaciones.

Paragrafo: Todos los funcienarios, confratistas y visitantes que se encuentren en las instalaciones de la USPEC deben estar
debidamente identificados a través del camé asignado por la Entidad y portarlo siempre en un lugar visible. En el caso de los
funcionarios y contratistas deben emplear la tarjeta de acceso para ingresar y salir del edificio. Estos documentos de identificacion
son de caracter personal e infransferible.

ARTICULO 11. Politica sobre el uso de controles criptograficos. La Oficina de Tecnologia establecera las herramientas a
través de las cuales se puede flevar a cabo la encriptacion de informacion institucional de caracter reservado o clasificado con el fin
de mantener sus criterios de confidencialidad previamente establecidos por la dependencia responsable de la informacion al
momento de realizar ransferencias de la misma.

Paragrafo: Las dependencias que requieran transferir informacién reservada o confidencialidad deberan informar a la Oficina de
Tecnologia con el fin de brindar orientacién frente al proceso de-encriptacion.

ARTICULO 12. Politica teletrabajo o trabajo remoto. Esta polilica define las condiciones, directrices, acuerdos y restricciones
que deben implementarse en las diferentes modalidades de teletrabajo de la USPEC y el uso seguro de fas herramientas
tecnologicas suministradas para cumplir este propésits, las cuales se encuentran alineadas con la legistacion colombiana vigente.

ARTICULO 13. Politica de escritoric y pantalla limpios. Esta politica establece los lineamientos para prevenir &l acceso no
autorizado, pérdida y/o dafio de la informacion insfitucional, que se encuentra a cargo del personal que labora en la USPEC,
almacenada en los puestos de trabajo, equipos de computo, medios extraibles, dispositivos de impresion v digitalizacién de
documentos, durante y fuera del horario laboral.

ARTICULO 14. Politica sobre el uso, proteccion y tiempa de vida de las Haves: criptograficas durante todo su cicio de
vida. Para el manejo de llaves criptogréficas (token) en la Entidad, se deben aplicar ias siguientes medidas: 0 7#
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1. Eluso de estos dispositivos esté asociado a nombre propio de cada usuario, por lo tanto, no deben ser usados por personal
ajeno, con ef fin de contribuir con la integridad de Ia informacién.

2. Las confrasefias o passwords que se usen como mecanismo de idenfificacion adicional al token deben cumplir con los
requisitos de contrasefias seguras establecidos por la Oficina de Tecnalogla.

3. Las contrasefias o passwords utilizadas con estos dispositivos no se deben compartir y se debe garantizar que estas no
sean conocidas por ofras perscnas o sean divulgadas.

4. Cuando estos dispositivos se averien y/o deban ser reemplazados, se debe garantizar la destruccion segura de los antiguos
dispositivos, con el fin de evitar que puedan ser usados de manera ilegal o fraudulenta.

5. Siempre guardar estos dispositivos en lugares seguros, resguardados y en lo posible monitoreados, para evitar que sean
accedidos y/o usados sin autorizacion, incluso cuando no se encuentren en uso.

6. En caso de pérdida o robo, o uso no autorizado debe ser repartado como un evento de seguridad de informacian a través de
los canales establecidos para tal fin por la Oficina de Tecnologla. Lo anterior con el fin de gestionar la revocacién de los
cerfificados o llaves privadas de cifrado y asi evitar que se vulneren fos accesos, la informacion o datos sensibles que se
puedan gestionar con estos dispositivos.

7. Las llaves de cifrado deben ser renovadas.como minimo 1 vez al afio 0 en lo posible, se deben realizar acuerdos con los
proveedores para que éstas sean actualizadas cada 6 meses.

8. Esindispensable que se usen siempre desde equipos propios de fa USPEC, con el fin de asegurar que no sean vulnerados
en equipos con malware o que se encuentren en riesgo de ser infectado con tales amenazas.

ARTICULO 15. Politica de copias de respaldo. La Oficina de Tecnologia defing los lineamientos y directrices que deben seguirse
al interior de Ia Entidad para la realizacién de respaldo de |a informacion del correo institucional y el backup de la Entidad, para
asegurar que pueda efecluarse una recuperacién adecuada en el momento que se requiera. Adicionalmente e} Grupo de Gestion
Documental definira en conjunto con las dependencias, los tiempos de retencion de la informacién a cargo de cada una de ellas
con ¢l propésito de establecer los TIEMPOS de conservacion.

ARTICULO 16. Politica de transferencia de informacién. La Oficina de Tecnologla establece los lineamientos para la
transferencia de informacion institucional catalogada como reservada o confidencial. Los responsables del proceso son los
encargados de autorizar las transferencias de la informacion sensible que tienen a su cargo y el receptor de la informacién es el
responsable de aplicar fos controles pertinentes de seguridad de informacion con el fin de mantener la confidencialidad e integridad
de la misma.

ARTICULO 17. Politica de desarrollo seguro. La Oficina de Tecnologia establece los requerimientos de seguridad que se deben
tener en cuenta durante ef ciclo de vida del software, independientemente que se genere un proceso de adquisicion, desarrolio o
mantenimiento de un sistema de informacién. Asi mismo el Oficial de Seguridad ejecutara pruebas de seguridad de informacién
con el fin de validar si el sistema de informacion cumple con los parmetros establecidos para asegurar la confidencialidad,
integridad y disponibilidad de fa informacion.

Cualquier software que opere en la Unidad de Servicios Penitenciarios y Carcelarios debera reportarse y entregarse a la Oficina de
Tecnologia-cumpliendo con los lingamientos técnicos y estandar de desarrolio de software establecidos porla OTEC, con el fin de
salvaguardar la informacién, brindar el soporte y demés procesos técnicos que permitan su recuperacion en caso de algin
incidente de seguridad de informacion.

ARTICULO 18. Politica de seguridad de la informacion para las relaciones con proveedores. La Direccion de Gestion
Contractual establece a través de las minutas de contrato los lineamientos de seguridad de la informacion que deben
implementarse con los terceros que cuenten con privilegios para acceder, procesar y almacenar informagion de la USPEC. Es
responsabilidad del supervisor de contrato divulgar las politicas y demas lineamientos de seguridad de informacion a los
proveedores que tiene a su cargo.

ARTICULO 18. Politica de Gestién de Incidentes. La Oficina de Tecnologia establecera los lineamientos para fa gestion de los
incidentes de seguridad de informacion en la Entidad, asi mismo se encargara de asignar el personal responsable para su
tratamiento, quienes tendran la responsabilidad de investigar y solucionar los incidentes reportados. Tado el personal de fa USPEC
podra reportar incidentes de seguridad a través de los canales establecidos para tal fin. 9??4
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ARTICULO 19. Todas las politicas identificadas en este capitulo se deberan reglamentar de manera detallada en Ja Declaracion de
aplicabilidad y la documentacién propia del Sistema de Gestidn de Seguridad de Informacion,

ARTICULO 20. Actualizacion del alcance, politica, objetives, roles y responsabilidades de seguritad da la informacion, La
Politica de Seguridad y Privacidad de la Informacion se revisara anualmente, o antes si se presentan situaciones que puedan llegar
a afectar la seguridad de la informacion en la Entidad. Esta gestion esta a cargo del Oficial de Seguridad de Informacion o quien
haga sus veces y sera aprobada por el Director General de la USPEC.

ARTICULO 21. Incumplimiento de las politicas y lineamientos de seguridad de informacién. El incumplimiento de las
politicas mencionadas en la presente resolucion, asi como la viclacion de los-procedimientos o lineamientos establecidos en temas
de seguridad de informacitn y de las leyes, decretos y deméas normas que soporten estas politicas, se establecera como un
incidente de seguridad de informacién y se gestionara de acuerdo con los lineamientos establecidos por fa Oficina de Tecnologla.
Adicionalmente conflevara a en el caso de funcionarios a la nofificacion de la situacién que se evidencia a su jefe inmediato y en
caso requerido se procederd a iniclar &l proceso disciplinario teniendo en cuenta lo establecido en el procedimiento A2PRO2
Procesos disciplinarios de la Entidad.

En el caso de coniratistas se enviara notificacién al interventor y/o supervisor del contrato y copia a la Direccion de Gestion
Contractual para que de acuerdo con sus compelencias generen las investigaciones a que haya lugar. En el caso de terceros, esto
conlleva una nola solicitando explicacién al representante legal de la firma a la que pertenece el contratista y en caso de
manipulacion indebida podra tener efectos penales, de igual manera se notificara a los interventores yfo supervisores de contrato.

ARTICULO 22. L a presente Resolucion rige a partir de la fecha de su expedicion,

PUBLIQUESE Y CUMPLASE

Dada en Bogota, D.C. alos 17 DIC 2020

DEZ
Director General dela Unidad de SeryeiGs Pe itenciariosy_Carcelaﬁ%

et Wl {
Elabord: FEMQ&M ~Téenicn Cperativ / Diana Paois Cardenas Huedal\ Profesional Universitaric / Mayra Alexandrd Agudalo Carvaial - Profesional
Espedalizado
Reviso: Piedad Ceclia Monfars Vilegas Jefe Oficina de Tecnologla .
Control de Legalidad: Jorga Mauricio Safinas Gutirmez - Coordinador Grupo de Acciones Constiucionales, Concentos y Control de Lugaiidad J)?v
Ruta: No aplica,
Ubicadion erchive fisico: Carpeta sequridad de informacion
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