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“Por la cual se modifica la Politica de Seguridad de la Informacién y s deroga la resolucion 000434 del 17 de
Junio de 2014” .

LA DIRECTORA-GENERAL (E) DE LA UNIDAD DE SERVICIOS PENITENCIARIOS Y CARCELARIOS
En uso de las facultades legales y en espec:at la confer;da en el articulo 12 del decreto 4150 de 2011y

R ": CONSIDERANDO

Que el articulo 12 del decreto 4150 de 2011 _fécu'lfa'é la Directora Géneral'_pa.ré expedir los actos administrativos necesarios
para la ejecucion y cumplimiento de la Politica General de la Unidad de Servicios Penitenciarios y'Carcelarios - USPEC.

Que el decreto 2573 de 2014 establece, entre otras disposiciones, los lineamientos generales de la Estrategia Gobierno en
Linea, a través de 4 componentes qUe facilitaran la masificacion de 1a oferfa y la demanda de esta Estrategia, dentro de la
cual se encuentra el componente numero 4 que se reflere a Seguridad y Privacidad de la rnformacnon de acuerdo a lo
sefalado en el articulo 5 del referido decreto .

Que el numeral 4 del Articulo 5 sefiala que: el componente de Seguridad y Privacidad de la informacién, comprende las
acciones transversales a los demas componentes del presente articulo, tendientes a proteger la informacion y los sistemas
de informacion, del acceso, uso, dnvuigac:fon interrupc:on 0 destruccuon no autorizada de la misma.

Que en el fitulo 9, capituio 1°, seccién- I del decreto 1078 de 2015, por medio del cual se explde el Decreto Unico
Reglamentario de! Sector de Tecnoiogtas de Ia Informacion y las Comumcacnones se regiamenta la nueva estrategla de
Gobierno en Linea. . :

Que conforme a lo dispuesto en el Manual de la Estrategia de Gobterno en Lineay sus hneamientos de implementacion,
emitidos por el Ministerio de las Tecno!ogaas de la Informacion y fas Comunicaciones, [a entidad debe definir la Politica de
Seguridad de la Informacion, estableciendo como referentes las normas ISO/EC 27000, para la estandarizacion del
vocabulario, terminologia, y definiciones del Sistema de Seguridad de la Informacién; NTC-ISOIEC 27001, fa cual especifica
los requisitos necesarios para establecer, mantener y mejorar el Sistema de Gestion de Seguridad de la Informacion; y
finalmente la norma ISO/EC 27002, la cual establece directrices y principios generales para mejorar el SGSI.
Adicionalmente se deberd delegar el Oficial de Seguridad de la Informacion, el cual serd el representante de la alta Direccién
ante el Sistema de Gestion de Seguridad de la Informacién, y de esta manera se establece la necesidad intrinseca de
modificar la Politica Actual de Seguridad de Id Informacién, y asi mismo derogar la Resolucién 000434 del 17 de Junio de
2014 para dar cumplimiento a los lineamientos referentes a la norma 1SO 27001:2013 y 27002:2013 de acuerdo a las cuales
se implementa el Sistema de Gestién de Segundad de Ia Informacmn enla Ent;dad

Que en-virtud de fo antetior;

RESUELVE
ARTICULO 1. Modificar la Politica de Segundad de la Informacion que medlante Resolucion 000434 del 17 de Junio de
2014 se expidi6 a través de la implementacion de un Sistema de Gestion de Seguridad de la Informacién con el objetivo de
preservar fa confidencialidad, integridad y disponibifidad de l_a misma, en cumplimiento de la parte motiva de la presente
Hesolucion y el correcto desarrollo de la misién de la Unidad de’S’e’rvicios P.enitenciarios y Carcelarios - USPEC.

ARTICULO 2. Alcance. La presente pohtuca aphca para toda a Umdad de Serv;mos Pemtencxanos y Carcelanos de acuerdo
a las fases de implementacion definidas por la Unidad. - :

ARTICULO 3. Directrices Generales. Para el cumplimiento de esta polmca el Sistema de Gestton de Segundad de fa
Informacion establece las siguientes directrices: :
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v Proteger de la Confidericialidad de los datos relacronados con los proyectos de Infraestructura de
Establecimientos de Reclusion del Orden Naczonal - : :

v Garantrzar la integridad de los datos relacronados drrectamente con et desarroEEo de los proyectos de Infraestructura
de Establecimientos de Reclusron dei Orden Nacronal ' :

v Implementar los mecanrsmos requerrdos para que los datos necesarios de los proyectos de {nfraestructura de
Establecimientos de Reclusion del Orden Nacional, cumpian con los niveles de drsponlbrlrdad requendos

v Los funcionarios de USPEC deben garantrzar Ia permanente actuairzaczon entrenamremo y sensabr lizacion sobre
las politicas y procedimientos de! SGSJ : . o .

v" Los funcionarios de la Umdad son responsables de rdentafrcar y reportar posrbfes rncrdentes de segurrdad de la
informacion. : o _

v Todas las operaciones que se '!!'evé'rﬁ.é"c'abd'sobre la informacién de la Unidad deben tener una previa validacién
del Oficial de Seguridad para'aplicar los controles requeridos frenteala confidenciatidad integridad y disponibifidad.

v" Son fundamentales las hablhdades y conocrmrentos de los Funcronarros de. Ia USPEC con respecto ai uso de las
tecnologias de sequridad de la informacion como son sistemas antrma!ware soﬂware para controles crrptografrcos
y en general los exigidos dentro ef SGSI . _ L

v" El soporte del area de tecnologra para Iabores de segurldad de la mformacron debe limitarse a lo que reaimente se
justifique y no podra desgastarse en Funcronarsos que desconozcan las pohtrcas o0 carezcan de! entrenamiento
citado en el punto anterior. L . .

v" Es mandatorio el cumplrmrento de Eas Poimcas y Proced:mrentos del SGS! en la medida que aplrca para todos los
funcionarios, contratistas, terceros y proveedores dela USPEC _

v El compromrso del cumptrmren’ro de los objet;vos del SGS! esta en cabeza del Director(a) General de ra .USPEC

v' Esta Politica sera revisada anualmente por la Direccion Genera! o cuando Ia srtuacron fo amerrte conforme con los
requerimientos o sugerencias del Ofrcrat de Seguridad.

ARTICULO 4. Objetivos del SGSI. Los ob;etrvos aceptados por la Drreccron Generai para el Srstema de Gestion de
Seguridad de la Informacién en la USPEC son los s:gmentes R

v’ Brindar los datos requeridos por los proyectos de Infraestructura de Estabiecrmzentos de Reclusron del Orden' 3
Nacional, cumpliendo con los niveles de’ drsponrbs!adad confndencrahdad e sntegr:dad establecrdos en las PoE:t:cas
de Seguridad de la Informacion de USPEC. ~~ o _ KO -

v Implementar controles de seguridad penrnentes para todos Eos escenarros de rresgo que superan e! Nwel de Frresgo
Aceptable definide por la USPEC en su SGSI. . L SR

v’ Sensibilizar al personal relacionado con los procesos incluidos en el alcance deE SGSI en segurrdad de la
informacién. . : -

Calle 97 A No. 9 A - 34 Bogotd, Colombia
Teléfono: {57) (1} 4864130
WWW,USDEC.gov.Co

(Z) MINJUSTICIA

Cadige: G1-51-FO-01 . Vigencia: 23/ 02 /2015 Pagina: 2de 4
Versidn: 07




TCDOSPORUN
NUEVO PAIS

PAZ EQUERAB  EDUCACION

U S p EC gg;?a:dn‘:;x?ég?;%ﬂ;rcsmrins

resoLUcioNnuMERo 001267 pec 91 i 018

“Por la cual se modifica la Politica dé Seguridad de la informacidn y'se derogé la resolucidn 000434 del 17 de
' Junio de 2014

v" Gestionar y solucionar oportunamente los mcudentes de segundad de la mformamon para mmgar su :mpacto y
efecto sobre los procesos y/o servicios de la Unidad.

v" Mejorar continuamente la efeotlwdad dei S:stema de gestlon de Segurfdad de la lnformamon

v Cumpiir con sl marco iega! y reguiatono de la Umdad para los aspectos de- Segur:dad de Ea lnformacton
especiaimente orientada aE cumpitmlento de la estrategia de Gobierno en Linea. :

v Regustrar y tomar acciones correctwas y/o preventwas sobre todos los mcumphmtentos a las Pohtzcas de
Seguridad de la Informacion. N C .

v" Mantener el nivel de las vulnerabilidades técnicas e_n los niveles medfo y ba 0. Aquellas identificadas como altas
o criticas deben ser corregidas mmedzatamente o :

v Realizar al menos na audltona ext_ema de Segundad de ia Informacron a% afio, como pnnczpal mecanismo para
la mejora continua del SGSI.- ' :

ARTICULO 5. Representante de ia A!ta DirECCIOI‘I El representante de la alta direccion para el Sistema de Gestion de
Seguridad de la Informacion es el Oficial de Seguridad de la Informacnon quien debera estar acompanado por un delegado
de la Oficina Asesora de Planeacion'y Desarrollo

ARTICULO 6. Responsabilidad de Ios func:onarlos Todos los funcnonarios contratistas y proveedores de La Unidad
de Servicios Penitenciarios y Carcelarios deben cumplir en la medida que corresponda con las Poilttcas y Procedimientos
especificos de seguridad de la lnformamon que hacen parte del SGSI los cuales son: :

Politica de control de acceso.

Politica de transferencia de informacién. :

Politica de Identificacion, iegistacion aphcabie y de los pfocedlm|entos contractuales.
Politica de uso aceptable de los activos. -

Politica de desarrollo seguro. .

Politica de generacion y restauracion de coplas respaldo

Politica de uso de dispositivos movsies

Politica de teletrabajo. '

Politica de escritorio limpio y pantaila f:mpla _ '

Politica de seguridad de la informacién para las retac:ones con proveedores

Politica de proteccion de datos personales. .

Politica de construccién de sistemas seguros.

Politica de acuerdos de confidencialidad o de no d:vulgamon

Politica de llaves criptogréficas.

Politica sobre el uso de controles c‘nptograﬂcos;

Procedimiento de clasificacién de Informacion.

Procedimiento de etiquetado de informacién. - R

Procedimiento de gestion de incidentes de seguridad de la mformamon

Procedimiento de registro y cancelacién de cuentas de usuario.

Procedimiento de gestion de roles y privilegios. -
Procedimiento de verificacion para el cumplimiento legistativo y regulatorio en cuanto a derechos de Autor
Procedimiento de la continuidad de la seguridad de la informacion en caso de contigencia.
Procedimiento para autorizacion de instalacion de software.

Procedimiento de transferencia de informacion.
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Procedimiento para trabajo en areas seguras ' _'
Procedimiento de gestion de mednos removnb!es
Procedimiento de cifrado. -
Procedimiento de Verificacion de Integndad

AN

ARTICULO 7. Derogar la resolucion 000434 de 17 de Junio de 2014.

ARTICULO 8. La presente Resolucion rige a partir de la fecha de su expedicion.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Bogota, D.C. a los | 2.1_ BIE. :2{}15

w&t@ C%’

CL UDIA ALEJANDRA GELVEZ RAMI REZ
Directora General (E) de_la Unidad de Servicios Penitenciarios y Carcelarios
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